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GENISLETILMIS ENER]Ji DEDEKTOR TABANLI UZAKTAN KUMANDALI
ANAHTARSIZ GiRIS SISTEMLERININ VERICILERI iCiN iISTATISTIKSEL
MODULASYON TiPi TANIMLAYICISI

Ozgiir ALACA

Istanbul Ticaret Universitesi
Fen Bilimleri Enstitiisii
Elektronik ve Haberlesme Miihendisligi Anabilim Dali

Danisman: Dog¢. Dr. Serhan YARKAN

2020, 37 sayfa

Uzaktan kumandali anahtarsiz giris (RKE) sistemleri modern giinliik yasamin
ayrilmaz bir parcasidir. Araglara erisim ve ev, garaj ve tesis alarm sistemleri
kurma/devre dis1 birakma gibi glnliik yasamimizin bir¢ok yerinde RKE
sistemlerini 6rnek olarak gorebiliriz. RKE sistemlerinin erisim ve yetkilendirme
gibi 6n plana ¢ikan avantajlara sahip olmasina ragmen herhangi bir giivenlik
ihlali ¢ok kotii sonuglara neden olmaktadir. Bu nedenle, tireticiler RKE
sistemlerinin giivenliklerini gliclendirmek icin siirekli olarak yeni yontemler ve
teknikler gelistirmektedir. i¢sel giivenlik endisesi ile bagsa ¢ikmanin énde gelen
yollarindan biri, davetsiz misafirlerin saldirilarini yapmak icin zamanlarn
olmayacak sekilde hizli bir kablosuz mesaj alisverisi mekanizmasi/protokolii
olusturmaktir. Son zamanlarda yazilim tanimh radyolarin gelismesi ile beraber
RKE gelistiricileri icin mesaj iletim hiz1 cok 6nemli hale gelmistir. Bu nedenle, bu
tezdeki calismada, RKE sistemleri i¢in bir istatistiksel modiilasyon tipi
tanimlayicisi 6nerilmistir. Alinan sinyalin karmasik tabanbant esdegerli otomatik
modiilasyon tipi tanimlayicisi ve otomatik mod detektori kullanilarak, davetsiz
misafir tarafindaki alic1 tarafindan tahmin edilebilir darbogazlar tanimlanabilir
ve detaylandirilabilinir. Ol¢iim sonuglan 15181nda, otomatik modiilasyon tipi
tanimlayicisi ve otomatik mod detektori, enerji tespiti icin vazgecilmez iki seri
modiil oldugu gosterilmistir. Bu tez c¢alismasinda, bir davetsiz misafirin bir
baglantiy1 ne kadar hizli kurmasi gerektigini 6l¢mek icin karmasik bir temel bant
esdegerli dijital alicis1 6nerilmistir.

Anahtar Kelimeler: Enerji dedektort, istatistiksel modiilasyon, kablosuz mesaj

degistirme mekanizmasi/protokolli, uzaktan kumandali anahtarsiz giris
sistemleri, yazilim tanimh radyo.

ii



ABSTRACT
M.Sc. Thesis

A STATISTICAL MODULATION TYPE IDENTIFIER FOR REMOTE KEYLESS
ENTRY TRANSMITTERS BASED ON EXTENDED ENERGY DETECTOR

Ozgiir ALACA

Istanbul Commerce University
Graduate School of Applied and Natural Sciences
Department of Electronics and Communication Engineering

Supervisor: Assoc. Prof. Dr. Serhan YARKAN

2020, 37 pages

Remote keyless entry (RKE) systems are an integral part of modern daily life.
Vehicle access, drive authorization, and arming/disarming the alarm systems for
houses, garages, and/or facilities are instances for popular uses of RKE. Despite
their obvious advantages such as gaining access/authorization solely by carrying
them, any security breach experienced with RKE could end up with cataclysmic
consequences. Therefore, manufacturers continuously develop new methods and
techniques to fortify their RKE systems. One of the prominent ways of tackling
the inherent security concern is to establish a rapid wireless message exchange
mechanism/protocol such that intruders could not have time to place their
attacks. However, with recent advances in digital technology along with software
defined radio, quantification of rapidness becomes crucial for RKE
manufacturers. Therefore, in this study, a statistical modulation type identifier
for remote keyless entry systems is proposed. Both an automatic modulation type
identifier based on complex baseband equivalent of the received signal and an
automatic mode detector are employed as an extension of the traditional energy
detector. This way, presumable bottlenecks for the receiver at the intruder side
are identified and elaborated. Measurement results are provided along with
relevant discussions. Results demonstrate that frequency compensation along
with energy detection are the two indispensable serial modules and provide the
bottleneck for any receiver at intruder's side. In light of this proposed method,
RKE system manufactures will design a more robust and faster message exchange
mechanism/protocol against intruders to ensure security.

Keywords: Energy detector, remote keyless entry, software-defined radio,
statistical modulation, wireless message exchange mechanism/protocol.
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1. GIRIS

Kablosuz haberlesme, modern giinliik yasamin her alaninda kullanilmaktadir.
Fiziksel bir baglantini olmamasi, sabit olmayan sistem olmasi (hareketlilik,
mobility) ve iletim hizlar1 gibi agik¢a goriinen yararlari diistiniildiigiinde,
kablosuz haberlesmenin kullanimi giin gectikce sayisiz uygulamalarda,
hizmetlerde ve platformlarda kullanilmaktadir. Kablosuz haberlesme, siradan
ses iletilmesinden yongalar arasi haberlesmeye kadar ortaya ¢ikan biitiin akilli
alt yapilar ve sehirler, siber-fiziksel sistemler ve nesnelerin interneti gibi yeni
nesil sistemlerde yer almasi beklenmektedir. Kablosuz haberlesme bahsedilen
onemli avantajlarinin olmasina ragmen, kablosuz haberlesme ortaminin genel
yapisl nedeniyle geregi giivenlik sorunu teskil etmektedir. Bu nedenle kablosuz
haberlesme ile ilgili gelecekteki beklentiler kablosuz sistemlerin giivenlik

altyapisini gelismis glivenlik 6zellikleri ve 6nlemleri ile gliclendirmektir.

Modern giinliik yasamda ¢ok kullanilan bir kablosuz iletisim senaryosu, uzaktan
anahtarsiz giris (remote keyless entry, RKE) gibi anahtarsiz giris sistemlerine
dayanir. RKE sistemlerinin giinlimiizde popiiler kullanim alanlarina 6rnek
olarak: arag erisimi, stiriis yetkilendirme ve evler, garajlar ve/veya tesisler i¢in
kullanilan alarm sistemlerini kurma/devre disi birakma sunulabilir. RKE
sistemlerinin acik¢a goriilen erisim ve yetkilendirme gibi dnemli avantajlari
olmasina ragmen, herhangi bir giivenlik ihlali felaket ile sonuclanabilir. Bu
nedenle, bu alanda calisan treticiler kendi sistemlerinin giivenligini gelistirmek
ve olusabilecek herhangi bir soruna karsi dnlem almak icin yeni yontemler

gelistirmis ve hala gelistirmeye devam etmektedirler.

RKE sistemlerinin biiyiik ¢ogunlugunun ¢alisma araliklar1 diisik olmasina
ragmen, yansima, sa¢ilma ve ¢oklu yol mekanizmalar RKE sistemlerini bircok
farkli saldir1 yontemlerine karsi savunmasiz kilar. Kablosuz yayilma
mekanizmalarindan kaynaklanan zafiyetlerin yani sira dehset verici sonuglar

dikkate alindiginda, RKE'nin giivenligi azami 6zenle ele alinmalidir.



Guvenilir RKE sistemi tasarlamak i¢in eszamanli olarak asagida siralan hususlara

odaklanmak gerekmektedir:

e Hizli isletim protokold,

e Hassas zamanlama,

e Birden fazla miisteri tanimlama cihaz1 (customer identification device,
CID),

e Diisiik maliyet,

e Optimize edilmis performans.

Hepsinden o6te, hizli bir ¢alisma protokolii, kotii niyetli saldirilarin miidahale
sliresini en aza indirdigi icin ¢cok 6nemlidir. Fakat, bu husus iizerinde calisan
yazarlarin en iyi bilgisine gore “hizli” bir protokol i¢in net bir tanim yoktur. Tiim
kablosuz iletisim sistemlerinin fiziksel katmandan basladigini géz onitinde
bulundurdugumuzda, agik¢a goziikmektedir ki, sisteme zorla girmeye calisan
Uclincu sahisin fiziksel katmaninin bir RKE mesaj sinyali degisimine ne kadar
hizli tepki vermesi, protokoliin hizinin 6l¢iilmesi ile ilgili bir temel olusturabilir.
Bu nedenle, bu ¢calismada, RKE sistemleri i¢in istatistiksel calisan bir modiilasyon
tipi tanimlayicisi onerilmistir. Bu 6neri kapsaminda, bu tezin iki yonlii katkisi

asagida sunulmustur:

1. Alinan sinyalin karmasik temel bant esdegerine dayali bir otomatik
modiilasyon tipi tanimlayicisi.
2. Geleneksek enerji detektoriin genisletilmis versiyonu gibi c¢alisan

hareketli ortalama filtre tabanli otomatik modiilasyon detektorti.

Tezin geri kalaninin organizasyonu su sekildedir: literatiir B6liim 2’de verilmistir
ve uzaktan kumandali anahtarsiz giris sistemi Bolim 3’te tartisilmistir. Boliim 4
ve Bolim 5’de ayrintili bir analizle birlikte enerji detektoriiniin temel unsurlari
ozetlenmektedir. Boliim 6’da 6nerilen yontemin ayrintilar: saglanmis ve Bolim
7'de bu yontemler 1518inda 6l¢iim ekipmanlarini ve izlenen prosediirii verir.
Bolim 8, onerilen yontem ile olusan sonuclari ve ilgili tartismalar1 vermektedir.

Son agiklamalar Boliim 9 icerisinde verilmistir.



2. LITERATUR OZETi

Elektronik cihazlarindaki artan ¢esitlik nedeniyle son yillarda araglarin giivenligi
alaninda ¢ok sayida arastirma yapilmistir. Arastirma yapilan konular araglara
erisim kontroliinden gizlilik sorunlarina kadar uzanmaktadir. Araglardaki
guvenlik sorunlarinin etkisi isleyisinin manipiile edilmesine veya ¢alinmasina
izin veren bir aracin tam kontroliiniin elde edilmesi ile sonu¢lanabilir. Bu nedenle
giiniimiiz araglarinda veya farkli alanlarda kullanilan uzaktan anahtarsiz giris
sistemleri giivenlik agiginin en temel problemlerinden biri olarak goziikmektedir.

Asagida bu husus lizerinde yapilan ¢alismalarin 6zeti verilmistir.

Bir aracin (2000 ILE 2005 yillar1 arasinda iiretilmis) RKE kodunu ¢6zmeyen bir
saldir1 teknigi Cesare (2014) tarafindan gosterilmistir. Saldirgan bir birini takip
eden Rolling kodlan gizlice dinlemek zorundadir. Daha, sonra faz-uzay (phase-
space) analizi kullanarak bir sonraki Rolling kodu i¢in tahminde bulunabilme
yetenegine sahiptir. Ancak 6nerilen bu saldir1 disinda otomotiv RKE sistemlerinin
kriptografik giivenligi bilgimiz dahilinde arastirnlmamistir. Ozellikle, RKE
sistemler lizerine genis Olcekli inceleme ve giivenlik analizi arastirmalari

gerceklestirilmemistir.

Saldirgan tarafindan araclari ele gecirmek adina kullanilan basit ama etkili bir
yontem ise ara¢ sahibinin araci uzak bir konumdan kilitlemeye calistiginda
haberlesmesini bozarak araci ele gecirmektir. Ara¢ sahibi saldiriy1 fark
etmeyebilir ve dolayisiyla araci ac¢ik birakabilir. Bu saldirinin bir cesidi secici
sinyal bogma (selective jamming) olarak adlandirilmaktadur. Iletilen Rolling kod
sinyali izlenir ve ayn1 frekansta sinyal bogma uygulanir ve bu sayede ara¢ kapali
durumda degildir ve saldirgan gegici olarak (tek seferlik) Rolling koda sahip
olmustur. Bu yaklasim ilk olarak Kasper vd. (2009) tarafindan bahsedilmis ve
Kasper vd. (2011) ve Kampar (2015) tarafindan deneysel olarak gosterilmistir.
ilgili araca Rolling kodun basarili bir sekilde iletilmesinin ardindan, énceden
gizlice dinlenen tiim Rolling kodlar gegersiz olmaktadir. Yani saldir1 i¢in zaman
aralig1 cok azdir ve bu tez ¢alismada bu konuya deginilmistir. Ayrica elde edilen

Rolling kodlarin igeriklerini degistirmek miimkiin degildir. Ornegin bir “kilit”
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komutunu “kilit agma” ya doniistirmek miimkiin degildir. Bu sinirlamalar
Kampar (2011) calismasinda gortilecegi lizere bu tiir saldirilarin olusturdugu

tehdidi ciddi sekilde sinirlamaktadir.

Glinimuzde modern araglarda yaklasik bir metrelik kii¢iik bir ¢alisma aralig ile
calisan cift yonli bir meydan okuma-yanit (bidirectional challenge-response)
calisma prensibine dayanan pasif anahtarsiz giris ve baslatma (passive keyless
entry and start, PKES) sistemi kullanilmaktadir. Aracinda yakinina gidildiginde
ara¢ ile anahtar arasinda bilgi alis-verisi gerceklesmektedir (tezin ilerleyen
béliimlerinde daha ayrintili anlatilmaktadir) ve gegerli bir yanit kapilarin kilidi
acar, alarm sistemini devre disa birakir ve motorun ¢alismasini saglar. Ne yazik
ki PKES sistemlerinde her kullanic1 etkilesimini gerektirecek butona basma gibi
islemler gerekmemektedir. Kullanici etkilesimini olmamasi ve anahtar ile arag
arasindaki challenge ve response sinyallerinin kablosuz ag lizerinden iletilmesi
role saldirilarina (relay attack) karsi savunmasiz birakir. Bu konu iizerinde
Francillon vd. (2011) tarafindan ¢alisma yapilmasina ragmen giiniimiizde PKES
sistemi igeren araglar hala kullanilmaktadir. Bu problemi ¢6zmek adina yeni nesil
araclar uzerinde bu tip saldirilara karsi koymak i¢in yeni yontemler

gelistirilmektedir.



3. UZAKTAN ANAHTARSIZ GIRIS SISTEMI

Uzaktan anahtarsiz giris (remote keyless entry, RKE) sistemi genellikle giivenligi
saglamak, garaji acmak / kapatmak, arabanin kap1 ve pencerelerini kilitlemek /
acmak icin daha uygun bir yéntem saglamak i¢in kullanilir ve ayrica Ni ile modern

giinliik yasamin her alaninda niifuz etmis ve kullanilmaktadir.

RKE, "uzaktan anahtarsiz sistem (remote keyless system, RKS)" adi1 verilen daha
genis bir sinifin alt kategorisidir. Araglar diisiiniildiigiinde, UAS, 'nin yaninda bir
uzaktan atesleme secenegi icerir. RKE genellikle arag¢larin kapilarini kilitlemek /
agmak icin kullanilir. Daha 6nceki tirtinler, RKE ve uzaktan anahtarsiz atesleme
(remote keyless ignition, RKI) i¢in izole tasarimlar icermesine ragmen, ¢cagdas

uygulamalar bunlari belirli verici parametreleriyle tek bir ¢ipte birlestiriyor.

RKE icin en yaygin kullanilan cihazlar fob ve denetleyicilerdir. Genellikle
anahtarlik olarak adlandirilan fob, periyodik olarak degisen rastgele erisim kodu
olusturarak kimlik dogrulama saglayan bir giivenlik donanim cihazidir. Genel
olarak, anahtar fob, ara¢ kapisini kilitlemek/a¢mak ve araglar1 devreye almak /
devreden g¢ikarmak i¢in kullanmilir. A¢ik / kapali garaj kapilar1 veya araglarin
glinesligi gibi temel amaclar icin kiiciik bir kontrolor kullanilir. Fob, anahtar
zincirine sahiptir ve bu anahtar kigtik bir radyo vericisi kullanarak iletir. Fob
tizerindeki diigmeye basildiginda verici acilir ve arabada veya garajda bagli olan
aliciya kod gonderilir. Arabanin veya garajin icinde, vericinin kullandig: belirli
frekansa ayarlanmis alic1 sinyali yakalar ve kodlar1 karsilastirir. Karsilastirma

sonucuna gore, alic1 bir yanit verir (6rnegin garaj kapisinin a¢ilmasi)

1950'lerde, RKE'nin vericisi, tek bir sinyal gonderen basit bir yapiyla olusturuldu
ve garaj kapisindaki alic1 bu sinyale garaj kapisini agarak veya kapayarak yanit
verdi. Tlim sistemler ayni frekansi kullandigindan, yetkisiz davetsiz misafir basit
bir verici ile kolayca bu frekansa ulasabilir. Bu nedenle 1970'li yillara
gelindiginde verici icindeki DIP anahtarlari ayarlanarak vericinin gonderdigi kod
kontrol edilmeye calisildi. Bu kontrol i¢in kullanilan denetleyici ¢ipi 8 minik

anahtar1 bulunan cift sirali paket (dual in-line package, DIP) anahtarlamaliyd:
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(Sekil 3.1). Bu diizenleme yapildiktan sonra garaj kapisi veya baska bir sistem,
yalmizca alicinin DIP anahtar1 ayni diizende ayarlanmissa agilir. Bir miktar
giivenlik saglanmistir, ancak ¢ok fazla degildir, ¢linkii 8 DIP switch, tiim degerleri

deneyerek kolayca bulunabilecek yalnizca 256 olasi kombinasyon saglar.

Controller Chip
DIP Switch

Sekil 3.1. Cift sirali paket ve kontrol entegreli RKE.

Istenilen giivenlik diizeyi saglanamadig icin yeni yontemler gelistirilmistir.
Glinimuzde kullanilan RKE sistemleri giivenlik saglamak icin rastgele 40 bitlik
bir yuvarlanan kod olusturan yalnizca bir denetleyici ¢ipi kullaniyor. 40 bit ile
yaklasik 1 milyon olasi kod olusturulabilir. Her bir degeri deneyerek bu kodu
¢ozmek zordur bu nedenle davetsiz misafirler Bolim X'te belirtildigi gibi kodu
c¢ozmek icin farklh yaklasimlar yaratmistir. Verici denetleyicisi ve alicis1 ayni
sozde rasgele say Uretecini kullanarak her baglantida degistirilen 40 bitlik bir
kodu tutacak bir bellege sahiptir. Hem alici hem de verici senkronize olarak
depolanan kodu degistirir. Dahas, pasif anahtarsiz giris sistemi son zamanlarda
daha yaygin hale geldi. Artik herhangi bir tusa basmadan sadece arabaya belli bir
mesafede yaklasarak arabanin kapilarini agabiliyoruz. Ancak, bu sistemler réle
saldirilarina acik sistemlerdir. Bu tip saldirida izinsiz giris yapmak isteyen kisiler
arabanin yaninda bekleyerek vericiden c¢ikan sinyalleri yakalar ve vericiye
gitmesini engeller. Yakalanan sinyal diger davetsiz misafire gider ve o kisi sinyali
vericiye gonderir. Sinyal geldiginde, arabanin kapisi acilir ve arabanin motoru
calistirilabilir. Bahsedilen bu sistem yalnizca sinyal glictinti kullanmistir, ancak
RKE tireticileri bir mesafe 6l¢iim sistemi kullanan yeni bir sistem kullanmaktadir.
Bu sistemde hem sinyal giicii hem de anahtar mesafesi eszamanli olarak olgtliir.
Alicirelay ile giiclendirilmis sinyal geldigi zaman mesafeyi de kontrol eder ve role

saldirisi olup olmadigini tespit eder.



RKE sistemleri, bir anahtarlik (verici) ile ilgili ara¢ arasindaki iletisime dayanir
(Alrabady ve Mahmud, 2005). Boéliimiin devaminda farkl kimlik dogrulama ve
saldir1 teknikleri vardir. Oncelikle 3 farkh aktarim tekniginden bahsedilir ve

ardindan aktarim teknikleri dikkate alinarak 5 saldir1 tekniginden bahsedilir.

3.1. Dogrulama Teknikleri

Bu béliimde tek yonli, ¢ift yonli RKE sistemleri ve pasif bir anahtarsiz sistemler
anlatilmistir. Tek yonlii RKE sisteminde, kullanici kodu gondermek igin
fobundaki diigmeye basar. Aragtaki alic1 iletilen kodu algilar ve dogrularsa uygun

islemi gerceklestirir (Sekil 3.2).

The user Coo'@
pushes the o o
button

If the code is verified, the
door is opened.

Time Time
\ 4 \ 4

Sekil 3.2. Tek yonli RKE sistemi.



iki yonlii RKE sisteminde, ara¢ asagida gosterildigi gibi kullaniciy1 bilgilendirmek

icin bir yanit mesaj sinyali gonderir (Sekil 3.3).

The user
pushes the o o
button
nse Ifthe code is verified, the
Af/es‘)/ door is opened and
response message is sent

to the fob.

Time Time

v v

Sekil 3.3. Cift yonli RKE sistemi.

Pasif anahtarsiz RKE sisteminde, kullanic1 arabanin kapisindan birini ¢ektiginde

aractaki alic1 sistemin modu "uyku modundan” "uyanma moduna" degistirilir ve
ardindan ara¢ anahtarliga "uyanma" mesaji gondermeye baslar. Anahtarlik
mesaj1 aldiktan sonra aracin kapisini agmak i¢in arag¢ alicisina bir kod gonderir

(Sekil 3.4). Tum iletimler milisaniyeler icinde gerceklesir, bu nedenle gecikme

hissedemeyiz.
wakes
o o0
The user If the user pulls one of its door
pushes the Code hand Ie§, yehicle starts
button transmitting a wake up

message and then fob send a
codeto open the door.

Ti melv Time
4

Sekil 3.4. Pasif anahtarsiz RKE sistemi.



Mesajin arag¢ ile anahtarlik arasinda iletilmesi i¢in birkac¢ iletim yontemi

kullanilir. Asagida bu tekniklerin kisa bir agiklamasi verilmistir (Sekil 3.5).

iletim Yontemleri

Fixed Code Rolling Code Challenge-Response
Technique Technique Technique

Sekil 3.5. RKE sistemlerindeki iletim yontemleri.

3.1.1. Sabit kod (fixed-code) yontemi

Bu teknikte, anahtarlik icinde 6nceden programlanmis sabit bir kod vardir.
Anahtarlik calistifi zaman bu sabit kod aliciya (araca) gonderilir. Kapsama
dahilindeki ara¢ tarafindan sinyal alindiginda, kod kontrol edilir ve kod eslestigi
zaman islemler gerceklestirilir. Bu teknikte anahtarlik her zaman sabit kod iletir
bu yiizden baz giivenlik sorunlar ortaya ¢ikarir. izinsiz giren Kisi iletilen sabit
kodu yakalayabilir ve kaydedebilir. Bu kod kaydedilirse daha sonradan davetsiz

misafirler tarafindan araca erisim icin kullanilabilinir.

3.1.2. Déner kod (rolling-code) yontemi

Bu mod, her iletimin farkli bir kod kullanacag1 sekilde bir anahtarlama
mekanizmasi kullanir. Bu modun 6ne ¢ikan yonlerinden biri, sistemin bir sonraki
iletimde iletilecek kodu iceren bir dizi sayacin siirdiirmesidir. Donen kod
sistemlerinin, hem fobdaki hem de ilgili aragtaki sira sayaglarini ayr1 ayri tutmaya
dayandigini unutmayin. Dogrulama, gonderici tarafindan iletilen sifresi ¢6ztilmis
dizi sayacin1 karsilastirarak yerel ve sifresi ¢oziilmiis degerler arasindaki farkin
onceden belirlenmis bir araliga diismesini saglayarak olusturulur. Yukarida

bahsedildigi gibi, Rolling kod tekniginin hem kodlayicis1 hem de kod ¢6ziictist bir



dizi sayacina sahiptir. Anahtarlik, kodu sira sayaci ile iletir ve ardindan sira
sayacinin igerigi artirilir. Sekil 3.6'daki diyagram Alrabady ve Mahmud'un (2005)

makalesinden olusturulmustur.

iletimden sonra, sifrelenmis veriler aracin alicisi tarafindan yakalanir ve
kaydedilir. Alici, kaydedilen veriyi gonderenin sira sayacina gore sifre ¢ozme
algoritmasi uygular. Anahtarligin siralama sayaci ve aracin sira sayaci alici
tarafindan Kkarsilastirihr. Iki sira sayaci degeri arasindaki fark 6nceden
tanimlanmis belirli bir aralik igindeyse, alic1 anahtarliktan gelen kodu dogrular
ve gerekli islemi gergeklestirir. Alicinin sira sayaci da Sekil 3.7'de gosterildigi gibi
tiim islemlerden sonra artirilir. Sekil 3.6'daki diyagram Alrabady ve Mahmud'un

(2005) makalesinden olusturulmustur.

Sequence
Counter

Encryption Algorithm Encrypted Dat

Encryption Key |

Sekil 3.6. Doner kod yonteminin kodlayici (encoder) asamasinin blok diyagrama.
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Encypted

Decryption Algorithm

Data
Sender’s Sequence Receiver’s Sequence
Counter Number
|
Is the difference
between the two
sequence counters
within a certain range?
No Yes
The received code The received code
is not valid. is valid.

Sekil 3.7. Doner kod yonteminin kod ¢6zme (decoder) asamasinin .blok
diyagrami.

3.1.3. Karsilik verme (challenge response) yontemi

Karsilik verme protokoliiniin diger tekniklerden farki, bu teknigin iki yonli bir
iletime sahip olmasidir. Anahtarin ve aracin ayni sifreye sahip olmasi prensibine
dayanmaktadir. Ara¢ sahibi arabanin kapi koluna dokundugu zaman anahtar
tetiklenir ve araca “meydan okuma” denilen rastgele lrettigi sayiy1 gonderir.

Alic;, daha sonra, alinan rastgele numaray: sifreler ve geri gonderir. Geri
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gonderilen bu sinyale “tepki” denir. Bu iletisim Sekil 3.8’ de verilmistir. Meydan
okuma ve tepki denilen bu sifreler eslestigi taktirde prosediir baslatilir. (Bono et

al., 2005; Indesteege et al., 2008; Verdult et al., 2015).

User pulls door

handles
Challenge
) —)
v >
Random
Number » o Random Numbe The Key
Generator Fob
Encryption Encryption Encryption Encryption
Key Algorithm Algorithm Key
<< Response <<
(«—((
Encrypted
Random Number
Encrypted
Random Number

Are they The Key Fob Side

match?

No Yes

The received Performs

code is not Necessary

valid Operation
The Vehicle Side

Sekil 3.8. Meydan okuma teknigindeki alic1 verici blok diyagrami
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3.2. RKE Sistemlerine Yapilan Saldirilar

Bu bolimde araglarda kullanilan RKE sistemlerine yapilan saldirilar

aciklanmistir. Sekil 3.9’ da farkli saldir tipleri gosterilmistir.

Saldiri Tiirleri

l

Jamming
Attack

Code Man in the Forward
grabbing middle prediction
Attack Attack Attack

Brute force
Attack

Sekil 3.9. RKE sistemlerine uygulanan saldir tiirleri.

3.2.1. Kaba kuvvet saldirisi (brute force attack)

Adindan da anlasilacagi gibi, bu saldir1 modu her tiir RKE modu i¢in olas1 tim

arama alanin tiiketmeye calisir. Yeterince genis olan herhangi bir arama /

anahtar alani (Sekil 3.10) kaba kuvvet saldirisin1 engelleyebilir (Alrabady ve

Mahmud., 2003).

....00§010....
0001 1. ) oD

...10010....

all possible code
space

Sekil 3.10. Kaba kuvvet saldirisi (frute force attack).
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3.2.2. Kod yakalama saldirisi1 (code grabbing attack)

Verici ve alicl arasindaki herhangi bir aktarim daha sonra kullanilmak tizere
yakalanir ve saklanir. Kod sabit oldugundan, yakalanan veriler yetkisiz erisim
elde etmek i¢in kullanilabilir. Modlarin giivenlik modlar1 béliimtinde, yuvarlanan
kodda ve meydan okumada, dogalar1 geregi kod yakalama saldirilarina karsi

direncli olduklar1 agiktir.

= -
L & J
Stored

Sekil 3.11. Kod yakalama saldirilar: (code grabbing attack).

3.2.3. Aradaki korsan saldiris1 (man-in-the-middle attack)

Bu saldir biciminde, uzaktan fiziksel olarak ayrilmis iki taraf, ortak bir iletisim
baglantisin1 paylagir. Iletisim bu baglanti iizerinden saglanir. (Francillon ve
digerleri, 2010). Bu sekilde, mesaj (iletisim) kotii niyetli amaclar icin tasarlanmis
baglanti lizerinden gecirilir (Yang ve digerleri, 2012). Dénen kod ve meydan
okuma-yanit giivenlik modlarinin bu tiir saldirilara karsi1 savunmasiz oldugunu

unutmayin (Sekil 3.12).

Sekil 3.12. Aradaki korsan saldiris1 (man-in-the-middle attack).
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3.2.4. ileri tahmin saldiris1 (forward-prediction attack)

Bu tiir saldirlar genellikle meydan okuma-yanit giivenlik moduna odaklanir.
Adindan da anlasilacagi gibi, davetsiz misafir, aracin anahtara gonderdigi
mesajlar1 inceler ve bir sonraki mesaji tahmin etmeye ¢alisir. Tahmin ettigi mesaji
anahtara gondererek ondan gelecek mesaji1 (response) taklit eder, inceler ve
gonderir. Biiylk 6l¢tide dusiik dereceli sozde rasgele say: liretecine dayanan
istatistiksel analize dayali yaklasan degisimi tahmin etmek i¢in bir dizi zorluk ve
yanit toplamaya calisir (Sekil 3.13). Bu saldirt modunun bir tiirevi, literatiirde bir
sozliik saldirisi olarak bilinir ve bu saldiri, gliglti bir sozliik olusturmak i¢in biiytik

hacimli yakalanan zorluklari ve yanitlari toplamayi hedefler.

£ el
& c

<

Store and

predict next o o

challenge

A
&

Generate such a

challenge signal

and store the key
fob response

If generate

Y same challenge
response D

Control o o
challenge and [~

send response

Sekil 3.13. Ileri tahmin saldiris1 (forward-prediction attack).
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3.2.5. Elektromanyetik bogma saldiris1 (jamming attack)

izinsiz kullanici, uzaktan kumandal anahtar ile ilgili ara¢ arasindaki baglantiya
giiclii ve muhtemelen yapilandirilmamis sinyal ile girisimde bulunursa, anahtar
ile ara¢ arasindaki mesaj alis-verisi basarili bir sekilde gerceklesmez. Bu sirada,
izinsiz kullanic1 uzaktan kumandanin vericisinden ¢ikan sinyali kaydeder ve bu
eksiklikten faydalanarak ilgili araca yetkisiz olarak erisim saglayabilir (Kasper et
al., 2009). Jamming ataginin genel ¢alisma prensibini gosteren ilgili sema Sekil
3.14’de gosterilmistir. Fakat, “elektromanyetik bogma (jamming)” olarak bilinen
bu tiir bir saldir1 genellikle bu saldirilarin kombinasyonu daha etkili oldugu i¢in
tekrar saldirisi ile birlikte kullanilir. Sistem tasariminda kullanilan kriptografik
algoritmalardaki zayif noktalar1 hedefleyen birkac saldir1 yonteminde bu konu
kapsaminda kullanilmaktadir (Bogdanov, 200743, b; Courtois et al., 2007; Ni et al,,
2007; Eisenbarth et al., 2008a, b; Kaiser, 2008; Novotny and Kasper, 2009; Paar
et al., 2009; Glineysu et al., 2013). Ancak bu tiir saldir1 yontemleri tez ¢calisma

kapsaminin disarisinda oldugundan 6tiirti burada bahsedilmemistir.

~

£==)

(- 0
@/ T_ Store the key _T(F\

fob codes

o \Nmng thesignal

Jamming the communlcatlon
between car and key fob

Sekil 3.14. Elektromanyetik bogma saldirisi (jamming attack).
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4. SISTEM VE SINYAL MODELI

4.1. Sistem Modeli

Boliim 3’de belirtilen saldir tiirleri kapsaminda, bu tez ¢alismasi aradaki korsan
(man-in-the-middle) ve ileri-tahmin (forward-prediction) saldir1 tiirlerinin
fiziksel katmanina odaklanmaktadir. Her iki saldir1 yodnteminin fiziksel
katmaninda, izinsiz giris yapan kisi uzaktan kumandali anahtar ile ilgili arag
arasinda hizli bir kablosuz baglanti ag1 kurmasi1 gerekmektedir. Bu baglanti
saglandiginda, izinsiz giris yapan kullanici bu baglanti iizerinden biitiin bilgi
alisverisini elde etmis olur. Bu sekilde uzaktan kumandali anahtar ile arag
arasinda olusan davetiye (challenges) ve cevap (responses) paketleri
tanimlanabilir, kaydedilebilir ve modiile bile edilenebilinir (Sekil 4.2). Anahtarlik
ile araba arasindaki sinyali yakalamak i¢in Sekil 4.1'de gosterilen yiiksek kazanch
antene sahip olan vektor sinyal analizori (VSA) kullanilmistir. Ortamda VSA ile
yakalanan sinyaller kisisel bilgisayara aktarilmasi ve islenmesi i¢in sabit diske
saklanmistir. Sabit diske aktarilan sinyaller, 6. Boliimde belirtilen yontemler

1s181nda MATLAB editori tizerinden islenmistir.

®
My~
eeu !

%)
@
]
o
[}
o
=
=]
o
(=)

Sekil 4.1. Sistem modeli icerisinde sinyalleri yakalamak, saklamak ve gerekirse
islemek icin kullanilan vektor sinyal analizori.
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Vector Signal
Analyzer

N

Identified 4’| Stored ¥ Demodulated

Sekil 4.2. Sistem modelinin blok diyagrami.

4.2. Sinyal Modeli

Sisteme izinsiz giren kisinin agisindan bakildiginda, fiziksel katman tlizerinden
yapilan saldiri, her zaman radyo frekansi (RF) spektrumunun her hangi bir
boliimiinde bir hareketlilik tespit edildiginde baslatilir ve ardindan izinsiz

kullanici alinan sinyali asagidaki sekilde degerlendirilir:

_ n(t), H
Ol + ), &1

Yukaridaki denklemde belirtilen n(t), n(t) = n;(t) + jng(t) esitligini saglayan
karmagsik standart normal rastgele degisken, CN (0, o3), olarak olusturulan
toplanir beyaz Gauss glirtltiisiidir (Additive White Gaussian Noise, AWGN). n(t)

esitliginde verilen n;(t) ve ngy(t), ortalamasi sifir olan ve varyansi a2/2 ,

N(0,0%/2), olan rastgele degiskenleri ifade etmektedir. j sembolii ise j = v—1
esitligini saglayan sanal birimi ifade etmektedir. Denklemde belirtilen x(t),
muhtemelen veri sinyalinin karmasik temel bant esdegeridir. Denklem (4.1)’de
verilen H,, anahtar ile ara¢ arasinda mesaj iletimi olmadigini belirten hipotezi;
H, ise anahtar ve ara¢ arasinda mesaj alis-verisinin varhigin1 gésteren hipotezi
belirtmektedirler. Denklemde goriilebilecegi gibi, anahtar ile ara¢ arasinda
herhangi bir iletim gerceklestiginde giiriiltiilii mesaj sinyali yakalanir (H,), iletim

olmadiginda ise yalnizca guriiltii sinayli alinir (Hy). Alinan sinyalleri hipotezler
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kapsaminda tanimlamak i¢in algilama teknigi ve karar mekanizmasindan
yararlanilir. Bu kapsamda izinsiz kullanic1 her zaman en az bir algilama teknigi
uygulamak zorundadir. Matematiksel olarak ifade etmek gerekirse S(+), algilama
teknigi (sensing technique); r(t), alinan sinyal olmak lizere algilama islemi
S(r(t)) olarak ifade edilebilir. Eger karar mekanizmasi, D(-), algilanan sinyale
uygulanirsa 0 veya 1 hipotezini segmek iizere matematiksel olarak D(S(r(t))) €
{0,1} bu sekilde ifade edilir. Burada ikilik say1 sisteminde olusturulan hipotezler
q € {0,1} olmak iizere H, olarak da gosterilebilinir. Bir ortamda sinyalin olup
olmadigini belirten ve biitiin olarak olusturulan bu sistem asagida Sekil 4.3‘de

blok diyagaram olarak gosterilmistir.

Sensing Technique Decision Mechanism
r(t) — — —> 0,1
s() D()

Sekil 4.3. Ikilik karar sisteminin blok diyagramu.

Burada temel olarak alinan problem, giiriiltiilii bir ortamda, n(t), alinan r(t)
sinyalinin istatistiksel 0zelliklerine bakilarak bilinmeyen x(t) sinyalinin

varliginin/yoklugunun belirlenmesi olarak ifade edilebilir.

Bilinmeyen, x(t), sinyali kayip olmayan bir senaryoda genelikle m(t), karmasik
solma kanalina (complex fading channel) bagh stokastik stireci; s(t), hem golge
solmasin (shadow fading) hem de mesafeye bagl yol kaybinin (path loss) birlesik
etkilerini temsil eden gercek degerli stokastik siireci ve a(t) ise tabanbantta

bilinmeyen sinyali belirtmek tizere:

x(t) = m(t)s(t)a(t) (4.2)

olarak verilebilir. Yukarida denklemde verilen m(t), h(t), genlik degeri ve 6(t),
faz acis1 olmak tizere m(t) = h(t)e’®® olarak ifade edilebilir. Biitiinlik
bozmamak adina Denklem (4.2)’de verilen tiim stokastik stireclerin birbirinden

ve gurilti sinyali n(t)’den bagimsiz oldugu varsayilmaktadir.

19



Hava tlzerinden iletilen mesaj sinyali i¢in dogrusal bir dijital modiilasyon
senaryosu benimsenmektedir. Dolayisiyla, tabanbantta bilinmeyen sinyal a(t)
sinyali, E}, 8 ve py sirasiyla k-inci semboliin genligini, fazin1 ve darbe bi¢imli

dalga bi¢imini; T}, ise etkin darbe genisligini belirtmek tlizere (Proakis, 2001):
a(t) = Z VEre ip(t — kTy) (4.3)
K

olarak verilebilir. Dogrusal zamanda degisen (linear time variant, LTV) olarak

diisiintilen yayilim kanalinin etkisinin diirtii yaniti,

L, ¢ozilebilir yollarin sayisini; a;(.), yavas solma 6zelligi dahil olmak tizere [-inci
baglantinin kazang degerini; 7;, [-inci baglantiya karsilik gelen gecikmeyi ve §(+)

Dirac delta fonksiyonunu belirtmek tizere:

L-1

ZOEDWAGLIGEED (4.4)

=0

olarak verilebilir. Boylece bilinmeyen x(t) sinyali, * konvoliisyon operatori
olmak tuzere x(t) = h(t) xa(t) olarak belirtilebilinir. Yayillm kanalinin
(propagation channel) biiytik 6l¢ekli solma 6zelliklerini dahil etmek icin Denklem

(4.4) su sekilde genisletilebilinir:

L-1

h(t) = Z a, (el O§(t — 1) (4.5)

=0

Burada «a;(t), y;(t), uzun-siireli ortalamay1 tutar ve mesafeye bagh yol kaybinin

etkisini ve g;(t) ise golge solmasinin etkisini belirtmek tizere:

1 G
a;(t) = exp (E w(t) + %gz (t)> (4.6)

20



Denklem (4.6) iistel formdadir. Bu, yavas solan istatistiklerle ilgili deneysel
calismalarin, golgelenmenin neden oldugu glic dalgalanmalarinin, belirli
ortalama ve standart sapma degerleri ile yaklasik log-normal dagilimi izledigini

ortaya koymasindan kaynaklanmaktadir.

\_Y_)

Message
Signal

\_Y_)

Recieved
Signal

Convolution
Operation

n(t)

\—Y—} Summation

- . Operation
Additive White
Gaussian Noise

Sekil 4.4. Alinan sinyalin yapisini gosteren blok diyagram.

Denklem (4.1)’de verilen birinci hipotez kapsaminda, (4.3), (4.5) ve (4.6)
denklemlerini Sekil 4.4’de verilen diyagramdaki gibi birlestirdigimizde asagida

verilen denklemi elde ederiz.
r(t) = h(t) x a(t) +n(t) (4.7)

Bu denklemin devaminda yiiksek degerli (high-order) istatistikler verildiginde
alinan sinyalin tam bir karakterizasyonu saglanabilmektedir. Ancak, alinan
sinyalin yiiksek degerli istatistikleri bu boliimde tartisiilmayacaktir. Ilgilenen
okuyucular daha fazla ayrinti ve agiklama icin Yarkan and Qarage (2012) ‘nin

calismasini okuyabilirler.
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Bu béliimii bitirmeden 6nce x(t)’'nin birden fazla kayanaktan yayilan sinyalleri
(girisim) icerip icermedigini tartismak isteyebiliriz. Izinsiz giris yapan
kullanicinin yalnizca hedeflen bir frekans bandina odaklandig1 kabul edilerek
x(t)’'nin yalnizca tek bir sinyal kaynagi icerdigi kabul edilir. Bununla birlikte bu
senaryonun genellestirilmesi icin x(t) 'yi olusturan ¢oklu sinyal kaynaklari
kesinlikle hesaba katilmalidir. Bu ¢alismada hedeflenen bantlar i¢in hem teorik
hem de daha sonraki amprik arastirmalar yapilmistir, bu nedenle herhangi bir

miidahale kaynagi varsayimaz.
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5. ENERJI TESPIT DETEKTORU

Bir onceki boliimde bahsedildigi gibi alinan sinyali, r(t), hedeflenen frekans
bandi araligindaki herhangi bir sinyalin varligina iliskin ikili bir karara ulasmak
icin izinsiz kullanic1 tarafindan belirli bir sinyal algilama ydnteminden S(-)
gecirilir. Literatiirde bu amag icin pek ¢ok teknik mevcuttur ancak enerji tespiti
detektoru asagida verilen nedenlerden otiirti bu teknikler arasinda 6nemli bir

yere sahiptir:

e Enerji detektorii, uyumlu olmayan (non-coherent) birinci dereceden bir

detektordiir. Bu nedenle ¢ok basit bir tasarima sahiptir.

e Alcda bilinmeyen bir sinyalin hicbir 6zelligi yoksa enerji detektori

optimum algilayicidir (Urkowitz, 1967; Kostylev, 2002).

Her sistemde oldugu gibi enerji detektoriin de bazi dez avantajlar1 vardir. Bu

hususla ilgili 6rnekler asagida verilmektedir:

e Gurulti-arti-parazit (noise-plus-interference) giiciindeki dogasi geregi
olan belirsizlik enerji detektoriin performansini etkili bir bicimde

bozmaktadir (Sonnenschein and Fishman, 1992).

e Enerji detektoriin diisik SNR senaryolarinda kotii performans

gostermektedir (Tang, 2005).

e x(t) sinyalinin spektruma yayimis (spread-spectrum) bir sinyal olmasi

enerji detektoriin performansini diisiirmektedir (Dillard, 1979).
Enerji detektortin giris degeri Denklem (4.1)’de verilen sinyaldir; ¢cikis degeri ise

giiriill ortamda herhangi bir mesaj alis-verisinin varligini/yoklugunu belirten ikili

bir karardir. Tabanbantta ¢alisan enerji detektoriin li¢ parametresi vardir:
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e Algilama siiresi,
e Bant genisligini algilama,

e Esik degeri

Enerji detektoriiniin, algilama bant genisliginin tamamen onunla karakterize
edilebilecegi sekilde yeterince yiiksek bir o6rnekleme hizina sahip oldugu
varsayildiginda, enerji detektoriiniin ¢ikisinin ayrik zamanh karsiligi su sekilde

ifade edilebilir:

dfnl = ) |rln - 11 (5.1)

Denklem (5.1)’de N toplanacak olan rastgele ornek sayisidir; d[n] n ile
indekslenmis ayrik zamanl 6rnekte elde edilen karar istatistigini gosteri ve r[-],
alicidan alinan sinyalin, r(+), ayrik karsihigini temsil etmektedir. H, hipotezi
senaryosu altinda, AWGN varsayimi N serbestlik derescesi (y3) ile merkezi bir
x? dagihmina yol acar. Diger taraftan, H; hipotezi senaryosu altinda, d[n]
merkezi olmayan parametre ile merkezi olmayan bir y2 dagilimi saglar. N'nin
yeterince biiylik tanimlanmasi durumunda d[-]’nin merkezi limit teoremine
(central limit theorem, CLT) uygun olarak belirli ortalama ve varyans degerleri

ile asimptotik olarak normal dagilim gosterdigi varsayilabilir

Yukarida belirtildigi gibi enerji detektoriin performans: biyiik o6lgiide
SNR/sinyal-parazit art1 giiriiltii oranina (SINR) baghdir. Bu noktadan itibaren
enerji detektorii icin karar esigine odaklanan teorik arastirmalar yapilacaktir.
Yukarida listelenen varsayimlara dayanarak, H, senaryosu altindaki karar

istatistiklerinin olasilik yogunluk fonksiyonu (PDF) su sekilde ttiretilebilir:

T

_xe? 5.2
f)(zzv(x) o ZN/ZF(n/Z) ( )

N/2-1
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Denklem (5.2)’de I'(*), gama fonksiyonunu gostermektedir. Benzer sekilde H;

senaryosundaki PDF asagidaki denklem ile elde edilir:

N 1

Frn@ = 3(2) 7™ s (V) (53)

Xlz\l,m 2

Denklem (5.3)’de  Ji () birinci tirden k -inc1 sira degistirilmis Bessel

fonksiyonunu belirtir. Hem f pe3 (x) hem de f 3 alicinin ¢alisma karakteristigi

(receiver operating characteristic, ROC), Tip- I ve Tip- II hatalar sirasiyla

Pr(xf . > ©Hy) ve Pr(xf < ¢H;) karsilk gelen olarak bulunabilir. Burada,

Pr(x% > @H,), enerji detektorii icin karar esigi ¢ olan Qg(\/Z_, \/5) karsilik
gelmektedir. Q4 (-) , Marcum-Q fonksiyonu olarak bilinirken y, anlik SNR degerini
temsil etmektedir. Enerji detektorii icin optimum esik se¢iminin SNR hakkinda
onceden bilgi sahibi olmasi gerektigi unutulmamalidir (Urkowitz, 1967). Birincil
kullanicininki disinda ilgi alani iginde bilinmeyen faaliyetlerin olmasi
durumunda, ayn1 sonucun (daha karmasik hesaplamalarla) SINR de igin

cikarilabilecegi cok aciktir (Zeng et al. 2009).
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6. ONERILEN YONTEM

Yukaridaki analizlere dayanarak, onerilen yontem, alinan sinyalin karmasik
tabanbant esdegerlerinden baslayarak modiilasyon tipi tanimlayicisina kadar
tiim yol boyunca birkac¢ bloktan olusmaktadir. Onerilen yontemin blok semasi

asagida Sekil 6.1’de gosterilmektedir.

Null-to-null
Bandwidth
Estimator

Frequency Frequency
Offset Offset
Estimation Compensation

Pulse Identifier Gl Emprical PDF Mod. Type

Sekil 6.1. Onerilen yontemin blok diyagramu.

Diyagramda gosterildigi gibi, karmasik temel bant esdeger formunun alinan
sinyalin énce frekans: tahmin edilir. Izinsiz kullanici, mesaj alisverisi icin hangi
iletim frekansinin kullanilacagin1 6nceden bilmedigi icin onerilen tasarimda bu
blok ¢cok 6nemli bir yere sahiptir. Frekans etki alani sinyali alcak gecis bolgesinde
elde edildiginde, sifirdan sifira bant genisligi, saptanan ilk zaman etki alani
darbesinin yiikselme siiresi kullanilarak tahmin edilir. Bu asamada darbelerin
hala ele alinmasi gereken istenmeyen harmonikleri igerdigini akilda tutmak
onemlidir. Sifirdan sifira bant genisligi tahminine dayal olarak, verilerin kolayca
analiz edilebilmesi icin sonlu bir diirtii yanit filtresi kullanilir. Distk gecisli
filtrelemeden sonra sinyal, zaman bant genisligi lriini istatistiksel analiz i¢in
Neyman-Pearson kosulunu saglayan bir enerji detektoriinden gegirilir. Bir
sonraki asamada, kazang¢ kontrolorii, agma-kapama anahtarlama sinyallerinin

genlik modiilasyonu ile daha fazla etkilenebilecegi sekilde kullanilir. Son olarak,
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bir darbe tanimlayici kullanilir ve darbelerin deneysel PDF'sini zaman icinde elde
etmek icin her bir darbe 6zel bir tamponda toplanir. Deneysel PDF'ye dayanarak,
modiilasyon tanimlamasi yapilir. Esik se¢cim mekanizmasinin nasil kullanildigina

iliskin daha fazla ayrinti Sonug¢ ve Tartismalar bélimiinde tartisilacaktir.

6.1. Olciim Diizeneginin Kurulmasi

Olgiim diizenegi Istanbul Ticaret Universitesi, Elektrik-Elektronik Miihendisligi
béliimiinde yer alan Tapir Lab.’de kuruldu. iki farkli modiilasyon semasi temsil
etmek adina hem Citroen C4 hem de Honda RS marka ve modellerine ait araglarin
anahtar verici olarak kullanilir. Kablosuz sinyaller, 433MHz’e ayarli MS2830A
VSA araciligl ile yliksek kazancgh antenler kullanilarak 1MHz agiklikta yakalanir.
Her iki araca ait anahtarlarin farkli islevler icin farkli iletim frekanslar
kullandigina dikkat edilmelidir. Bu durumda onerilen yontemdeki frekans
kaymasi tahminin ve telafisinin yani ilk iki blogun kullanilmasini zorunlu kilar
(Sekil 6.1). Her bir aracin anahtarina birka¢ kez basilir boylece her islev ilgili
anahtar ile tanimlanir ve VSA tarafindan yakalanir. Kayitlar VSA'nin sabit diskine
saklanir ve islem sonrasi asamalar i¢in kisisel bir bilgisayar aktarilir. Boliim 6’da
gosterilen alic1 tasarim1 MATLAB tizerinden uygulanmis ve sonuglar buna gore

sunulmustur.

6.2. Ol¢iim Sonuglar

Daha onceki boliimlerde belirtildigi gibi izinsiz kullanici baslangigcta tasiyici
frekansi bilmedigi i¢cin 6ncelikli olarak alicidaki tasiyici frekans kaymasini tahmin
etmesi ve telafi etmesi gerekmektedir. Alinan sinyalin tabanbanti spektrogram
tizerinden goriuintiilenebilir. Sekil 6.2’de goriildiigi gibi alinan sinyalin frekans
kaymasi spektrogram tzerindeki en koyu c¢izgi yani 0.86m X radian/sample

olarak ol¢iilmiistir.
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05

L

Normalized Frequency (xxrad/sample)

Sekil 6.2. VSA ile. r(t) olarak alinan sinyalin tabanbant esdegeri icin 6rnek
spektrogram.

Frekans kaymas1 telafisi gerceklestirildikten sonra, diger bloklar tek tek
islenebilir. Yakalanan sinyallerin tahmini modiilasyon tipi bilinmeyen bir¢ok
darbeden olustuguna dikkat edilmelidir, ciinkii dogrudan ag¢ma-kapama
anahtarlama veya her darbeye carpan daha fazla genlik modiilasyonu ile agma-
kapama anahtarlama bazi olusabilecek seceneklerdir. Yakalanan bir dizi Citroen

C4 darbesi, kazanim denetleyicisinden sonra asagida Sekil 6.3 gosterilmistir.
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Sekil 6.3. Kazang¢ denetleyicisinden sonra elde edilen sinyalin 6rnek bir
karmasik temelbant esdegeri.

Bir sonraki asamada modilasyon tipini ayirt etmek ve darbe istatistiklerini
toplamak icin enerji detektorii kullanilmaya hazirdir. Bir dizi 6rnek veri icin
enerji detektoriiniin c¢iktisi, sirasiyla C4 ve Honda RS icin asagidaki iki sekilde
verilmistir. Goriilecegi gibi, enerji detektori ortam giiriiltiisiiniin ortalamasini
otomatik olarak ¢ikarir ve muhtemelen yakalanan veriler i¢in bir darbe genislik

modiilasyonuna atifta bulunarak iki tip alt darbeyi tanimlar.
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Sekil 6.4. Citroe C4 icin genisletilmis enerji detektérden sonra elde edilen alinan
sinyalin karmasik tabanbant esdeger 6rneklemi.
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Sekil 6.5. Honda RS i¢in genisletilmis enerji detektérden sonra elde edilen alinan
sinyalin karmasik tabanbant esdeger 6rneklemi.

30



Son olarak, modiilasyon tipi ayirici i¢in pratik bir yol saglayan deneysel PDF’yi
elde etmeye hazir durumdayiz. Her iki tiir anahtar sinyali i¢in sonuclar, her iki
arag icin olusturulan Sekil 8.5’de gosterilen PDF grafiginde verilmistir. Goriilecegi
gibi, darbe genisligi modiilasyonlu darbelere sahip agma-kapama anahtarlama

sinyali i¢in ¢ikti, normalize edilmis

Asagida Sekil 8.5°de goriilecegi lizere, darbe genislik modiilasyonuna (pulse
width modilation, PWM) sahip agma-kapama anahtarlama sinyali i¢in grafik
sonucu normalize edilmis darbe kazancinin yar1 gii¢ kismi icinde simetrik bir
bicimde yani neredeyse U-seklinde bir yayillim géstermektedir oysa neredeyse
diizenli dagitilmis bir sekil, yar1 giic araligl icinde yalniza a¢ma-kapama

anahtarlama sinyali i¢in elde edilir.

Bu nedenle, enerji dete4ktoriu ile algillanan darbelerin normalize edilmis
kazancinin yari giic araliginin seklinin arastirarak herhangi bir anahtarlarin

modiilasyon tipini ayirt etmek mimkiindiir.
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Normalized Gain Bins

Sekil 6.6. Her iki araca ait anahtarlardan alinan sinyali 6nerilen islemlerden
gecirdikten sonra alinan deneysel PDF sonuglari.
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7. SONUC VE ONERILER

Bu ¢alismada, hem aradaki korsan saldirisi (man-in-the-middle attack) hem de
ileriye doniik tahmin saldirisi (forward prediction attack) detaylica incelenmistir.
Her iki saldirt modunda da izinsiz kullanici anahtar ile ara¢ arasinda hizli bir
kablosuz baglant1 kurulmasi gerektigi bilinmektedir. Boylece bilgi alis verisi bu
kasith baglant: iizerinden akmak zorunda kalir. Ancak boyle bir baglantinin ne
kadar hizli kurulmasi gerektigi cok kesin olarak tanimlanmamistir. Bu nedenle,
bu calismada, bir saldirganin boéyle bir baglantiy1 ne kadar hizli kurmasi
gerektigini 6l¢gmek icin karmasik tabanbant esdegerli dijital alic1 6nerilmistir. Bu
calismada hiz sorusunun yanitlanmasi, ara¢ {ureticilerin izinsiz girmeye
calisanlara (intruder) karsi daha saglam ve daha hizli mesaj alis-verisi

mekanizmalari tasarlamasi saglar.

Bu c¢alismada Onerilen istatiksel yontem ile modiilasyonun tipi tanimlanmistir.
Fakat glinlimiizde bir ¢ok alanda kullanilan makine 6gretisi yontemleri 6nerilen
calisma ile birlikte kullanilarak daha iyi sonug elde edilebilinir. Tezde 6nerilen
yontem simulasyon ortaminda derlenerek veriler toplanabilir ve toplanan veriler
ile olusturulacak olan makine 6gretisi yapisi egitilebilinir. Bu nedenle, gelecekte
onerilecek yontem ve ¢alisma, 6nerilen istatiksel yontemin cesitli makine 6gretisi
algoritmalar1 ile harmanlanmasi ve karmasiklik analizi a¢isinda
degerlendirilmesidir. Makine Ogretisi algoritmalarin yanisira, ilgili c¢alisma
simulasyon ortaminda farkli kanal modelleri ile test edilmeli ve elde edilen
sonuglar sunulmalidir. Olusacak olan sonuglar ile 6nerilen yontemin farkh
cevresel kosullarda nasil davranis sergiledigi tespit edilerek, farkli ¢evresel

kosullara karsi 6nlemler alinabilir veya yeni yontemler gelistirebilir.
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