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OZET
Yiiksek Lisans Tezi

ISO/IEC JTC 1/SC 27 "BT GUVENLIK TEKNIiKLERI" STANDARDLARININ
SiBER GUVENLIGE KATKISI

Ismail Sinan TATLIGIL

istanbul Ticaret Universitesi
Fen Bilimleri Enstitiisii
Siber Gilivenlik Anabilim Dali

Damigman: Dr. Ogr. UyesiAli BOYACI

2020, 59 sayfa

Bu ¢alismada,

ISO/IEC JTC 1/ SC 27 Komitesinin hazirlamis oldugu ISO 27001 Bilgi Giivenligi
Yonetim Sisteminin, ISO 27002 ve ISO 27005 standartlar1 ve komitenin diger
yayinladigl standartlar ve kilavuzlarinin birlikte kullanilarak uygulandig:
takdirde kuruluslarin siber giivenligine katkilari ele alinmaktadir.

Siber glivenligin bir pargasi olan bilgi giivenliginin etkin bir sekilde uygulanmasi
icin gerekli oldugu degerlendirilen komitenin hazirladig1 ISO 27002, ISO 27003,
ISO 27004, ISO 27005, ISO 27007,ISO 27008, 1SO 27009, ISO 27010, ISO 27011,
ISO 27013, ISO 27014, ISO 27016, ISO 27017, 1SO 27018, ISO 27019, ISO 27021,
ISO 27031, ISO 27036, ISO 27701, ISO 30111 standarlar1 degerlendirilerek
hazirlanmistir.

Anahtar Kelimeler: Bilgi glivenligi, bilisim giivenligi, giivenlik standartlari, ISO
27001, ISO 27002, kisisel verilerin korunmasi, sizma testi, siber gtivenlik.
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ABSTRACT

M.Sc. Thesis

THE CONTRIBUTION ISO/IECJTC 1/SC 27 "IT SECURITY TECHNIQUES"
STANDARDS TO CYBER SECURITY

Ismail Sinan TATLIGIL

istanbul Commerce University
Graduate School of Applied and Natural Sciences
Department of Cyber Security

Supervisor: Assist.Prof. Dr. Ali BOYACI

2020, 59 pages
In this Study,

If the 1SO 27001 Information Security Management System prepared by the ISO /
IEC JTC 1/ SC 27 Committee is used together with the 1SO 27002 and ISO 27005
standards and other standards and guidelines published by the committee, the
contributions of organizations to cyber security are discussed.

ISO 27002, ISO 27003, ISO 27004, ISO 27005, ISO 27007, ISO 27008, 1SO 27009,
ISO 27010, ISO 27011, 1SO 27013, 1SO 27014, 1SO 27016, I1SO 27017, ISO 27018,
ISO 27019, 1SO 27021, ISO 27031, 1SO 27036, ISO 27701, 1SO 30111 standards
prepared by the committee, which is considered to be necessary for the effective
implementation of information security, which is a part of cyber security, have been
prepared by evaluating.

Keywords: Cyber security, informatics security, information security, 1SO 27001,
ISO 27002, penetration test, protection of personal data, security standards.
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1. GIRIS

Diinyada ve tilkemizde bilisim giivenligi ihtiyac1 her gecen giin artiyor. Bilisim
guvenligi, ginumiizde Siber Guivenlik olarak adlandiriliyor. Siber giivenlik ¢ok
genis bir kavram oldugu gibi giivenligi de ¢ok kapsamli ve genis bir yelpazeyi

kapsiyor.

Tim diinya, siber giivenligi saglamak adina bir ¢ok yontem kullaniyor. Bu
yontemler katilan ilkerlerle birlikte bir standart haline getiriliyor. Bu
standartlar olusturulurken tim ilgili tilkelerin uzmanlar1 genel olarak
uygulanmasi gereken gereklilikleri belirliyor. Belirlenen bu gereklilikler
tlkelerin standartlastirma ve akreditasyon kurumlarinca onaylanarak

yururlige konuluyor.

Siber giivenlik alanmi siirekli gelistigi ve yeni teknolojiler dahil oldugundan
stirekli gelistirilmekte ve yeni standarlar gelistiriliyor. ilgili iilkelerin tamam
tarafindan kabul edilmis olan ISO 27001 Bilgi Giivenligi Yonetim Sistemi ise

siber glivenlik icin temel olusturuyor.

ISO 27001 Bilgi Giivenligi Yonetim Sistemi genel olarak uc¢tan uca giivenlik
konularini ele aliyor. Insan Kaynaklari, Fiziksel Giivenlik, Tedarik¢i Giivenligi,
Bilisim Sistemleri Giivenligi, Bilisim ile ilgili yada etkilenen kanun ve
yonetmelikler bir kurum ve kurulus i¢in gerekli olan tiim konular1 kapsiyor.

Fakat standartlar yapis1 geregi 1 kisilik kurulus i¢inde 10.000 kisilik kurulus
icinde uygulanabilir olmas1 gerekiyor. Bu sebeple standartlar nasil yapilacagini
tarif etmez, ne yapilmas:1 gerektigini belirler. Ornegin standart sizden yemek

yemenizi ister.

Ne yiyeceginizi (Sebze, Et, Balik, Tavuk vd.) tanimlamaz?
Nasil Yiyeceginizi (Elle, Kasikla, Catalla, keserek vd.) tanimlamaz ?
Yiyeceginiz yemegi nereden alacagimzi yada hangi marka yiyecegi alacaginizi

tanimlamaz?



Bu sebeple standart sizden sadece yapilmasi gerekeni ister. Yemek yemeniz ile
ilgili neler yapabileceginiz ile ilgili sorular1 ise yayinlamis oldugu diger
standartlarla iliskilendirerek bu kilavuz standartlar1 kullanmanizi tavsiye eder.

ISO 27001 Bilgi Giivenligi Yonetim Sisteminin de icinde bulundugu ISO/IEC JTC
1/SC 27 Komitesinin yayinlamis oldugu 191 adet standarttan, kuruma uygun

olanlariyla birlikte kullanilmasi, siber glivenlige daha fazla katki saglayacaktir.

Tez icerisinde standartlarin yil revizyon numaralar1 (ISO/IEC 27001:2013) ile
ele alinmamistir. Bunun sebebi standartlar strekli gelistirilmesi sebebiyle

standartlara erisimin daha kolay saglanmasi ama¢lanmaktadir.

Bu tez calismasi siirerken ISO/IEC JTC 1/SC 27 komitesi 27001 standardinin

2020 revizyonuna son taslak ¢alismasini yapmaktadir.



2. LITERATUR OZETi

Ganbat, (2013), Bilgi Guvenligi tuizerine ISO 27001 Bilgi Giivenligi Yonetim
Sistemi ve ISO 27005 Bilgi Guvenligi Risk Yonetimi standartlarini ele alarak ISO
27001 Bilgi Guvenligi Risk Yonetimi icerisindeki Gizlilik, Buttnlik ve
Erisebilirlik kavramlarina uygun olarak risk yonetimi i¢in yayinlanmis olan

standardi ele almaktadir.

Mete, (2010), Bilgi Islem Merkezlerinde I1SO 27001 Bilgi Giivenligi Yonetim
Sisteminin uygulanmasini ele almakta ancak ISO 27001 disinda bagka bir
standardi ele almamaktadir. ISO 27001 icerisinde bulunan EK-A kontrollerinin

olusmasini saglayan ISO 27002 standardindan bahsetmistir.

Kandemirli, (2012), Bilgi Teknolojileri Gilivenligi ve Sigorta sirketinde ISO 27001
Bilgi Giivenligi Yonetim Sistemi cervesinde uygulanmas ile ilgili olarak ISO
20000 Bilgi Teknolojileri Hizmet Yonetimi ve COBIT (Control OBjectives for
Information Technologies) standartlarini ele alarak uygulma olarak ele almistir.
Fakat ISO 20000 Bilgi Teknolojileri Hizmet Yonetimi standard: icerisinde ayr1
bir madde olarak Bilgi Glivenligini ele almaktadir. COBIT ise ISO ‘ya ait olmayip

ISACA kar amaci giitmeyen kurulusa aittir.

Giircan, (2014), ISO 27001 Tabanl Bir Yaklasimla Finans Sektorii icin Bilgi
Giivenlik Yonetimi Gereksinimlerinin Degerlendirilmesinde, National Institute
of Standards and Technology (NIST) ve ITIL standardlarini ele almistir. Ancak
ISO icerisinde 18/07/2017 tarihinde sonlandirilan ISO 27015 Information
Security Management Guidelines For Financial Services standardini ele

almamistir.

Gencer, (2015), ISO 27001 Kapsaminda Kurumsal Bilgi Glivenligine Dinamik Bir
Yaklasim’da ISO 27000, ISO 27002, ISO 27003, ISO 27004, ISO 27005, ISO
27006, I1SO 27007, ISO 27011 ve ISO 27099 standartlarinin oldugunu atif

yaparak sadece bahsetmektedir.



Altinpulluk, (2016), ISO 27001: 2013 Bilgi Giivenligi Yonetim Sistemi Kurumsal
Risk Yonetimi icerisinde Komitenin yayinladig: standartlarin bashiklarini Tiirkge
olarak yazmaktadir. ISO 27005 standardin1 ele almakta ve ISO standarlati
icerisindeki ISO 31000 Kurumsal Risk Yonetimini de degerlendirmektedir.
Ancak Kurumsal Risk Yonetimi ile ilgili ISO 31010 Risk Degerlendirme

Teknikleri standardini ele almamaktadir.

Kilig, (2019), ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi Acisindan
Turkiye’de Hukuk Biirolarinda Bilgi Giivenligi Yonetimi icerisinde sadece
komitenin yayinladigi standartlarin standart numaralarindan bahsedilmekte ve

0z degerlendirme sorular1 ISO 27001 standardinin tamamini kapsamamaktadir.

Erdogan (2020), Bilgi Guivenligi Yonetim Sisteminin Olusturulmasi, IEC/ISO
27001 Standardinin Bir Sivil Havacilik Kurumunda Hayata Gegirilmesi
calismasinda standardin Ek-A Kkontrolleri listelenmis fakat nasil hayata

gecirilecegine dair bilgi icermemektedir.



3. SIBER GUVENLIK

Glintimiizde “Siber” kelimesi ¢ok kullanilsa da aslinda bu kelimenin dilimizde
kullanimi1 ilk olarak 1970’li yillarin sonunda Prof.Dr. Ayhan SONGAR’In
“Sibernetik” adli kitabinda yer almaktadir.

Kitabin genel bilgiler béliimiinden, kisaca tarihe bir goz atildig1 takdirde, bugiin

kullanilan bir ¢ok terimin kokeni goriilebilmektedir.

1948 yilinda yayinladigl ilk eserine “Cybernetics or Communication in the
Animal and the machine” (Sibernetik veya hayvan ve makinede kontrol ve
haberlesme) adini vererek Sibernetik’in asag1 yukar1 tam ve en veciz bir tarifini
yapan Sibernetik’in babasi sayilan Nobert Wiene'dir. Sibernetik’in Tirkce
olarak anlamini hayvan ve makinenin ki insanda bir hayvan olarak ele
alindigindan yani canli ve cansiz sistemlerin ayni1 baslik altinda incelendigini, bir
bakima miisterek taraflarinin bulundugunu, biitiin “organize sistemlerin”
haberlesme ve kontrol prensip ve mekanizmalarini, yani isleyis tarzi oldugu
anlasilmaktadir. Kokiinii eski Yunanca “Kiibernetes” ve Latince “Gobernare”den

aldigy, her ikisi de “sevk ve idare” anlaminda kelimelerdir. (Songar, 1979)

Siber Glivenlik son donemlerde liretilen bir kelime gibi olsa da aslinda yillardir
kullanilan bir kelime olduguna sahit olmaktayiz. Glinlimiizde Siber Giivenligin
tanimi Bilgi varliklarinin aglar arasi, bilgi sistemleri aracilig ile islenirken,
depolanirken ve iletilirken maruz kalabilecegi tiim tehditlerden korunmasi

olarak ele almaktadir. (ISACA, 2017)

Siber Giivenlik bu anlamda tesisler, binalar ve odalar gibi fiziksel erisimden

baslayarak dijital ve teknik giivenlige kadar ulasan bir yapiy: ele almaktadir.

internet tabanli yazilimin temel olarak giivenligi ele alinacagi zaman bu
yazilimin uygulama sunuculari, veri tabani sunuculari, entegrasyonu olan

uygulama ve sunuculari, ag glvenligi ve internet giivenligi gibi daha da



detaylandirilabilecek katmanli, mimari ve yapisal bir siber giivenlik analizi

yapilmasi gerekmektedir.

internet tabanli yazilimin katmanli, mimari ve yapisal olarak ele alindiginda ise
guvenligin arttirilmasi icin yazilim gelistirme asamalarinin tamaminda siber

guvenlik prensipleri ve standartlarin uygulanmasi1 6nem kazanmaktadir.

Yazilim yasam dongiisii icerisinde hata duzeltme, revizyon ve versiyonlama gibi
adimlarin, oturum ag¢ma, yetkilendirme, isletim sistemi ve veri tabani sistemi

gibi cok yonli siber giivenlik ihtiyaclarinin analizi gerekmektedir.

Siber giivenligin son adimi ise, bir giivenlik kirilmasina miidahale ya da
incelemedir. Miidahale ve inceleme islemleri 6ncesinde hukuki bir siireg
izlenecek ise konu adli bilisim alanina devredilmesi ya da birlikte g¢alisiimasi

faydali olacaktir.



4.1SO STANDARTLARININ GELISTiRILMESI, UYELIK VE UYE
ULKELER

ISO standartlar1 diinyada yapilan is ve islemlerin, iiriinlerin ayni standartlara
sahip olmalarin1 hedeflemektedir. Bir¢ok uzmani bir araya getirerek bu
standartlarin olusturulmasi saglanmaktadir. Bu sayede globallesme adiminda
bu standartlarla uyumlu olan kurum ve kuruluslar global pazarda yerlerini

alabilmektedir.

Bir kurulus ilgili standartlar1 etkin bir sekilde uygulayarak, 6lcerek ve siirekli
olarak iyilestirerek strdirigi takdirde buyimeme olasiigi c¢ok dustiktiir.
Ulkemizde ISO standartlaryla ilgili olarak en bilineni ISO 9001 Kalite Yonetim

Sistemi’dir.

Kalite Yonetim Sistemi, bir triiniin kaliteli oldugunu degil, tiriin ya da hizmetin
tiretilisinden, iiriin ya da hizmetin son tiiketimine kadar ki olan siireclerinin ele

alinmasini ve yonetilmesini ele almaktadir.

Diinyada da en popiiler standartlar siralamasinda ISO 9000 Ailesi ve ISO 27001
Bilgi Giivenligi Yonetim Sistemi en popiilerleridir. (ISO.ORG, Popular Standards,
2020)

4.1. ISO Standartlarinin Gelistirilmesi

Standartlar olusturulurken iiye olan tilkelerdeki uzmanlar bir araya getirilerek

standarta uyacak tiim tipte kuruluslar géz ontline alinarak hareket edilmektedir.

ISO standartlarin gelistirilmesini genellikle 3 yil icerisinde ger¢eklestirmektedir.
Siirece, belirli bir alandaki pazar ihtiyacini karsilayan bir taslak gelistirilmesi ile
baslarlar. Bu daha sonra yorum ve daha fazla tartisma i¢in paylasilir. (ISO.0ORG,
Developing Standards, 2020)



Oylama siireci fikir birliginin anahtaridir. Bu basarilirsa, taslak bir ISO standardi
olma yolunda ilerliyor. Anlasmaya varilamazsa, taslak daha fazla degistirilecek

ve yeniden oylanacak. (ISO.ORG, Developing Standards, 2020)

ilk tekliften nihai yayina kadar, bir standart gelistirmek genellikle yaklasik 3 yil
surer. (ISO.ORG, Developing Standards, 2020)

ISO standartlarda dahil olmak tizere 6 farkli yayini bulunmaktadir. (ISO.ORG,
Yayinlar, 2020)

Uluslararasi Standartlar;

Uluslararasi Standart, belirli bir baglamda optimum diizen derecesine
ulasmay1 amaclayan faaliyetler veya sonuclari i¢in kurallar, yonergeler
veya ozellikler saglar. Bircok sekilde olabilir. Uriin standartlarinin yani
sira diger ornekler sunlar igerir: test yontemleri, uygulama kodlari,

kilavuz standartlar ve yonetim sistemleri standartlari.

Teknik Ozellik (TS);

Teknik Sartname, halen teknik gelisme altindaki veya Uluslararasi
Standartta gelecekteki, ancak hemen degil, bir anlasma olasiliginin
olacagina inandig1 yerlere yoneliktir. Hemen kullanmak tizere bir Teknik
Sartname yayinlanir, ancak geri bildirim almak i¢in de bir ara¢ saglar.
Amag, sonunda Uluslararas1 Standart olarak doniistiiriliip yeniden

yayinlanmasidir.

Teknik Rapor (TR);
Teknik Rapor, énceki iki yayindan farkl tiirde bilgiler icerir. Ornegin, bir
anketten veya bilgilendirici bir rapordan elde edilen verileri veya

algilanan “son teknoloji” bilgisini icerebilir.

Halka Acik Sartname (PAS);
Halka acik bir Spesifikasyon, bir ¢alisma grubundaki uzmanlarin fikir

birligini veya ISO disindaki bir kurulustaki bir fikir birligini temsil eden



acil bir pazar ihtiyacina yanit vermek i¢in yayinlanir. Teknik
Spesifikasyonlarda oldugu gibi, Kamuya Acik Spesifikasyonlar, derhal
kullanilmak tizere yayinlanir ve ayrica bir Uluslararasi Standarda
dontisimu i¢cin geri bildirim almanin bir yolu olarak hizmet eder.
Kamuya Ac¢ik Belirtimler maksimum alt1 yi1l émriine sahiptir, bundan

sonra Uluslararasi bir standarda dontisturiilebilir veya geri ¢ekilebilir.

Uluslararasi Calistay Anlasmalart;

Uluslararas1 Atolye Anlasmasi, piyasa oyuncularinin “agik atolye”
ortaminda miuzakere etmesini saglamak icin normal ISO komite sistemi
disinda gelistirilen bir belgedir. Uluslararasi Calistay Anlagmalar tipik
olarak idari olarak bir iiye organ tarafindan desteklenmektedir.
Yayinlanan anlasma, gelisimine katilan katilmc kuruluslarin bir
gostergesini icermektedir. Uluslararasi bir Atélye Anlasmasi maksimum
alti1 y1l 6mre sahiptir, bundan sonra baska bir ISO'ya donistiiriilebilir

veya otomatik olarak geri ¢ekilebilir.

Kilavuzlar;

Rehberler sadece budur. Okuyucularin standartlarin deger kattig1 ana
alanlar hakkinda daha fazla anlamalarina yardimci olurlar. Bazi
Kilavuzlar, ISO standartlarinin nasil ve neden daha iyi, daha giivenli ve

daha verimli ¢alismasini saglayabilecegi hakkinda bilgi veriyor.

4.2. Uyelik ve Uye Ulkeler

Bireyler veya sirketler ISO iiyesi olamaz. Ulkeler iiye olabilmektedir.

Ug tiye kategorisi vardir. Her biri ISO sistemi tizerinde farkl bir erisim ve etkiye
sahiptir. Bu, her bir ulusal standartlar organinin farkli ihtiya¢ ve kapasitelerini

taniyarak kapsayici olmamiza yardimci olur. (ISO.ORG, Members, 2020)



Tam liyeler (veya liye organlar) ISO teknik ve politika toplantilarina katilarak ve
oy vererek [SO standartlarinin gelistirilmesini ve stratejisini etkiler. Tam tiyeler
[SO Uluslararas1 Standartlarin1 ulusal olarak satar ve benimser. (ISO.ORG,

Members, 2020)

Muhabir tyeler, ISO teknik ve politika toplantilarina gozlemci olarak katilarak
ISO standartlar1 ve stratejisinin gelisimini gozlemlemektedir. Muhabir tlyeler
ISO Uluslararast Standartlarini ulusal olarak satabilir ve benimseyebilir.

(ISO.0RG, Members, 2020)

Abone fyeleri ISO'nun c¢alismalarindan haberdar olurlar ancak islerine
katilamazlar. Ulusal olarak ISO Uluslararasi Standartlarini satmaz veya kabul

etmez. (ISO.ORG, Members, 2020)
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5.1SO/IEC JTC 1/SC 27 "BT GUVENLIiK TEKNIKLERI" KOMITESI

Tiim diinyanin konustugu “Bilgi Giivenligi, Siber Giivenlik ve Mahremiyetin
Korunmasi1” alanlar1 ISO igerisinde ISO/IEC JTC 1/SC 27 Komitesi tarafindan

yonetilmektedir.

Komite iyeligi, katilimc tlyeler ve gozlemci tliyeler olarak ayrilmaktadir. ISO
Katilimal tiye tilkeler ve kurumlar: Cizelge 1.1." de ve ISO gozlemci tiye iilkeler ve
kurumlar Cizelge 1.2." de yer verilmistir. Tirkiye Cumhuriyeti gozlemci tiyeler

icerisindedir.

Cizelge 1.1. ISO/IEC JTC 1/SC 27 Komitesi Katilima Uyeler

. Kurum
Ulkeler Kisaltmasi
Brazil ABNT
France AFNOR
United States ANSI
Austria ASI
India BIS
Philippines BPS
United Kingdom BSI
Indonesia BSN
Panama COPANIT
Cyprus CYS
Mexico DGN
Germany DIN
Denmark DS
Malaysia DSM
Ukraine DSTU
United Arab Emirates ESMA
Russian Federation GOSTR
Algeria IANOR
Bolivia, Plurinational
State of IBNORCA
Luxembourg ILNAS
Peru INACAL
Costa Rica INTECO
Argentina IRAM
Iran, Islamic Republic of ISIRI
Japan JISC
Korea, Republic of KATS
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Kazakhstan KAZMEMST
Lebanon LIBNOR
Mauritius MSB
Belgium NBN

Netherlands NEN

Ireland NSAI

New Zealand NZSO

Poland PKN
Rwanda RSB
Australia SA
South Africa SABS
China SAC
Canada SCC
Finland SES
Israel SII
Sweden SIS
Slovenia SIST
Saint Kitts and Nevis SKNBS
Norway SN
Switzerland SNV
Singapore SSC
Spain UNE
Italy UNI
Uruguay UNIT
Slovakia UNMS SR

Cizelge 1.2. 1SO/IEC JTC 1/SC 27 Komitesi Gézlemci Uyeler

.. Kurum
Ulkeler Kisaltmasi
Belarus BELST
Bosnia and
Herzegovina ISBIH
Bulgaria BDS
Chile INN
Cote d'Ivoire CODINORM
Czech Republic UNMZ
El Salvador OSN
Estonia EVS
Eswatini SWASA
Ghana GSA
Hong Kong ITCHKSAR
Hungary MSZT
Iceland IST
Kenya KEBS
Lithuania LST
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Morocco IMANOR

North Macedonia ISRSM
Pakistan PSQCA
Palestine, State of PSI
Portugal IPQ
Romania ASRO
Saudi Arabia SASO
Senegal ASN
Serbia ISS
Sri Lanka SLSI
Thailand TISI
Trinidad and
Tobago TTBS
Turkey TSE

Komitede 191 adet yayinlanmis standart bulunmakta olup ¢alismalar1 devam
eden 70 adet standart bulunmaktadir. Bu standartlarin gelistirilmesinde tye
tilkeler goriis ve uygunluk vermektedir. Uye iilkelerin de kendi ayna komiteleri
(Mirror Committee) bulunmaktadir. Tiirkiye Cumhuriyeti'ni ISO’da TSE (Turk
Standartlar1 Enstitiisii) temsil etmektedir. (ISO.ORG, Committee, 2020)

Komite tarafindan yayinlanmis olan standartlar Cizelge 1.3.’te yer verilmistir.

Cizelge 1.3. ISO/IECJTC 1/SC 27 Komitesi Tarafindan Yayinlanan Standartlar

Standart Numarasi ingilizce Ad
ISO/IEC 7064:2003 Check character systems
Digital signature schemes giving message
ISO/IEC 9796-2:2010 recovery — Part 2: Integer factorization

based mechanisms

Digital signature schemes giving message
ISO/IEC 9796-3:2006 recovery — Part 3: Discrete logarithm
based mechanisms
Message Authentication Codes (MACs) —
Part 1: Mechanisms using a block cipher
Message Authentication Codes (MACs) —
ISO/IEC 9797-2:2011 Part 2: Mechanisms using a dedicated hash-
function
1S0/IEC 9797-3:2011/AMD Message Authepticatio_n Codes.(MACs) —
1:2020 Part 3 Mechanisms using a universal hash-

function
ISO/IEC 9798-1:2010 Entity authentication — Part 1: General

ISO/IEC 9797-1:2011
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ISO/IEC 9798-2:2019

Entity authentication — Part 2:
Mechanisms using authenticated
encryption

ISO/IEC 9798-3:2019

Entity authentication — Part 3:
Mechanisms using digital signature
techniques

ISO/IEC 9798-4:1999/COR
2:2012

Entity authentication — Part 4:
Mechanisms using a cryptographic check
function

ISO/IEC 9798-5:2009

Entity authentication — Part 5:
Mechanisms using zero-knowledge
techniques

ISO/IEC 9798-6:2010

Entity authentication — Part 6:
Mechanisms using manual data transfer

ISO/IEC10116:2017

Modes of operation for an n-bit block cipher

ISO/IEC10118-1:2016

Hash-functions — Part 1: General

ISO/IEC 10118-2:2010/COR
1:2011

Hash-functions — Part 2: Hash-functions
using an n-bit

ISO/IEC 10118-3:2018

Hash-functions — Part 3: Dedicated hash-
functions

ISO/IEC 10118-4:1998/COR
1:2014

Hash-functions — Part 4: Hash-functions
using modular arithmetic

ISO/IEC 11770-1:2010

Key management — Part 1: Framework

ISO/IEC 11770-2:2018

Key management — Part 2: Mechanisms
using symmetric techniques

ISO/IEC 11770-3:2015/AMD
1:2017

Key management — Part 3: Mechanisms
using asymmetric techniques

ISO/IEC 11770-4:2017

Key management — Part 4: Mechanisms
based on weak secrets

ISO/IEC 11770-4:2017 /AMD
1:2019

Key management — Part 4: Mechanisms
based on weak secrets — Amendment 1:
Unbalanced Password-Authenticated Key
Agreement with Identity-Based
Cryptosystems (UPAKA-IBC)

ISO/IEC 11770-5:2011

Key management — Part 5: Group key
management

ISO/IEC 11770-6:2016

Key management — Part 6: Key derivation

ISO/IEC 13888-1:2009

Non-repudiation — Part 1: General

ISO/IEC 13888-2:2010/COR
1:2012

Non-repudiation — Part 2: Mechanisms
using symmetric techniques

ISO/IEC 13888-3:2009

Non-repudiation — Part 3: Mechanisms
using asymmetric techniques

ISO/IEC TR 14516:2002

Guidelines for the use and management of
Trusted Third Party services

ISO/IEC 14888-1:2008

Digital signatures with appendix — Part 1:
General

ISO/IEC 14888-2:2008/COR
1:2015

Digital signatures with appendix — Part 2:
Integer factorization based mechanisms
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ISO/IEC 14888-3:2018

Digital signatures with appendix — Part 3:
Discrete logarithm based mechanisms

ISO/IEC 15408-1:2009

Evaluation criteria for IT security — Part 1:
Introduction and general model

ISO/IEC 15408-2:2008

Evaluation criteria for IT security — Part 2:
Security functional components

ISO/IEC 15408-3:2008

Evaluation criteria for IT security — Part 3:
Security assurance components

ISO/IEC TR 15443-1:2012

Security assurance framework — Part 1:
Introduction and concepts

ISO/IEC TR 15443-2:2012

Security assurance framework — Part 2:
Analysis

ISO/IEC TR 15446:2017

Guidance for the production of protection
profiles and security targets

ISO/IEC 15816:2002

Security information objects for access
control

ISO/IEC 15945:2002

Specification of TTP services to support the
application of digital signatures

ISO/IEC 15946-1:2016

Cryptographic techniques based on elliptic
curves — Part 1: General

ISO/IEC 15946-5:2017

Cryptographic techniques based on elliptic
curves — Part 5: Elliptic curve generation

ISO/IEC 17825:2016

Testing methods for the mitigation of non-
invasive attack classes against
cryptographic modules

ISO/IEC 17922:2017

Telebiometric authentication framework
using biometric hardware security module

SO/IEC 18014-1:2008

Time-stamping services — Part 1:
Framework

ISO/IEC 18014-2:2009

Time-stamping services — Part 2:
Mechanisms producing independent tokens

ISO/IEC 18014-3:2009

Time-stamping services — Part 3:
Mechanisms producing linked tokens

ISO/IEC 18014-4:2015

Time-stamping services — Part 4:
Traceability of time sources

ISO/IEC 18031:2011/AMD
1:2017

Deterministic random bit generation

ISO/IEC 18032:2005

Prime number generation

ISO/IEC 18033-1:2015

Encryption algorithms — Part 1: General

ISO/IEC 18033-2:2006/AMD

1:2017

Encryption algorithms — Part 2:
Asymmetric ciphers

ISO/IEC 18033-3:2010

Encryption algorithms — Part 3: Block
ciphers

ISO/IEC 18033-4:2011

Encryption algorithms — Part 4: Stream
ciphers

ISO/IEC 18033-5:2015

Encryption algorithms — Part 5: Identity-
based ciphers
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ISO/IEC 18033-6:2019

Encryption algorithms — Part 6:
Homomorphic encryption

ISO/IEC 18045:2008

Methodology for IT security evaluation

ISO/IEC 18367:2016

Cryptographic algorithms and security
mechanisms conformance testing

ISO/IEC 18370-1:2016

Blind digital signatures — Part 1: General

ISO/IEC 18370-2:2016

Blind digital signatures — Part 2: Discrete
logarithm based mechanisms

ISO/IEC 19086-4:2019

Cloud computing — Service level
agreement (SLA) framework — Part 4:
Components of security and of protection of
PII

ISO/IEC TS 19249:2017

Catalogue of architectural and design
principles for secure products, systems and
applications

ISO/IEC 19592-1:2016

Secret sharing — Part 1: General

ISO/IEC 19592-2:2017

Secret sharing — Part 2: Fundamental
mechanisms

ISO/IECTS 19608:2018

Guidance for developing security and
privacy functional requirements based on
ISO/IEC 15408

ISO/IEC 19772:2009/COR

1:2014

Authenticated encryption

ISO/IEC 19790:2012

Security requirements for cryptographic
modules

ISO/IECTR 19791:2010

Security assessment of operational systems

ISO/IEC 19792:2009

Security evaluation of biometrics

ISO/IEC 19896-1:2018

Competence requirements for information
security testers and evaluators — Part 1:
Introduction, concepts and general
requirements

ISO/IEC 19896-2:2018

IT security techniques — Competence
requirements for information security
testers and evaluators — Part 2:
Knowledge, skills and effectiveness
requirements for ISO/IEC 19790 testers

ISO/IEC 19896-3:2018

Competence requirements for information
security testers and evaluators — Part 3:
Knowledge, skills and effectiveness
requirements for ISO/IEC 15408 evaluators

ISO/IEC TR 20004:2015

Refining software vulnerability analysis
under ISO/IEC 15408 and ISO/IEC 18045

ISO/IEC 20008-1:2013

Anonymous digital signatures — Part 1:
General

ISO/IEC 20008-2:2013

Anonymous digital signatures — Part 2:
Mechanisms using a group public key

ISO/IEC 20009-1:2013

Anonymous entity authentication — Part 1:
General
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ISO/IEC 20009-2:2013

Anonymous entity authentication — Part 2:
Mechanisms based on signatures using a
group public key

ISO/IEC 20009-4:2017

Anonymous entity authentication — Part 4:
Mechanisms based on weak secrets

ISO/IEC 20085-1:2019

Test tool requirements and test tool
calibration methods for use in testing non-
invasive attack mitigation techniques in
cryptographic modules — Part 1: Test tools
and techniques

ISO/IEC 20085-2:2020

Test tool requirements and test tool
calibration methods for use in testing non-
invasive attack mitigation techniques in
cryptographic modules — Part 2: Test
calibration methods and apparatus

ISO/IECTS 20540:2018

Testing cryptographic modules in their
operational environment

ISO/IEC 20543:2019

Test and analysis methods for random bit
generators within ISO/IEC 19790 and
ISO/IEC 15408

ISO/IEC 20889:2018

Privacy enhancing data de-identification
terminology and classification of techniques

ISO/IEC 21827:2008

Systems Security Engineering — Capability
Maturity Model® (SSE-CMM®)

ISO/IEC 21878:2018

Security guidelines for design and
implementation of virtualized servers

ISO/IEC 24745:2011

Biometric information protection

ISO/IEC 24759:2017

Test requirements for cryptographic
modules

ISO/IEC 24760-1:2019

A framework for identity management —
Part 1: Terminology and concepts

ISO/IEC 24760-2:2015

A framework for identity management —
Part 2: Reference architecture and
requirements

ISO/IEC 24760-3:2016

A framework for identity management —
Part 3: Practice

ISO/IEC 24761:2019

Authentication context for biometrics

ISO/IEC 27000:2018

Information security management systems
— Overview and vocabulary

ISO/IEC 27001:2013/COR
2:2015

Information security management systems
— Requirements

ISO/IEC 27002:2013/COR
2:2015

Code of practice for information security
controls

ISO/IEC 27003:2017

Information security management systems
— Guidance

ISO/IEC 27004:2016

Information security management —
Monitoring, measurement, analysis and
evaluation
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ISO/IEC 27005:2018

Information security risk management

ISO/IEC 27006:2015/AMD
1:2020

Requirements for bodies providing audit
and certification of information security
management systems

ISO/IEC 27007:2020

Information security, cybersecurity and
privacy protection — Guidelines for
information security management systems
auditing

ISO/IEC TS 27008:2019

Guidelines for the assessment of
information security controls

ISO/IEC 27009:2020

Sector-specific application of ISO/IEC
27001 — Requirements

ISO/IEC 27010:2015

Information security management for inter-
sector and inter-organizational
communications

ISO/IEC 27011:2016/COR
1:2018

Code of practice for Information security
controls based on ISO/IEC 27002 for
telecommunications organizations

ISO/IEC 27013:2015

Guidance on the integrated implementation
of ISO/IEC 27001 and ISO/IEC 20000-1

ISO/IEC 27014:2013

Governance of information security

ISO/IECTR 27016:2014

Information security management —
Organizational economics

ISO/IEC 27017:2015

Code of practice for information security
controls based on ISO/IEC 27002 for cloud
services

ISO/IEC 27018:2019

Code of practice for protection of personally
identifiable information (PII) in public
clouds acting as PII processors

ISO/IEC 27019:2017

Information security controls for the energy
utility industry

ISO/IEC 27021:2017

Competence requirements for information
security management systems professionals

ISO/IEC TR 27023:2015

Mapping the revised editions of ISO/IEC
27001 and ISO/IEC 27002

ISO/IEC 27031:2011

Guidelines for information and
communication technology readiness for
business continuity

ISO/IEC 27032:2012

Guidelines for cybersecurity

ISO/IEC 27033-1:2015

Network security — Part 1: Overview and
concepts

ISO/IEC 27033-2:2012

Network security — Part 2: Guidelines for
the design and implementation of network
security

ISO/IEC 27033-3:2010

Network security — Part 3: Reference
networking scenarios — Threats, design
techniques and control issues
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ISO/IEC 27033-4:2014

Network security — Part 4: Securing
communications between networks using
security gateways

ISO/IEC 27033-5:2013

Network security — Part 5: Securing
communications across networks using
Virtual Private Networks (VPNs)

ISO/IEC 27033-6:2016

Network security — Part 6: Securing
wireless IP network access

ISO/IEC 27034-1:2011/COR
1:2014

Application security — Part 1: Overview
and concepts

ISO/IEC 27034-2:2015

Application security — Part 2: Organization
normative framework

ISO/IEC 27034-3:2018

Application security — Part 3: Application
security management process

ISO/IEC 27034-5:2017

Application security — Part 5: Protocols
and application security controls data
structure

ISO/IEC 27034-6:2016

Application security — Part 6: Case studies

ISO/IEC 27034-7:2018

Application security — Part 7: Assurance
prediction framework

ISO/IEC TS 27034-5-1:2018

Application security — Part 5-1: Protocols
and application security controls data
structure, XML schemas

ISO/IEC 27035-1:2016

Information security incident management
— Part 1: Principles of incident
management

ISO/IEC 27035-2:2016

Information security incident management
— Part 2: Guidelines to plan and prepare
for incident response

ISO/IEC 27036-1:2014

Information security for supplier
relationships — Part 1: Overview and
concepts

ISO/IEC 27036-2:2014

Information security for supplier
relationships — Part 2: Requirements

ISO/IEC 27036-3:2013

Information security for supplier
relationships — Part 3: Guidelines for
information and communication technology
supply chain security

ISO/IEC 27036-4:2016

Information security for supplier
relationships — Part 4: Guidelines for
security of cloud services

ISO/IEC 27037:2012

Guidelines for identification, collection,
acquisition and preservation of digital
evidence

ISO/IEC 27038:2014

Specification for digital redaction

ISO/IEC 27039:2015

Selection, deployment and operations of
intrusion detection and prevention systems
(IDPS)
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ISO/IEC 27040:2015

Storage security

ISO/IEC 27041:2015

Guidance on assuring suitability and
adequacy of incident investigative method

ISO/IEC 27042:2015

Guidelines for the analysis and
interpretation of digital evidence

ISO/IEC 27043:2015

Incident investigation principles and
processes

ISO/IEC 27050-1:2019

Electronic discovery — Part 1: Overview
and concepts

ISO/IEC 27050-2:2018

Electronic discovery — Part 2: Guidance for
governance and management of electronic
discovery

ISO/IEC 27050-3:2020

Electronic discovery — Part 3: Code of
practice for electronic discovery

ISO/IEC 27102:2019

Guidelines for cyber-insurance

ISO/IECTR 27103:2018

Cybersecurity and ISO and IEC Standards

ISO/IEC TR 27550:2019

Privacy engineering for system life cycle
processes

ISO/IEC 27701:2019

Extension to ISO/IEC 27001 and ISO/IEC
27002 for privacy information management
— Requirements and guidelines

ISO/IECTS 29003:2018

Identity proofing

ISO/IEC 29100:2011/AMD
1:2018

Privacy framework

ISO/IEC 29101:2018

Privacy architecture framework

ISO/IEC 29115:2013

Entity authentication assurance framework

ISO/IEC 29128:2011

Verification of cryptographic protocols

ISO/IEC 29134:2017

Guidelines for privacy impact assessment

ISO/IEC 29146:2016

A framework for access management

ISO/IEC 29147:2018

A framework for identity management —
Part 1: Terminology and concepts

ISO/IEC 24760-2:2015

A framework for identity management —
Part 2: Reference architecture and
requirements

ISO/IEC 24760-3:2016

A framework for identity management —
Part 3: Practice

ISO/IEC 24761:2019

Authentication context for biometrics

ISO/IEC 27000:2018

Information security management systems
— Overview and vocabulary

ISO/IEC TR 29149:2012

Best practices for the provision and use of
time-stamping services

ISO/IEC 29150:2011/COR
1:2014

Signcryption

ISO/IEC 29151:2017

Code of practice for personally identifiable
information protection

ISO/IEC 29190:2015

Privacy capability assessment model
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ISO/IEC 29191:2012

Requirements for partially anonymous,
partially unlinkable authentication.

ISO/IEC 29192-1:2012

Lightweight cryptography — Part 1:
General

ISO/IEC 29192-2:2019

Lightweight cryptography — Part 2: Block
ciphers

ISO/IEC 29192-3:2012

Lightweight cryptography — Part 3: Stream
ciphers

ISO/IEC 29192-4:2013 /AMD
1:2016

Lightweight cryptography — Part 4:
Mechanisms using asymmetric techniques

ISO/IEC 29192-5:2016

Lightweight cryptography — Part 5: Hash-
functions

ISO/IEC 29192-6:2019

Lightweight cryptography — Part 6:
Message authentication codes (MACs)

ISO/IEC 29192-7:2019

Lightweight cryptography — Part 7:
Broadcast authentication protocols

ISO/IECTS 30104:2015

Physical Security Attacks, Mitigation
Techniques and Security Requirements

ISO/IEC30111:2019

Vulnerability handling processes

21



6. TURKIYE CUMHURIYETI’NDE ISO 27001 STANDARDI iLE
ILGILI YASALAR

Ulkemizde Bilgi Giivenligi Yonetim Sistemiyle ilgili olarak yaymlanmis olan
kanun, yonetmelik ve mevzuatlar bulunmaktadir. Bunlar kurumlarin kendi is ve
islemleri i¢cin ISO 27001 sertifikasin1 almalarinin zorunlu hale gelmesini

saglamaktadir.

Yasalar disinda tilkemizde gercgeklestirilen cogu ihalede bir gereklilik olarak ISO
27001 sertifikasi istenmektedir. E-KAP (Elektronik Kamu Alimlar1 Platformu)
incelendigi takdirde bir¢ok ihalede ISO 27001 Sertifikasinin gereklilik oldugu
gorulecektir. (E-KAP, 2020)

Gelir Idaresi Baskanlig tarafindan yetki verilen E-Fatura 6zel entegratorliigii
basvurusu icin ISO 27001 Sertifikas1 bir zorunluluk olarak istenmektedir. (GIB,
2020)

Bilgi Teknolojileri ve Iletisim Kurumu tarafindan Elektronik Haberlesme
Sektoriinde Sebeke ve Bilgi Gilivenligi YoOnetmeligi icerisinde ISO 27001
sertifikasi istenmektedir. (BTK, 2014)

Enerji Piyasasi Diizenleme Kurumu yonetmeliginde ISO 27001 sertifikasi
zorunlulugunu istenmektedir (EPDK, Enerji Piyasasi Diizenleme Kurumu,

2013).

Daha sonra yayinlamis oldugu diger yonetmeliklerle de petrol piyasasina da ISO
27001 sertifikas1 zorunlu hale getirmisti. Aym1 zamanda EPDK bircok
yonetmeligin ISO 27019 Endistriyel Kontrol Sitemleri standardini da rehber

alinmasini istemektedir (EPDK, Enerji Piyasasi Diizenleme Kurumu, 2017).

Glimriik ve Ticaret Bakanligl, giimriik islemlerinin kolaylastirilmasi kapsaminda
bu faaliyetleri gerceklestirmek isteyen kuruluslarin basvuru asamasinda ISO

27001 sertifikasina sahip olmalirini istemektedir (Ticaret, 2013).
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7.1S0 27001 STANDARDININ YAPISI

ISO 27001 standardinin uygulanmasi 4. Madde Kurulusun Baglam ile
baslamakta olup, 10. Madde lyilestirme ile tamamlanmaktadir. Cizelge 2.1 1SO
27001 Standardi Maddeleri ¢izelgesindedir. Bu maddelere ek olarak standardin
EK-A bolimiinde A.5 Bilgi Guivenligi Politikalar1 ile A.18 Uyum maddeleri
arasinda toplam 114 adet kontrolden olusmaktadir. (ISO/IEC 27001, 2013)
Cizelge 2.2 ISO 27001 Standardi EK-A Maddeleri ¢izelgesindedir

Cizelge 2.1.1SO 27001 Standardi Maddeleri

ISO 27001 Ana Maddeleri
4. Madde Kurulusun Baglami
5. Madde Liderlik
6. Madde Planlama
7. Madde Destek
8. Madde Isletim
9. Madde Performans Degerlendirme
10. Madde lyilestirme

Cizelge 2.2.1SO 27001 Standardi EK-A Maddeleri

ISO 27001 EK-A Maddeleri
A.5 Bilgi giivenligi politikalari
A.6 Bilgi glivenligi organizasyonu
A.7 Insan kaynaklar giivenligi
A.8 Varlik yonetimi
A.9 Erisim kontrolii
A.10 Kriptografi
A.11 Fiziksel ve cevresel glivenlik
A.12 Isletim giivenligi
A.13 Haberlesme giivenligi
A.14 Sistem temini, gelistirme ve bakimi
A.15 Tedarikgi iliskileri
A.16 Bilgi glivenligi ihlal olay1 yonetimi
A.17 Is siirekliligi yonetiminin bilgi giivenligi hususlar
A.18 Uyum
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EK-A maddeleri ISO 27001 standardina ait olmayip ISO 27002 standardi
icerisinden alinmaktadir. Bu sebep ISO 27001 standardi icerisinde Cizelge A.1
de listelenen kontrol amaclart ve kontroller, Madde 6.1.3 baglaminda
kullanilmak tizere, dogrudan ISO/IEC 27002:2013 [1] madde 5’ten madde 18’e
kadar listelenenlerden ¢ikarilmis ve siraya konulmustur seklinde ifade

gecmektedir. (ISO/IEC 27002, 2013)

ISO 27001 standardinin icerisinde bir diger standart olarak ISO 27002 birlikte
kullanilmaktadir. Bu nedenle standart igerisinde bire bir olarak
iliskilendirilmese de komitenin yayinlamis oldugu diger standartlar birlikte
kullanildiginda bilgi ile sistem kurmak yerine standartlarla iliskilendirilmis bir

sekilde kurulmasi Siber Giivenlige katki saglayacaktir.
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8.1S0 27001:2013 VE KOMITENIN YAYINLADIGI DiGER
STANDARTLARIN ILISKILENDIRILMESI

Komitenin yayinlamis oldugu tiim standartlar birbiriyle iligkilendirilmektedir.
ISO 27001 standardi ile diger standartlarin iliskilendirilmesi yapis1 ve

aciklamalari incelenmektedir.
8.1.1S0 27001 Standardinin Ana Maddelerinin Uygulanmasi (ISO 27003)

Bir¢ok kurulus yonetim sisteminin kurulmasi i¢cin danismanlik almay1 tercih
etmektedir. ISO 27001 ile ilgili olarak EKAP iizerinde de bircok hizmet alim
ihalesi goriilmektedir. (E-KAP, 2020)

Bu kapsamda komite standardin uygulanmasi icin ana madde olarak ifade
ettigimiz (4-5-6-7-8-9-10) maddelerinin nasil uygulanacagina dair ISO 27003

standardini yayinlamistir.

Ana maddelerin nasil uygulanmasi gerektigini ifade eden standart ISO 27003

standardidir.

8.2.1S0 27001 Standardinin EK-A Maddelerinin Uygulanmasi (ISO 27002)
Bir cok kurulus standardin EK-A boélimiindeki kontrollerin nasil uygulanacagina
dair sorgulamalar: vardir. Ancak EK-A boliimi ISO 27001 standardi icerisinden,

kontrol amaglar1 ve kontroller olarak dogrudan ISO/IEC 27002 standardindan

cikarilmis ve siraya konulmustur.

Bu sebeple bu kontrollerin nasil uygulanacagina dair kilavuz ISO 27002

standardidir.
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8.3.1S0 27001 Standart 6.1 Planlama Maddesi (ISO 27005)

Risk ve firsatlar1 ele alan faaliyetler ve Bilgi glivenligi amaglar1 ve bu amaglari
basarmak icin planlamay: ifade etmektedir. Komitenin yayinlamis oldugu ISO
27005 standardi ise buna iliskin riskleri nasil ele alacagini bu standart
icerisinde ifade etmektedir. Ayni zamanda ISO 31000 standardininda
kullanilabilecegi ilgili boliimde atif yapilarak bahsedilmistir.

[SO 27005 standardinin 6zetinde;

Bu belge, bilgi giivenligi risk yonetimi icin yonergeler saglar.

Bu belge, ISO / IEC 27001'de belirtilen genel kavramlari desteklemektedir ve bir
risk yonetimi yaklasimina dayal bilgi giivenliginin tatmin edici bir sekilde

uygulanmasina yardimci olmak i¢in tasarlanmistir.

ISO / IEC 27001 ve ISO / IEC 27002'de agiklanan kavramlar, modeller, siiregler
ve terminolojiler hakkinda bilgi sahibi olmak, bu belgenin tam olarak

anlasilmasi i¢cin 6nemlidir.

Bu belge, kurulusun bilgi giivenligini tehlikeye atabilecek riskleri yonetmeyi
amaglayan her tiirlii kurulus (6r. Ticari kuruluslar, devlet kurumlari, kar amaci

gliitmeyen kuruluslar) icin gecerlidir. (ISO/IEC 27005, 2018)

8.4.1S0 27001 Standart 9.1 izleme, Olgme, Analiz Ve Degerlendirme (ISO
27004)

Standart icerisinde Kurulus, bilgi gilivenligi performansi ve bilgi glivenligi

yonetim sisteminin etkinligini degerlendirmelidir seklinde ifade etmektedir.

Komitenin yayinlamis oldugu ISO 27004 standardi ise buna iliskin izleme,
O0lcme, analiz ve degerlendirme faaliyetlerinin nasil ele alacagini bu standart

icerisinde ifade etmektedir.
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ISO 27004 standardinin 6zetinde;

ISO / IEC 27004: 2016, kuruluslarin ISO / IEC 27001: 2013, 9.1 gerekliliklerini
yerine getirmek i¢in bilgi giivenligi performansini ve bir bilgi giivenligi yonetim
sisteminin etkinligini degerlendirmelerine yardimci olmayr amaglayan
yonergeler sunmaktadir. (ISO/IEC 27004, 2016)

a) Bilgi giivenligi performansinin izlenmesi ve 6l¢iilmesi;

b) Siirecleri ve kontrolleri de dahil olmak tizere bir bilgi giivenligi yonetim

sisteminin (ISMS) etkinliginin izlenmesi ve 6l¢iilmesi;

c) Izleme ve 6lgme sonuglarinin analizi ve degerlendirilmesi.

ISO / IEC 27004: 2016 her tiir ve biiytkliikteki kurulus i¢cin gegerlidir.

8.5.1S0 27001 Standart 9.2 i¢ Tetkik (ISO 27007)

Bir standart geregi her yil yapilmasi gerekli olan i¢ tetkiklerin nasil yapilmasi

gerektigine dair kilavuz ISO 27007 standardidir.

[SO 27009 standardinin 6zetinde;

Bu belge, ISO 19011'de yer alan rehbere ek olarak, bir bilgi glivenligi yonetim
sistemi (ISMS) denetim programinin yonetilmesi, denetimlerin yapilmasi ve

ISMS denetgilerinin yeterliligi hakkinda rehberlik saglar. (ISO/IEC 27007, 2020)

Bu belge, bir ISMS'nin i¢ veya dis denetimlerini anlamak veya yliriitmek veya bir

ISMS denetim programini yonetmek isteyenler icin gecerlidir.
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8.6.1S0 27001 Standart EK A.18.2 Bilgi Giivenligi Gozden Ge¢irmeleri (ISO
27008)

Standardin EK A.18 boéliimiinde bilgi giivenligi gozden gecirmeleri maddesinin
alt maddelerinde Bilgi giivenliginin bagimsiz gdézden gecirmesi, Gilivenlik
politikalar1 ve standartlart ile uyum ve Teknik uyum gozden

gecirmesi istenmektedir.

[SO 27008 standardinin 6zetinde;

Bu belge Bilgi giivenligi kontrollerinin uygulanmasi ve isleyisinin gézden
gecirilmesi ve degerlendirilmesi konusunda rehberlik saglar, bilgi sistemi
kontrollerinin teknik degerlendirmesini de iceren, kurulusun olusturdugu bilgi
givenligi gereksinimlerine dayali degerlendirme kriterlerine karsi teknik
uygunlugu da iceren kurulusun olusturdugu bilgi giivenligi gereksinimlerine

uygun olarak. (ISO/IEC 27008, 2019)

Bu belge, ISO / IEC 27001 tarafindan belirlenen bir Bilgi Glivenligi Yonetim
Sistemi araciligiyla yonetilen bilgi giivenligi kontrollerinin nasil goézden

gecirilecegi ve degerlendirilecegi konusunda rehberlik sunmaktadir.

Kamu ve o6zel sirketler, devlet kurumlari ve bilgi glivenligi incelemeleri ve
teknik uygunluk kontrolleri yapan kar amaci giitmeyen kuruluslar da dahil

olmak tuzere her tiir ve biiytikliikteki kurulus i¢in gecerlidir.

8.7. Spesifik Sektorler icin ISO 27009 Standard1 (27009)

Standartlar Kamu ve 6zel sirketler, devlet kurum ve kuruuslar ve bilgi giivenligi
incelemeleri ve teknik uygunluk kontrolleri yapan kar amaci giitmeyen
kuruluslar da dahil olmak tizere her tiir ve buiytikliikteki kurulus i¢in gecerlidir.

Bu kapsamda ele alindig1 takdirde olusturulan standart genel cergevesi olan bir
standarttir. Bu nedenle de spesifik isler yapan kuruluslar1 timiyle

kapsayamamaktadir.
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Komite bununla ilgili olarak sektor spesifik olarak yapilmasi gerekenleri ISO 27009

standardinda ele almistir.

[SO 27009 standardinin 6zetinde;

Bu belge, ISO / IEC 27001'i genisleten ve belirli bir sektort (etki alani, uygulama
alan1 veya pazar) desteklemek icin ISO / IEC 27002'yi tamamlayan veya
degistiren sektore 0zgl standartlar olusturma gereksinimlerini belirtir.
(ISO/IEC 27009, 2020)

Bu belgede asagidakilerin nasil yapilacagi agiklanmaktadir:

-1SO 27001 gerekliliklerine ilave gereklilikleri igerir,

- ISO gerekliliklerinden herhangi birini hassaslastirmak veya yorumlamak,

-ISO /IEC 27001: 2013, Ek A ve ISO / IEC 27002'ninkilere ek olarak kontrolleri

icerir,

- ISO / IEC 27001: 2013, Ek A ve ISO / IEC 27002 kontrollerinden herhangi

birini degistirmek,

-ISO / IEC 27002'ye kilavuzluk eklemek veya bu kilavuzda degisiklik yapmak.

Bu belge, ek veya rafine edilmis gereksinimlerin ISO / IEC 27001'deki

gereksinimleri gecersiz kilmadigini belirtir.

Bu belge, sektore 6zgii standartlar liretmekle ilgilenenler icin gecerlidir.
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8.8. Kuruluslar Ve Sektorler Arasi Bilgi Giivenligi i¢in ISO 27010 Standardi
(27010)

Ulkemizde de sektorler arasi veri alis verisi yani entegrasyonlar yapilmaktadir.
E-Devlet uygulamalar1 6zel ve kamu kuruluslar arasinda veri transferini
saglamaktadir. ISO 27010 standardi kuruluslar ve sektdrler arasi bilgi

guvenligine kilavuzluk etmektedir.

Ornegin, saghk sistemimizde doktor randevusu almak icin kullandigimiz
uygulama ile bilgilerimizin girildigi sistem ve verilen e-recetenin eczane
tarafindan gorilerek isleme alinmasi dolayisiyla eczanenin devletten geri
o0deme almasi gibi karmasik entegre sistemlerde bilgi giivenliginin nasil ele

alinmasi gerektigine kilavuzluk etmektedir.

ISO 27009 standardinin 6zetinde;

ISO / IEC 27010: 2015, bilgi paylasim topluluklarinda bilgi giivenligi yonetimini
uygulamak icin ISO / IEC 27000 standartlar ailesinde verilen rehbere ek olarak

kilavuz ilkeler sunmaktadir.

Bu Uluslararasi Standart 6zellikle kuruluslar arasi ve sektorler arasi iletisimde
bilgi giivenliginin baslatilmasi, uygulanmasi, siirdiirilmesi ve iyilestirilmesi ile
ilgili kontroller ve rehberlik saglar. Yerlesik mesajlasma ve diger teknik
yontemler kullanilarak belirtilen gereksinimlerin nasil karsilanabilecegine

iliskin yonergeler ve genel ilkeler saglar.

Bu Uluslararasi Standart, ayni endiistri veya pazar sektorii icinde veya sektorler
arasinda, hem kamu hem de 6zel, ulusal ve uluslararasi hassas bilgilerin
paylasilmasi ve paylasilmasi icin gegerlidir. Ozellikle, bir kurulusun veya ulus
devletin kritik altyapisinin saglanmasi, bakimi ve korunmasi ile ilgili bilgi
alisverisi ve paylasimina uygulanabilir. Hassas bilgi alisverisi ve paylasimi

sirasinda glven yaratilmasin1i desteklemek, boylece bilgi paylasim
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topluluklarinin uluslararasi biliyiimesini tesvik etmek ic¢in tasarlanmistir.

(1SO/IEC 27010, 2015)

8.9. Telekominikasyon Kurumlari i¢in ISO 27002 (27011)

ISO 27009 disinda belirli 6zel sektorler icin EK-A kontrollerini iceren ISO 27002
standard1 olustulabilmektedir. Telekominikasyon sektoriniin tavsiyesi iizerine
telekominikasyon sektoriine 6zel sistemler ve donanimlar kullanmasi nedeniyle

ISO 27011 olarak ayri bir standart olarak ele alinmaktadir.

[ISO 27011 standardinin 6zetinde;

Bu Tavsiye Kararinin kapsami ISO/IEC 27011: 2016, telekomiinikasyon
organizasyonlarinda bilgi glivenligi kontrollerinin uygulanmasini destekleyen

kilavuzlar tanimlamaktir.

Bu Tavsiye Kararinin kabuli ISO/IEC 27011: 2016, telekomiinikasyon
kuruluslarinin gizlilik, bitinlik, kullanilabilirlik ve diger ilgili giivenlik
miilklerinin temel bilgi giivenligi yonetimi gereksinimlerini karsilamasina izin

verecektir. (ISO/IEC 27011, 2011)

8.10.1S0 27001 ve ISO 20000 Standartlarinin Entegre Uygulanmasi
(27013)

ISO standartlar1 Annex SL yapisi ile birlikte her standart ile ayn1 maddeleri ortak

yonetmek amacl olarak olusturulmustur.
Bu kapsamda ISO 20000 Bilgi Teknolojileri Hizmet Yonetimi standardi ile ISO
27001 standardi benzer maddeleri tek ¢ati altinda kullanilmasi

hedeflenmektedir.

[SO 27013 standardinin 6zetinde;
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ISO / IEC 27013: 2015, asagidakilerden birini yapmak isteyen kuruluslar i¢in
ISO /IEC 27001 ve ISO / IEC 20000-1'in entegre uygulamasi hakkinda rehberlik
saglar. (ISO/IEC 27013, 2015)

a) ISO / 1IEC 20000-1 6nceden uygulandiginda ISO / IEC 27001'i uygulayin, veya

tam tersi,

b) ISO /IEC 27001 ve ISO / IEC 20000-1'in birlikte uygulanmasi veya

c) ISO / IEC 27001 ve ISO / IEC 20000-1'e dayali mevcut yonetim sistemlerini

entegre etmek.

ISO / IEC 27013: 2015 sadece ISO / IEC 27001'de belirtildigi gibi bir bilgi
glivenligi yonetim sisteminin (ISMS) ve ISO / IEC 20000-1'de belirtildigi gibi bir

hizmet yonetim sisteminin (ITSM) entegre uygulamasina odaklanmaktadir.

Uygulamada, ISO / IEC 27001 ve ISO / IEC 20000-1, ISO 9001 ve ISO 14001 gibi

diger yonetim sistemi standartlarina da entegre edilebilir.

8.11. Bilgi Giivenligi Yonetisimi (27014)

Bilgi Guvenliginin yonetilmesi, izlemesi ve degerlendirilebilmesiyle ilgili olan

ISO 27014 standard1 tiim kurum ve kuruluslara uygulanabilmektedir.

ISO 27014 standardinin 6zetinde;

ISO / IEC 27014: 2013, kuruluslarin kurulus i¢indeki bilgi giivenligi ile ilgili
faaliyetleri ~ degerlendirebilmeleri, yonetebilmeleri, izleyebilmeleri ve
iletebilmeleri icin bilgi glivenliginin yonetimi ile ilgili kavramlar ve ilkeler

konusunda rehberlik saglar. (ISO/IEC 27014, 2013)

ISO /IEC 27014: 2013 her tiir ve biiytikliikteki kurulus icin gecerlidir.
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8.12. Organizasyonel Ekonomi (27016)

Bilgi Giivenligi saglamak giiniimiizde ciddi maliyetler gerektirebilmektedir. Ust
yonetimler bu maliyetlerin ne kadar gerekli olduguna dair degerlendirme ve
karar vermeyle ilgili olarak ekiplerine giivenmek durumunda kalmaktadir. 1SO
27016 standardi tist yonetimlerin ekonomik Kkararlar almasinda yardimci

olmaktadir.

[SO 27016 standardinin 6zetinde;

ISO / IEC TR 27016: 2014, bir kurulusun kaynaklari korumak i¢in rakip
gereklilikler baglaminda bilgiyi korumak ve bu kararlarin ekonomik sonuglarini
anlamak i¢in nasil karar verebilecegine dair yonergeler sunar.

ISO /IEC TR 27016: 2014 her tiir ve biiytkliikteki kurulus i¢in gegerlidir ve bilgi
givenligi kararlarindan sorumlu iist yonetim tarafindan bilgi giivenligi
yonetiminde ekonomik kararlar alinmasini saglayacak bilgiler saglar. (ISO/IEC
27016, 2014)

8.13. Bulut Hizmetler i¢in ISO 27002 (27017)

Bulut (Cloud) teknolojisi ile birlikte bulut hizmet saglayicilan bilgi giivenligini

bulut gereklilikleri ile karsilayabilmeleri agisindan olusturulmus standarddir.

ISO 27017 standardinin 6zetinde;

ISO / IEC 27017: 2015, bulut hizmetlerinin saglanmasi ve kullanimi i¢in gecerli

olan bilgi gilivenligi denetimleri icin asagidakileri saglayarak yonergeler saglar:

-ISO / IEC 27002'de belirtilen ilgili kontroller i¢in ek uygulama kilavuzu;

- Ozellikle bulut hizmetleriyle ilgili uygulama kilavuzlu ek kontroller.
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Uluslararasi Standart, hem bulut hizmeti saglayicilari hem de bulut hizmeti

miisterileri i¢cin denetimler ve uygulama kilavuzu saglar. (ISO/IEC 27017, 2015)

8.14. Kamuya Ac¢ik Bulut Hizmetlerinde, Kisi Bilgileri isleyenler icin Kisi

Tanimlama Bilgisinin Korunmasi (27018)

Kisisel verilerin korunmasi tiim diinyada hiikiimetler tarafindan koruma altina
alinimaya calisiliyor. Bunlarla ilgili olarak cezai yaptirimlar uygulanmaktadir.
Ulkemizde de Kkisisel verilerin korunmasi kanunu ile koruma altina

alinmaktadir.

Bulut teknolojisinde Kkisi bilgileri barindiran ve bunlarn isleyen kuruluslar i¢in

bu bilgileri nasil koruyacaklarina dair standarttir.

ISO 27018 standardinin 6zetinde;

Bu belge, Genel Olarak Bulut Bilisim Ortami i¢in ISO / IEC 29100'deki gizlilik
ilkeleri dogrultusunda Kisisel Olarak Tanimlanabilir Bilgileri (PII) korumak i¢in
onlemlerin uygulanmasi i¢in yaygin olarak kabul edilen kontrol hedefleri,

kontroller ve yonergeler olusturur.

Ozellikle, bu belge, genel bulut hizmetleri saglayicisinin bilgi giivenligi risk
ortamlar1 kapsaminda uygulanabilecek olan PlI'nin korunmasina iliskin
diizenleyici gereklilikleri goz 6nilinde bulundurarak ISO / IEC 27002'yi temel

alan yonergeleri belirtir.

Bu belge, kamu ve 6zel sirketler, devlet kurumlar1 ve kar amaci giitmeyen
kuruluslar da dahil olmak tizere, diger kuruluslarla s6zlesme kapsaminda bulut
bilisim yoluyla PII islemcileri olarak bilgi isleme hizmetleri saglayan her tiirlii ve

biiyiikliikteki kurulus icin gegerlidir. (ISO/IEC 27018, 2019)

Bu belgedeki yonergeler, PII denetleyicisi olarak gérev yapan kuruluslarla da

ilgili olabilir. Ancak, PII kontrolérleri, PII islemcileri icin gecerli olmayan ek PII
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koruma mevzuatina, diizenlemelerine ve yiikiimliiliiklerine tabi olabilir. Bu

belgenin bu tiir ek yiikiimliliikleri kapsamasi amaglanmamistir.

8.15. Enerji Hizmet Sektorii icin Bilgi Giivenligi Kontrolleri (27019)

Standartlar her biytiklikteki kuruluslar i¢in tasarlandigindan spesifik isler
yapan kuruluslan tiimiiyle kapsayamamaktadir. ISO 27009 disinda belirli 6zel
sektorler icin EK-A  kontrollerini iceren ISO 27002 standardi

olustulabilmektedir.

Enerji sektoriiniin tavsiyesi tlzerine enerji sektoriine o6zel sistemler ve
donanimlar kullanmasi nedeniyle ISO 27019 olarak ayr1 bir standart olarak ele

alinmaktadir.

Enerji iiretim sistemlerinde kullanilan endiistriyel kontrol sistemleri (EKS) ve

SCADA (Supervisory Control And Data Acquisition) sistemlerini baz almaktadir.

ISO 27019 standardinin 6zetinde;

ISO /IEC 27019: 2017, enerji hizmeti endstrisi tarafindan elektrik enerjisi, gaz,
petrol ve 1s1 iretimini veya tretimini, iletimini, depolanmasini ve dagitimini
kontrol etmek ve izlemek icin kullanilan proses kontrol sistemlerine uygulanan
ISO / IEC 27002: 2013'e gore rehberlik saglar ve iliskili destekleyici islemlerin
kontrolii i¢indir. (ISO/IEC 27019, 2017)

- Merkezi ve dagitilmis proses kontrol, izleme ve otomasyon teknolojisi ile
bunlarin ¢alismasi i¢cin kullanilan programlama ve parametre belirleme cihazlari

gibi bilgi sistemleri;
- Dijital sensor ve aktiiator elemanlar1 dahil olmak tizere kontrol ve saha

cihazlar1 veya Programlanabilir Mantik Kontrolérleri (PLC'ler) gibi dijital

kontrolorler ve otomasyon bilesenleri;
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- Proses kontrol alaninda kullanilan diger tiim destekleyici bilgi sistemleri, or. ek
veri gorsellestirme gorevleri ve kontrol, izleme, veri arsivleme, tarih kayd,

raporlama ve dokiimantasyon amaglari i¢in;

- Proses kontrol alaninda kullanilan iletisim teknolojisi, or. aglar, telemetri,

telekontrol uygulamalar1 ve uzaktan kontrol teknolojisi;

- Gelismis Ol¢iim Altyapis1 (AMI) bilesenleri, ér. Akill sayaclar;

- Olgiim cihazlari, 6r. emisyon degerleri icin;

- Dijital koruma ve giivenlik sistemleri, 6r. koruma roéleleri, emniyet PLC'leri, acil

durum vali mekanizmalari;
- Enerji yonetim sistemleri, ér. Ozel hanelerde, konutlarda veya endiistriyel
misteri tesislerinde Dagitilmis Enerji Kaynaklar1t (DER), elektrikli sarj

altyapilarinin;

- Akilli sebeke ortamlarinin dagitilmis bilesenleri, or. enerji sebekelerinde, 6zel

evlerde, konutlarda veya endiistriyel miisteri tesislerinde;

- Yukarida belirtilen sistemlere yiiklenen tiim yazilim, bellenim ve uygulamalar,
or. DMS (Dagitim Yonetim Sistemi) uygulamalar1 veya OMS (Kesinti Yonetim
Sistemi);

- Yukarida belirtilen ekipman ve sistemleri barindiran tesisler;

- Yukarida belirtilen sistemler i¢in uzaktan bakim sistemleri.

ISO / IEC 27019: 2017 niikleer tesislerin proses kontrol alani icin gecerli
degildir. Bu alan ad1 IEC 62645 kapsamindadir.
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ISO / IEC 27019: 2017 ayrica ISO / IEC 27001: 2013'te agiklanan risk
degerlendirme ve tedavi streglerini bu belgede saglanan enerji hizmeti

sektoriine 6zel rehberlige uyarlama gereksinimini de igerir.

8.16. Bilgi Giivenligi Yonetim Sistemi Profesyonelleri Icin Yeterlilik

(27021)

Yonetim sistemlerinin ¢ogunda 7.2 Yeterlilik maddesi bulunmaktadir. Bilgi
glivenligi yonetim sistemi profesyonellerinin yeterlilikleriyle ilgili olarak nelerin

gerektigine dair kilavuz bilgileri icerir.

ISO 27021 standardinin 6zetinde;

ISO / IEC 27021: 2017, ISO / IEC 27001'e uygun bir veya daha fazla bilgi
glivenligi yonetim sistemi siirecinin kurulmasi, uygulanmasi, siirdiirtilmesi ve
stirekli olarak iyilestirilmesine katilan ya da istirak eden ISMS uzmanlari igin

yeterlilik gereksinimlerini belirtir. (ISO/IEC 27021, 2017)

8.17. Bilgi Ve iletisim Teknolojilerinin s Siirekliligi (27031)

s siirekliligi yasanan COVID-19 pandemi déneminde de énemini bir kez daha
gozler oniine serdi. ISO 27001 standardinin EK A.17 Is Siirekliligi Yénetiminin
Bilgi Giuivenligi Hususlarn olarak ele almaktadir. 27031 standardi ise kilavuz

bilgiler icermektedir.

ISO 27031 standardinin 6zetinde;

ISO / IEC 27031: 2011, is siirekliligi icin bilgi ve iletisim teknolojisine (BIT)
hazir olma kavramlarini ve ilkelerini agiklar ve is siirekliligini saglamak icin bir
kurulusun BIT hazirligini gelistirmek. Bu, is siirekliligi programi (IRBC) icin BIT
hazirhginm gelistiren ve BIT hizmetlerinin / altyapilarimin ortaya ¢ikmasi
durumunda ticari operasyonlar1 desteklemeye hazir olmasini gerektiren

herhangi bir kurulus (6zel, resmi ve hiikiimet disi, biiylikliikten bagimsiz) icin
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gecerlidir kritik is islevlerinin siirekliligini (giivenlik dahil) etkileyebilecek
olaylar, olaylar ve bunlarla ilgili aksakliklar. Ayrica bir kurulusun IRBC'si ile
iligkili performans parametrelerini tutarli ve taninmis bir sekilde 6l¢gmesini
saglar. (ISO/IEC 27031, 2011)

ISO / IEC 27031: 2011 kapsami, ICT altyapisi ve sistemleri iizerinde etkisi
olabilecek tiim olaylar1 ve (guvenlikle ilgili olanlar) olaylar1 kapsar. Bilgi
guvenligi olay yonetimi ve yonetimi ile ICT hazir bulunusluk planlamas: ve

hizmetleri uygulamalarini igerir ve genisletir.

8.18. Tedarikci Yonetiminde Bilgi Giivenligi (27036)

ISO 27001 standard igerisinde ve neredeyse her yonetim sisteminde tedarikgi
yonetimiyle ilgili olarak belirli kontroller bulunmaktadir. ISO 27001 standardi
A.15 maddesi de tedarikei iligkileri ile ilgili kilavuz bilgiler saglamaktadir. Ayrica
27036-1, 27036-2 olarak devam eden bir seri halindedir.

[ISO 27036-1 standardinin 6zetinde;

ISO / IEC 27036-1: 2014, ISO / IEC 27036'n1in tanitici bir parcgasidir. Kuruluslara
bilgi ve bilgi sistemlerini tedarikgi iliskileri baglaminda glivence altina almada
yardimci olmaya yonelik rehberlige genel bir bakis saglar. Ayrica, ISO / IEC
27036'nin diger boélimlerinde ayrintili olarak agiklanan kavramlari da
tanitmaktadir. ISO / IEC 27036-1: 2014, hem edinenlerin hem de tedarikgilerin
bakis agilarini ele almaktadir. (ISO/IEC 27036, 2014)

[ISO 27036-2 standardinin 6zetinde;

ISO / IEC 27036-2: 2014, tedarik¢i ve edinen iligkilerinin tanimlanmasi,

uygulanmasi, isletilmesi, izlenmesi, gozden gegirilmesi, siirdiirilmesi ve

gelistirilmesi icin temel bilgi giivenligi gereksinimlerini belirtir.
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Bu gereksinimler, imalat veya montaj, is silireci tedariki, yazilim ve donanim
bilesenleri, bilgi siireci tedariki, Yap-Islet-Devret ve bulut bilisim hizmetleri gibi

iriin ve hizmetlerin tedariki ve tedarikini kapsar.

Bu gereksinimlerin tiirt, boyutu ve niteligine bakilmaksizin tim kuruluslar i¢in
gecerli olmas1 amaglanmistir.

Bu gereklilikleri karsilamak igin, bir kurulus halihazirda dahili olarak bir dizi
temel siire¢ uygulamis olmali veya aktif olarak yapmay1 planlamalidir. Bu
surecler asagidakileri icerir, ancak bunlarla simirlh degildir: yoénetisim, is
yonetimi, risk yonetimi, operasyonel ve insan kaynaklar1 yonetimi ve bilgi

givenligi.

ISO 27036-3 standardinin 0zetinde;

ISO / IEC 27036-3: 2013, bilgi ve iletisim teknolojisi (BIT) tedarik zincirindeki

iriin ve hizmet alicilarina ve tedarikgilere asagidaki konularda rehberlik saglar:

Fiziksel olarak daginik ve cok katmanh BIT tedarik zincirlerinin neden oldugu

bilgi glivenligi risklerinin gortiniirligi ve yonetimi;

Kiiresel BIT tedarik zincirinden bu iiriin ve hizmetleri kullanan kuruluslar
tizerinde bilgi giivenligi etkisi olabilecek BIT iiriin ve hizmetlerine yonelik
risklere yanit vermek. Bu riskler, kurumsal ve teknik yodnlerle iligkili olabilir
(6rnegin, kotii amag¢h kodun takilmasi veya sahte bilgi teknolojisi (IT)

triinlerinin varligy);
Bilgi giivenligi siireclerini ve uygulamalarin1 ISO / IEC 15288 ve ISO / IEC
12207'de agiklanan sistem ve yazilim yasam donglisii siireclerine entegre

ederken, ISO / IEC 27002'de acgiklanan bilgi giivenligi kontrollerini destekler.

ISO / IEC 27036-3: 2013, ICT tedarik zinciriyle ilgili is strekliligi yonetimi /
esneklik konularini igermez. ISO / [EC 27031, is stirekliligini giderir.
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[SO 27036-4 standardinin 6zetinde;

ISO / IEC 27036-4: 2016, bulut hizmeti miisterilerine ve bulut hizmeti

saglayicilarina asagidaki konularda rehberlik saglar:

a) Bulut hizmetlerinin kullamimiyla iligkili bilgi guivenligi riskleri hakkinda

gorunurlik kazanmak ve bu riskleri etkin bir sekilde yonetmek ve

b) Bu hizmetleri kullanan kuruluslar tizerinde bilgi giivenligi etkisi olabilecek

bulut hizmetlerinin edinilmesi veya saglanmasina 6zgii risklere yanit vermek.

ISO / IEC 27036-4: 2016, bulut hizmetiyle ilgili is stirekliligi yonetimi / esneklik
sorunlarini icermez. SO / IEC 27031, is stirekliligini giderir.

ISO / IEC 27036-4: 2016, bir bulut hizmet saglayicisinin bilgi giivenligini nasil
uygulamasi, yonetmesi ve isletmesi konusunda rehberlik saglamamaktadir.

Bunlar hakkinda rehberlik ISO / IEC 27002 ve ISO / IEC 27017'de bulunabilir.

ISO / IEC 27036-4: 2016'nin kapsami, bulut hizmetlerinin kullanimi i¢in bilgi

glivenligi yonetiminin uygulanmasini destekleyen yonergeler tanimlamaktir.

8.19.1S0 27001 ve ISO 27002 Genisletilerek Mahremiyet Bilgisi Yonetimi
(27701)

Kisisel verilerin korunmasiyla ilgili olarak yayinlanan kanunla birlikte
tilkemizde de Kkisisel verilerin korunmasi yasalarla zorunlu hale gelmistir.
Avrupa birliginde GDPR, Kaliforniya’da CCPA gibi tiim diinyada kisisel bilgilerin
korunmasit icin  kanunlar ylrirlige girmektedir. Bilgi giivenligi
belgelendirmesinin genisletilmesi de bu kapsamda ISO 27701 ile kisisel
verilerin diger bir deyisle mahremiyet bilgisinin korunmasi i¢in ciddi anlamda

katki saglamaktadir.

ISO 27701 standardinin 6zetinde;
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Bu belge, kurulus kapsaminda gizlilik yonetimi i¢in ISO / IEC 27001 ve ISO / IEC
27002'nin bir uzantis1 seklinde bir Gizlilik Bilgi Yonetim Sistemi (PIMS)
olusturulmasi, uygulanmasi, siirdiiriilmesi ve siirekli olarak iyilestirilmesi i¢in

gereklilikleri belirtir ve kilavuzluk saglar. (ISO/IEC 27701, 2019)

Bu belge, PIMS ile ilgili gereksinimleri belirtir ve PII islemcileri i¢in sorumluluk
ve hesap verebilirlige sahip PII kontrolorleri ve PII islemcileri i¢in rehberlik

saglar.

Bu belge, kamu ve 6zel sirketler, devlet kurumlar1 ve kar amaci giitmeyen
kuruluslar da dahil olmak tizere, bir ISMS icinde PIl'yi isleyen PII kontroldrleri
ve / veya PII islemcileri de dahil olmak tlizere her tiir ve buyiikliikteki kurulus

icin gegerlidir.

8.20. Giivenlik A¢1g1 Yonetim Siiregleri (30111)

Giivenlik agikliklar1 her donanim, yazilim ve siirecte bulunabilmesi muhtemel
konulardan biridir. Siber giivenligin kalbinde de giivenlik acikliklarinin yonetimi
bulunmaktadir. Komite bu konuda ISO 30111 standardini yayinlamistir.

[SO 30111 standardinin 6zetinde;

Bu belge, bir iiriin veya hizmetteki bildirilen olas1 giivenlik a¢iklarinin nasil
islenecegi ve diizeltilebilecegi ile ilgili gereksinimleri ve onerileri saglar.

(ISO/IEC 30111, 2019)

Bu belge, glivenlik a¢iklarini ele alan iireticiler i¢in gegerlidir.
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9. TARTISMA VE DEGERLENDIRMELER

Komitenin yayinlamis oldugu ve Diinyada en popiiler sertifikalar icerisinde
sayilan ISO 27001 sertifikasi aslinda Siber Glivenlik i¢in temel olusturmaktadir.
Siber gilivenlik sadece tek bir yonetim sistemi ile yonetilmesi maalesef miimkiin

olmayacaktir.

Bilgi Guivenligi Yonetim Sistemi ile birlikte yayinlanan diger standart kilavuzlar
etkin bir sekilde uygunlanmasi gerekmektedir. Giiniimuzde her ne kadar siber
giivenlik Bilgi ve Iletisim Teknolojileri departmanlarinin sorumlulugunda gibi
gorinse de ya da sorumluluk bu departmanlara verilse de siber giivenlik uctan
uca yani tiim sirketin birlikte hareket etmesiyle miimkiin olacaktir. Bunu

saglamanin yontemi ise farkindalik egitimleri verilerek gerceklestirilmesidir.

Farkindalik egitimleri her yonetim sistemi icerisinde bulunmaktadir. Her yil bir
kez tiim ilgili calisanlara ve tedarikgilere farkindalik egitimlerinin verilmesi
gerekmektedir. Sirketler genellikle tek bir farkindalik egitimi hazirlayarak her
yil ayni egitimi vermektedir. Hatta bir¢cok kurulus internetten elde ettigi

farkindalik egitimlerinden derlemeler yaparak olusturmaktadir.

Farkindalik egitimleri gsirkete 6zel hazirlanmasi1 gerekir. Sirkete 0zel
hazirlanmasinin sebebi ise sirketin kendi prosediir, politika ve talimatlarin
anlatmalar1 ve dogru sekilde uygulanip uygulanmadigini 6l¢meleri icin

onemlidir.

Farkindalik egitimlerinin dogru hazirlanarak verilmesi siber giivenlik icin en
temel konu olarak ele alinmalidir. Siber giivenlikle ilgili olarak temel bilgileri
iceren kilavuz olan ISO 27032 Siber Glivenlik Kilavuzu da ciddi anlamda katki

saglayacaktir.

Temel bilgi ve farkindalik saglandiktan sonra ise yapilmasi gereken en 6nemli
konu komitenin yayinladig1 en popiiler standart olan ISO 27001 dogru sekilde

planlanmasi, uygulanmasi ve iyilestirilmesidir.
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ISO 27001 standardinin dogru sekilde planlanmasi, uygulanmasi ve
iyilestirilmesi de komitenin yayinlamis oldugu diger standarlarin kullanilmasi

ve teknik olarak irdelenmesi ile miimkiin olacaktir.

ISO 27001 standardinin maddeleri ve diger standartlarin bu maddeler de

nelerin yapilabilecegini ise ana maddeler ve EK-A olarak ele alinabilir.

9.1.1S0 27001 Standardinin Ana Maddeleri ve Komitenin Diger

Standartlarinin Uygulanmasi

Ana maddeler igerisinde bulunan 4. madde kurulusu tanitacak, ilgili taraflar, i¢
dis hususlar1 ve kapsami ifade edecegi i¢cin aslinda bilgi giivenliginin temelini ve

sinirlarini belirleyecektir.

5. Madde olan liderlikte ise list yonetim siber giivenlik ve bilgi giivenligine
bakisin1 ve destegini icermesi gerekmektedir. Ayrilan biitcelerden, glivenlik
hedeflerine kadar bircok konuyu iist yonetimin sorumlulugunda olmasi
gerekmektedir. Bu sebeple ISO 27016 standardinin kurum kiltiir ve yapisina

uygun sekilde ele alinmasi ve uygulanmasi katki saglayacaktir.

6. Madde olan planlama da ise risk ve firsatlar ele alinmaktadir. Risk ve
firsatlarin ele alinabilmesi icin 6ncelikle 4. Maddede ilgili taraflar gibi konularin

ve sonra EK A.8 maddesindeki varlik envanterinin olusturulmasi gerekmektedir.

Varlik Envanteri ve ilgili taraflar gibi konular olusturulduktan sonra risk
envanteri olusturularak eslestirilmeleri gerekmektedir. Burada da ISO 31000

Kurumsal Risk Yonetimi kullanilabilecektir.

Ardindan bilgi giivenligi ile ilgili olarak risk analizi icin ISO 27005 standard:
kullanilabilecektir. Eger kurulus icerisinde risk departmani bulunuyor ve
entegre biz 6zet risk raporu hazirlanmasi gerekli ise bunun hazirlanmasi icin
gerekli olarak risk hesaplama yontemlerinin anlatildigi1 ISO 31010 standard:

kullanilabilecektir.
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7. Madde olan destek maddesinde ise kaynaklar, yeterlilik ve farkindalik
konular1 ele alinmaktadir. Kaynak iist yonetimin 5. madde liderlikten temeli
hazirlanmis olacaktir. Yeterlilik konusunda ise ISO 27021 standard: ile
saglabilecektir. Farkindalik konusu zaten kurumun kendi siber giivenlik ve bilgi

guvenligi yontemleri ile ele alinmasi gereklidir.

8. Madde olan isletim de ise 6. Maddede olusturulan ve degerlendirilen risklerin
distrilmesi, kacinilmasi ve kabul edilmesi gibi risk yonetim stureclerini
icermesi sebebiyle kurulus biuyukligiu ile dogru orantili tiim paydaslarla
gerceklestirilmesi gerekmektedir. Eger kurulus diger kuruluslar ve sektorlerle

entegre calismalar igerisinde ise ISO 27010 standardi kullanilabilecektir.

9. Madde olan performans degerlendirmede ise izleme, Ol¢gme, analiz ve
degerlendirme, i¢ tetkik ve yonetim gézden gecirme konular1 ele alinmaktadir.
izleme, 6lgme, analiz ve degerlendirme icin ISO 27004 standardy, i¢ tetkik icin

27007 standardi kullanilabilecektir.

10. Madde olan lyilestirme ise i¢ denetim ve dis denetimlerden ya da ihlal
olaylarindan elde edilen uygunsuzluk, duzeltici faaliyetleri ve siirekli

iyilestirmeyi ele almaktadir.

9.2.1S0 27001 Standardinin EK-A Kontrolleri ve Komitenin Diger

Standartlarinin Uygulanmasi

A.5 Maddesi Bilgi giivenligi politikalarini ele almaktadir. Bilgi giivenligi i¢in
olusturulan tiim politikalarin (Uzaktan Calisma Politikasi, Temiz masa Temiz

Ekran Politikasi vd.) listelenmesi ve gozden gecirme sikligini ele almaktadir.

A.6 Maddesi bilgi giivenligi organizasyonunu ele almakta ve ilgili takip edilen
otorite, 0zel ilgili gruplarinin tanimlanmasini istemektedir. Son olarak ise proje
yoOnetimi igerisinde bilgi giivenliginin ele alinmasini istemektedir. Burada proje
yonetiminde proje tiiriine bakilmaksizin ele alinmasi gereklidir. Ornek olarak

tesis icerisine ya da disarisina otopark yapilacaksa eger bilgi gilivenligi
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rollerindeki kisiler bu proje icerisinde olmasi gerekmektedir. Ciinkli otopark
giris ¢ikisi, kamera sistemleri, ara¢ alti sistemleri gibi bir ¢ok sistem
kullanilacagindan ya da bir diger proje olarak yeni bir satis kampanyasiyla ilgili
calisma yapilacaksa yazilimlardan alinacak veriler kampanya ile ilgili
gelistirilecek uygulama gibi bir ¢ok sey degisebileceginden envanterin
glincellenmesi, risklerinin ele alinmasi ve diger bir ¢ok konu olmasi sebebiyle
proje turunin ne olduguna bakilmaksizin bilgi giivenligi rollerine sahip kisiler

projeye dahil olmalar1 gerekmektedir.

A.7 Maddesi insan kaynaklan giivenligini ele almaktadir. Ise giristen is akdinin
sonlanmasi ya da gorev degisikligine ve yonetim sorumluluklarina kadar bir ¢ok
konuyu ele almaktadir. Burada kritik olan konulardan biri ise disiplin
prosesidir. Bilgi giivenligi ya da siber giivenlik ihlal olayina karisan ¢alisanlar

icin bir siire¢ tanimlanmasi gerekmektedir.

A.8 Maddesi varlik yonetimini ele almaktadir. Risk analizinde 6nemli rol
oynayan varliklarin envanterinin olusturulmasi, bilgi siniflandirmasi ve ortam

isleme konularini ele almaktadir.

A9 Maddesi erisim kontrollerini ele almaktadir. Erisim kontorollerini is
gerekliliklerine gore belirlemek, kullanici erisim ve sorumluluklar, sistem ve

uygulamalara erisim konularini ele almaktadir.

Kullanic1 erisimi ve kontrolii siber giivenlikte en 6énemli konulardan biridir.
Giliniimuzde birgok siber saldir1 kullanici hesaplarinin ele gecirilmesine yonelik
olarak yapilmaktadir. Hatta kullanici haklarinin yiikseltilmesi yontemi
(Privilege Escalation) en ¢ok kullanilan yoéntemlerden biridir. Tim bu
sebeplerden otiirti kullanicilarin sistemlere kontrollii ve glivenilir sekilde

erismelere cok 6nemlidir.

Kullanicilarin kontrollii ve giivenlilir erisimi icin ¢oklu oturum agma yontemleri

artik vazgecilmez bir hal almaktadir. Microsoft, Google gibi bircok sirket ve
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verdikleri bulut hizmetlerde artik tek kullanimlik sifre yontemi {icretsiz olarak

kullandirilan servislerde de mevcuttur.

Tek kullanimhik sifre {retiminin daha gilivenli hale getirilmesi ve
kisisellestirilmesi gittikce Onem kazanmaktadir. Bunun neden eger tek
kullanimlik sifre iiretim sistemi bir sekilde ele gecirilirse tiim kullanicilarin
erisimleri kullanilabilecektir. Bu nedenle iiretilen tek kullanimlik sifreler

kisisellestirilmesi gerekmektedir.

Dijital hesaplarin giivenligi artik vazgecilmez bir hal almaktadir. Bu hesaplara
erisim guvenligi ise bir ¢ok farkli yontem ile saglanmaya c¢alisiliyor. Diinya da
uluslararasi standartlar ile dijital hesaplarin giivenligi bir temele oturtulmaya
calisilirken ¢oklu dogrulama yontemleri ve tek kullaniml sifreler vaz gecilmez

hale geliyor.

Tek kullanimlik sifreler ise zaman bazli, lokasyon bazli ve farkl algoritmalar ile
tretilebiliyor. Calismamizda kullanilan tiim ¢o6ziimlerin kolaylikla suiistimal
edilebilecegi ve tahmin edilebilecegini degerlendirdik. Kisisellestirilmis tek
kullanimlik sifrenin iiretilebilemesi i¢in kisinin mobil cihaz bilgileri kullanilarak
IMEI ve SIM Kkart seri numarasi AES ve TOTP algoritmalarindan gegirilerek

uretilen OTP sifreleri ile dijital hesaplar ¢cok daha giivenli hale getirilmektedir.

A.10 maddesi kriptolojiyi ele almaktadir. Kriptoloji konusu ¢ok fazla
anlasilamadigindan etkin bir yonetim saglanamamaktadir. Microsoft firmasinin
bitlocker uygulamasi, kablosuz aglarin giivenligi icin WPA kullanilmas1 yada
internet siteleri icin kullanilan SSL sertifikasi gibi tiim yapilan islemler kriptoloji

olarak ele alinmasi gerekmektedir.
Ayrica eger kurum kendi yazilimlari ve uygulamarini gelistiriyorsa burada

kriptoloji kullanmak istiyorsa ISO 19772 standardi ile oturum agma sifrelemesi,

ISO 20009 gibi bir ¢ok standardi kullanabilecektir.
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A.11 maddesi fiziksel ve ¢evresel givenlik konularim ele almaktadir. Bunlar
giivenli alanlar ve techizatlarin fiziksel giivenligi olarak ele alinmaktadir. Siber
givenlik icin o6nemli konulardan biri tesislere yetkisiz fiziksel erisimin
saglanmamasi ve giivenli alanlara kontrollii sekilde erisimin saglanmasidir. ISO

30104 standardi bu konularda fiziksel glivenligi arttirmada katki saglayacaktir.

A.12 maddesi isletim giivenligini ele almaktadir. Isletim giivenligi; isletim
prosedirleri ve sorumluluklari, kotiiciil yazilimlardan koruma, yedekleme,
kaydetme ve izleme, isletimsel yazilim kontroli, teknik agiklik yonetimi ve bilgi

sistemleri tetkik hususlarini ele almaktadir.

isletim prosediir ve sorumluluklari isletilen her sistem i¢in hazirlanmasi
gerekmektedir. Sunucular disinda isletilen her sistem i¢in gereklidir. Turnike ve
kap1 sistemleri, enerji yonetim sistemleri gibi bilgi teknolojileri tarafindan
yonetilmemesine karsin siber gilivenlik ve bilgi giivenligi ile ilgili tiim isletilen

sistemleri kapsamaktadir.

Kotiicil yazilimlardan koruma sadece anti-viriis gibi degerlendirilmemesi
gerekmektedir. Malware, Adware, spyware ve diger kotiicil tim yazilimlar
dikkate alinmalidir. Siber gilivenligin temelini de bu tarz yazilimlardan

korunmak olusturmaktadir.

Yedekleme isletilen tiim sistemler icin Oncelikli sistemler dahilinde alinmasi
gerekmektedir. Yedeklilik ayni zamanda is strekliligine de katki
saglayacagindan ISO 27031 kilavuz olarak kullanilabilir.

Kaydetme ve izleme giiniimiizde log yonetimi olarak ele alinmakta olup Security
Information and Event Management (SIEM) olarak siber gilivenlige ciddi

anlamda katki saglamaktadir.

isletimsel yazilim kontrolii isletilen tiim sistemler sunucu ve bilgisayarlardaki

yazilimlarin kontrollii bir sekilde kullanilmasini saglamay1 amac¢lamaktadir. Her
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yazilimda giivenlik ac¢ig1 olabileceginden yazilimlar1 smirlandirmak siber

givenlige katki saglayacaktir.

Teknik acikliklarin yontemi yazilimlar tizerindeki agikliklarin giincellenerek
kapatilmasini hedeflemekte olup, ayni zamanda kullanicilarin bilgisayarlara
yazilim yiiklemelerinin onlne ge¢mesini istemektedir. Bu kontrol siber

guvenligin temellerindendir.

Bilgi sistemlerinin tetkik kontrollerinde giivenlik islemlerinin dogrulanmasini
amaglamaktadir ve burada ISO 27008 standardi kilavuz olarak

kullanilabilecektir.

A.13 maddesi haberlesme gilvenligini ele almaktadir. Haberlesme
saglanabilmesi i¢in aga (network) bagi olmak gerekmektedir. Komite ag
givenligi ile ilgili olarak bir¢ok standart kilavuz yayinlamaktadir. ISO 27033
standardi 6 bolimden olusmaktadir. Siber diinyaya agildigimiz glivenlik
duvarlar ile ilgili olarak ise ISO 27039 standardini kullanmak temel siber

glivenlige en biiyiik katkilardan birini saglayacaktir.

A.14 maddesi sistem temini, gelistirme ve bakimini ele almaktadir. Genellikle
yazilim gelistirme olarak degerlendirilse de biitiine baktigimiz takdirde
sistemler, ag ve yazilimlar acisindan degerlendirmek gerekmektedir.
Sistemlerin, ag ve yazilimlarin giivenliklerinden, gelistirilmesine, testlerinden ve

test verisi olusturup korumaya kadar genis bir konuyu ele almaktadir.

Komite bununla ilgili olarak bir¢ok standart yayinlamaktadir. ISO 27034 serisi,
ISO 15945 ve ISO TS 19249 gibi standartlar ciddi anlamda katki saglayacaktir.

Ancak tiim bunlarin disinda isletimsek sistemlerle ilgili olarak siber giivenlik

icin en 6nemli alan olan agikliklarin ve sifirinci giin agikliklar1 gibi konularin

degerlendirilecegi ISO 30111 standardi 6nemli bir rehber olacaktir.
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A.15 maddesi tedarikgi iligkilerini ele almaktadir. Kurumlar genellikle tedarikgi
ilisilerinde ISO 9001 yonetim sistemindeki bilgileri kullanmaya calissa da
standardin gerekliligini karsilamamaktadir. Standart tedarikei iliskilerinde

guvenligin ele alinmasini beklemektedir.

Tedarikgi iliskileri siber giivenlikle ilgili olarak tedarik edilecek her hangi bir
urin i¢gin biliyiik 6nem tasimaktadir. Bu sebeple komite ISO 27036 serisi ile 4

boliim olarak ele almaktadir.

A.16 Maddesi bilgi giivenligi ihlal olaylar1 yonetimini ele almaktadir. Bir bilgi
givenligi ihlali dolayll olarak siber gilivenlik ihlali olarak ele alinmasi
gerekmektedir. Bu nedenle de buna sebep olan bir c¢alisansa A.7 insan
kaynaklar1 giivenliginde bulunan disiplin prosesi 6nem kazaniyor. Eger ihlal
hukuki bir stlre¢ gerektirecekse delil toplama gibi bircok siireci de
degerlendirmmek standart icerisinde bir gerekliliktir. Standart sonra olarak ise
bu ihlallerin tekrar edilmemesi i¢in ihalden 6grenilmis olan derslerin neler
oldugunun ele alinmasini beklemektedir. Ogrenilen dersler daha sonrasinda

farkindalik egitimlerine ciddi anlamda fayda saglayacaktir.

Komite ihlal olaylaryla ilgili olarak ISO 27035 standardi béliim 1 ve bolim 2

olarak iki ayr1 kilavuzla ele almaktadir.

A.17 Maddesi is siirekliligi yonetiminin bilgi giivenligi hususlarim1 ele
almaktadir. Burada is siirekliligini degil, bilgi giivenligi yani siber giivenlik ile

ilgili olarak bilgi glivenliginin stirekliligini ele almaktadir.

is siirekliligi ISO icerisinde 22301 Is Siirekliligi Yonetim Sistemi standard ile
yonetilmektedir. Bu nedenle bilgi giivenligine ISO 27031 standardinin rehber

olarak alinmasi gerekmektedir.

A.18 Maddesi uyumu ele almaktadir. Uyum bir sirketin kendi politika, prosediir
ve talimat gibi tiim kurallarina, kanun ve sdzlesmeye tabi gereksinimlere olan

uyumu ele almaktadir.
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Icerisinde fikri miilkiyet haklari, kisi tespit bilgisinin korunmasi, kriptografik
kontroller ve kayitlarin korunmasi gibi hukuki ve sirket uyum konularini ele

almaktadir.
Kriptografik kontroller yasalarla kriptografik olarak uygulanmasi gerekli olan

konular1 kapsamaktadir. Dijital imza kullanimi, kayitlarin (log) imzalanmas;,

askeri kriptolojik tirtinler vd. gibi bir ¢cok konuyu kapsamaktadir.
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10. SONUC VE ONERILER

Siber giivenlik gelismis stirekli tehdit (APT) alanlarina maruz kalmaktadir.
Bunun yani sira yeni olasi tehdit ve sifinc giin tehditlerinin ele alinmasi

gerekmektedir. Tim bunlar siber giivenligin temel taslar1 olmaktadir.

Siber glivenligin saglanabilmesi i¢in kullanilan platformlar ve araglar, ag
baglantilar, kullanicilarin farkindahklarinin arttirilmasi, yeni

giincellestirilmelerin takip edilmesi gerekmektedir.

Bunlarin yan1 sira bilgilerin gizlilik, bitiinlik, erisebilirlik ve inkar

edilememezliginin saglanmasi da siber giivenligin temel yapi taslardir.

Komitenin yayinlamis oldugu bilgi giivenligi yonetim sistemi bu temel siber
gliivenlik yap1 taslarinin tamamini kapsamaktadir. Bu nedenle de diinyada

onemli bir yere sahip olmaktadir.

Komitenin siber giivenlik kilavuzuyla birlikte etkin bir yonetim sistemi kurmak,
Siber giivenligin bir¢ok alanindaki giivenlik 6nlemlerini almaniz1 ve etkin bir

siber giivenlik yonetimine katki saglayacaktir.

Etkin bir yonetim sistemini kurmanin ilk asamasi yetkinlik profesyoneller ve
danismanlarla ¢alismaktan ge¢mektedir. Ancak bu profesyonellerin ve
danismanlarin yetkinlik degerlendirmesini yapmak etkin bir sistem kurmanin
baslangicidir. Bu nedenle komitenin yayinlamis oldugu ilgili standartlarn

kullanmak katki saglayacaktir.

Dokiimantasyon ne kadar 6nemli ise teknik olarak siber glivenlik kavramlarina
ve kullanilan teknolojilere hakim olmakta bir o kadar 6nemlidir. Olusturulacak
olan bilgi giivenligi yonetim sisteminin kapsami ile siber gilivenlik kapsamanin
bir birini kapsamasi ise riskleri minimize edebilmek icin ¢ok 6nemlidir. Bu
nedenle dogru bir envanter cikarmak ve bu envanterlerle ilgili etkin bir risk

analizi yapmak ¢ok énemlidir.
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Risk analizinde ise kurumun biiyiikligliyle dogru orantihi standartlar ve
yontemler kullanilmasi gerekmektedir. Risk yonetim sonuclarina gore strateji
ve yatirnmlar yapilacagindan bir diger hayati konu olarak risk analizini ele

alabiliriz.

Risk analizinde varliklarin gizlilik, biitiinlik ve erisebilirlikle degerlendirilmesi
ve artik bunlara ek olarak inkar edilememezlik ihtiyacini da ele almak ciddi
faydalar saglayacaktir. Nitekim her bir varligini etkilenebilecegi gizlilik,
biitiinliik, erisebilirlik ve inkar edilememezlik ©6nem derecesi farklilik
gosterebilcektir. Ornegin UPS (Kesintisiz Gii¢ Kaynagi) biitiinliik derecesi ve
gizlilik derecesi, erisebilirlik derecesinden ¢ok daha diisiik olacaktir. Eger UPS’e
erisim olmaz ise elektrik Kkesintisi gercekleseceginden tiim sistemlerin
erisilebilirligi etkilenecektir. Her bir varligin degerlendirilmesinde olas1 tiim

problemlerin degerlendirilmesi ve etkisinin ele alinmasi fayda saglayacaktir.

Risklerin gerceklesmesi durumunda olas1 etkilerin degerlendirmesi de ¢ok
onemlidir. Ornegin bir deprem riskini ele alan kurum rakipleri ve miisterileri
ayni bolgede bulunuyorsa bu riski diisiik risk olarak degerlendirebilir. Ciinkii
bolgede bir depremin olmasi ve zarar vermesi ayni bolgedeki tim rakipleri ve
misterileri etkileyebilecektir. Gergekgi bir risk analizi ve etki analizi yapilmasi
siber giivenlik icin nerelere yatirim yapilmasi ve giiclendirilmesi gerektigiyle

ilgili fikir verecektir.

Kullanilan bilisim sistemlerinin ve gelistirilen tim yazilim ve uygulamalarin
siber glivenlik gereksinimmleri ve temel bilgi glivenligi ihtiyaclarinin yerine
getirildiginden emin olunmasi1 gerekmektedir. Bunu en kolay yontemi ise tiim
diinyanin uygulamis oldugu standartlar ile gerceklestirilebilir. Bu nedenle
komitenin yayinlamis oldugu standartlar temel konular1 saglamakta olup,
kullanilan siber giivenlik iriinlerinin beyaz sayfalari, kilavuzlar1 ve

giincellestirmelerini ¢ok siki bir sekilde takip etmeleri gerekmektedir.

Gelistirilen yazilim ve uygulamalar igcinde komitenin standartlarinni disinda

ilgili yazilim platformlar1 ve veri tabanmi platformarinin beyaz sayfalari
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kilavuzlarini kullanmak ve yasam donglsi platformlarina uygun hareket

edilmesi siber giivenlige katki saglayacaktir.

Guvenlik mimarisi icerisinde kullanilan bilisim sistemleri, gelistirilen yazilim ve
uygulamalar, ag teknolojieri ve farkindalik ile katmanli bir mimari yapi
kurulmasi vaz gecilmezdir. Bu mimari olusturulurken dikkat edilmesi gereken
en onemli husus ise birbirleriyle olan entegrasyonlaridir. Mimari igerisinde biz
guvenlik kirilmasi1 durumunda etkisini minimuma diisiirebilmek i¢in mimarinin

dogru sekilde ¢ikarilmasi ve glincelliginin strdiriilmesi cok 6nemlidir.

Tim bunlarin saglanabilmesi icin ireticiler, distribiitorler, bayiler ve hizmet
saglayacilarin tlimiine tedarik¢i olarak adlandirabiliriz. Tedarikgilerin
degerlendirilmesi ve tetkik edilmeside bir o kadar 6nemlidir. Alinan {iriin ya da
hizmet tlzerindeki yetkinligi, yeterliligi ve tecriibesi siber giivenlik ve bilgi
glivenligi icin hayati 6nem tasimaktadir. Bir ¢cok kurulus artik bir ¢ok hizmeti dis
kaynakli olarak almakta, ilgili dis kaynak hizmeti yetkin ve yeterli kuruluslardan
almadig1 takdirde yasanabilecek giivenlik kirilmalarindan kurulus zarar

gorecektir.

Bu tarz kotu tecriibelerin yasanmamasi adina tedarikgilerin ilgili hizmetlerinin
ve tedarikcinin tetkik edilmesi hatta yerinde tetkik edilmesi oOnemlidir.
Tedarikeinin is kabiliyetini siirdiirebilmesi, personel degistirme siklig1 ve kendi

irin ve hizmetlerindeki yetkinligi ve yeterliligi cok 6nemlidir.

Tiim bunlara karsin bir giivenlik kirilmasi yasanmasi miimkiindiir. Yiizde yiiz
giivenlikten bahsetmek miimkiin olmayacaktir. Sifirinci giin agikliklar1 olmasi
nedeniyle bu oran her zaman yiiz bareminin altinda kalacaktir. Sifirinc1 giin
ac1g1 tespit edilse dahi tespitten sonra ilgili acikligin kapatilmasi da ayrica bir
siire¢c gerektirecektir. Bu nedenle ihlal olaylarinin takibi ayrica Onem

kazanmaktadir.
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Ihlal olaylarinin yonetimi diinyada ve iilkemizde belirli sektérler icin kanunlarla
belirlenmistir. Ulkemizde siber olaylara miidahale ekiplerinin olusturulmasi ve

bu ekiplerin yetkinlikleri belirlenmistir.

Bilgi gluivenligi yonetim sistemi icerisinde ve siber glivenlik icerisinde de ihlal
olaylarinin yonetilmesi bir gerekliliktir. Bu nedenle komitenin ihlal olaylarinin
yonetilmesi ile ilgili ilk miidahale, raporlama, kanit toplama ve ihlal olaylarindan

o0grenme yani ders ¢ikarma 6nemlidir.

Bu sayede yasanan tiim olaylar karsisinda nasil hareket edilecegi, yapilmasi
gereken aksiyonlarin neler oldugu gibi gerek dokiimantasyon gerekse teknik
konulara hazirlikli olunacaktir. Ihlaller esnasinda zarar géren boéliimiin bir
yedeginin ya da stirekliliginin saglanmasi i¢in gerekli planlamanin olup olmadigi

da ¢ok 6nemlidir.

Bu nedenle siber giivenlikle ilgili tlriinler yeterli fazlalikla c¢alistirilmalidir.
Sektor, risk ve ihtiyaclarla dogru orantih olarak felaketten kurtarma
merkezlerinin hazir bulunmasi ve devreye alinmasi1 6nemlidir. Bu nedenle bilgi
glivenligi ve siber giivenligin siirdiirebilmesi icin komitenin kilavuzlar, ilgili
irin ve hizmetlerin teknik kabiliyetleri ve es zamanli ¢alisabilmeleri 6nemlidir.
Tim bunlar saglandig1 takdirde kurulus politika, prosediir, ilgili kilavuz,
standart ve yasa koyucullara uyumun incelenmesi gerekmektedir. Bu nedenle
bagimsiz gozetim ve denetim sirketleri tarafindan siber giivenlik ve bilgi
giivenligine uyumun raporlandirilmasi ilgili rapor bulgularinin ivedilikle

degerlendirilerek sonuclandirilmasi gerekmektedir.

Etkili bir siber giivenlik, stiriidiilebilir ve iyiestirilebilir standart ve kilavuzlarla

saglanabilecektir.
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