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OZET
Yiiksek Lisans Tezi

VERILOG iLE TAUSWORTHE DENKLEMINE DAYANAN YENI BiR RASTGELE
SAYI URETECI TASARIMI

Minare HASANBEYLI

istanbul Ticaret Universitesi
Fen Bilimleri Enstitiisti
Elektronik ve Haberlesme Miihendisligi Anabilim Dali

Danigman: Dr. Ogr. Uyesi Vedat TAVAS
2021, 70 sayfa

Rastgele sayilar sifreleme, bilgisayar benzetimi, rastgele tasarim gibi bircok
alanda kullanilmaktadir. Rastgele sayilar herhangi bir o6ngoriilebilirlik
icermeyen rastgele siireclerden elde edilir. Rastgeleligin yetersizligi tiim
sistemin giivenligini etkileye bilir. Bu yilizden rastgele sayilarin tahmin
edilememesi gerekir. Bu c¢alismada ayrik zamanl rastgele sayr treteci
tasarlanmis ve FPGA ile gerceklenmistir. Alanda Programlanabilir Kap1 dizisi
tasarimcinin ihtiya¢ duydugu mantik islevlerini gerceklestirme maksath
tretilmistir. Bu yontemle tretilen bit dizilerinin rastgeleligini belirlemek i¢in
FIPS test kiimesi kullanilmis ve diziler bu testlerden basariyla gecmistir.
Tasarim Xilinx yazilimi kullanilarak Verilog programlama dili ile yapilmistir.

Anahtar Kelimeler: Alanda programlanabilir kapi dizileri, geribeslemeli
kaydirmali yazmag, rastgele sayi lireteci, Tausworthe yontemi, Verilog.
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ABSTRACT
M.Sc. Thesis

A NEW RANDOM NUMBER GENERATOR DESIGN BASED ON TAUSWORTHE
EQUATION WITH VERILOG

Minare HASANBEYLI

Istanbul Commerce University
Graduate School of Applied and Natural Sciences
Department of Electronics and Communications Engineering

Supervisor: Assist. Prof. Dr. Vedat TAVAS
2021, 70 pages

Random numbers are used in many fields such as encryption, computer
simulation, random design. Random numbers are derived from random
processes that cannot contain any predictability. The inadequacy of
randomness may affect the security of the entire system. Therefore, the random
numbers should not be predicted. In this study, a discrete time random number
generator was designed and implemented with FPGA. Field Programmable Gate
array (FPGA) has been produced to perform the logic functions required by the
designer. FIPS test set was used to determine the randomness of the bit strings
produced by this method, and the strings passed these tests successfully. The
design was made with Verilog programming language using Xilinx software.

Keywords: Feedback shift register, field programmable gate array (FPGA),
random number generator (RNG), Tausworthe method , Verilog.
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1. GIRIS

Rastgele Say1 Ureteclerinin (RNG - Random Number Generator) giiniimiizdeki
onemi ¢ok fazladir (Pinar, 2006). Rastgele sayilar sifreleme (Ozkaynak vd.,
2015), istatistiksel 6rnekleme (Robinson ve Dessart, 1998), tamamen rastgele
tasarim (Elbasi ve Eskicioglu, 2006), bilgisayar simiilasyonu (Schoukens vd.,
1988) gibi ongoriulemeyen rastgele sayilarin istendigi alanlarda oOnemli
uygulamalara sahiptir. Rastgele sayilar bir rastgele say1 lireteci tarafindan
uretilir. Rastgele say1 olusturmanin bir¢cok farkli yolu vardir (Selman, 2019).
Rastgele sayillarin en oOnemli o6zelligi sayilar arasinda hicbir iliski
kurulamamasidir (Ozdemir, 2008). Béyle olmasi ardisik sayilar arasinda higbir

iliski kurulmamasina neden olur (Selman, 2019).

Rastgele sayilar gercek ve sozde rastgele sayilar olmakla ikiye ayrilir
(ICYSCIENCE, 2021). Bunlar da kendi aralarinda zayif, gii¢lii, hibrid, basit ve
glivenilir rastgele sayilara ayrilir ( Slepovichev, 2017). Rastgele sayilar birgok
kriptografik uygulamanin temelini olusturur (Ozkaynak, 2015). lyi bir sifreleme
iyi bir RSU gerektirir. Rastgele say:1 iiretegleri, bircok farkli matematiksel
yontem kullanmaktadir. Rastgele Say1 Ureteglerin bir olasilik dagilhimim takip
ettigi soylenebilir (Ozdemir, 2008). Bunlara genel olarak dogrusal eszamanh
olusturucu, orta kare yontemi, olasilik dagilimina dayanan ters ¢evirme, kabul-
ret yontemi gibi 6rnekler verilebilir (Bashgil, 2010; Atay, 2016). Bu yontemlere
baglh olarak Mersenne Twister, Monte Carlo, Tausworth’ e gibi farkh

algoritmalar kullanilmaktadir. (L'ecuyer, 2017).

Guvenlik gereksinimleri i¢cin, neredeyse her zaman yiiksek kaliteli bir rastgele
say1 olusturma siirecine ihtiya¢c vardir (Ozkaynak, 2015). Rastgele sayilarin
tretim siirecindeki kalite eksikligi, genellikle sistem saldiriya ugradiginda
gilivenlik ac¢igina yol acar ve bu da kriptografik sistemin giivenilir olmamasina

veya hatta tamamen giivensiz olmasina yol acar (Ozdemir, 2008).

RSU siirecini tahmin edebilecegi sézde rastgele bir say1 ile degistirebilirse,

giivenlik tamamen tehlikeye atilir (L'ecuyer, 2017). Daha giivenli, kaliteli RSU

1



tasarlamak icin daha karmasik yontemlere ihtiya¢c duyulmaktadir. Ayzi zamanda
kullanilan basit yéntemleri karigtirarak hibrit RSU tasarimlari da gerceklene
bilir. Bu calismada da Tausworthe yontemini kullanan ¢oklu LFSR yapisi

tasarlanmistir (L'ecuyer, 2017).



2. LITERATUR OZETi

Bu boélimde rastgele say1 lretecleri, programlama dilleri ve alanda
programlanabilir kapi dizileri ile ilgili teorik bilgilere yer verilmistir. Bundan
amag¢ calismada kullanilan yontemi daha iyi kavrayabilmek adina gerekli olan

bilgilere yer vermektir.

2.1 Rastgele Say1 Uretecleri

Rastgele Say1 Ureteclerinin giiniimiizdeki énemi ¢ok fazladir (Pinar, 2006).
Rastgele sayilar sifreleme (Ozkaynak vd., 2015), istatistiksel 6rnekleme
(Robinson ve Dessart, 1998), tamamen rastgele tasarim (Elbas1 ve Eskicioglu,
2006), bilgisayar simiilasyonu (Schoukens vd. 1988) gibi 6ngoriilemeyen
rastgele sayilarin istendigi alanlarda 6nemli uygulamalara sahiptir. Rastgele
sayilar bir rastgele say1 lreteci tarafindan tretilir. Rastgele say1 olusturmanin
bir¢ok farkli yolu vardir (Selman, 2019). Rastgele sayilarin en 6nemli 6zelligi
sayllar arasinda higbir iliski kurulamamasidir. Boyle olmasi ardisik sayilar
arasinda higbir iligki kurulmamasina neden olur (Selman, 2019). Temel olarak

rastgele say1 tliretecinin yapisi Sekil 2.1’ de verilmistir (Tavas, 2011).

Rastgehi]ik ‘_J Kuy,
kaynag) |

! , )0 ay’ Ndle
‘AnalL:'S'd)-ylS&l_’ ‘Son | R.l\l':k'lt'
ceviricl Islem bit dizst

Sekil 2.1 RSU temel yapisi

Rastgele sayilar bircok kriptografik uygulamanin temelini olusturur. lyi bir
sifreleme iyi bir RSU gerektirir (Erkek, 2015). Giivenlik gereksinimleri icin,
neredeyse her zaman ytiksek kaliteli bir rastgele say1 olusturma siirecine ihtiyag

vardir (Shihai, 2021).

Rastgele sayilar giinliik yasamda ¢ok o©nemli bir rol oynar ve bilimsel

simiilasyon ve kuantum giivenli iletisim gibi bilim ve miihendislik alanlarinda



yaygin olarak kullanilir. Rastgelelik yaratmak, rastgele sayilar tliretme ve
kullanma stirecidir. Bilimsel similasyonda, kullanilan rastgele sayinin
rastgeleligi iyi degilse, bilimsel simiilasyonun sonucu yanlis olabilir. Kuantum
giivenli bir iletisim sisteminde, rastgele dizilerin rastlantisalligi ve tiretilme hizi,
sistemin giivenligini ve anahtar dagitim oranini dogrudan belirler. Rastgele
saylilar olusturmanin bir ¢ok farkl yolu vardir. Rastgele sayilarin en 6nemli
ozelligi, olusturulduktan sonraki saymnin o6nceki say1 ile higbir ilgisinin
olmamasidir(Safa, 2019; Bilal, 2019). GRSU(True Random Number Generato
(TRNG),Gercek Rastgele Say1 Ureteci)lerin tasarimi sonammsal olarak
gerceklestirilirken, SRSU (Pseudo Random Number Generator (PRNG), Sézde
Rastgele Say1 Ureteci)’lerin tasarimi yazilimsal olarak gerceklestirilmektedir

(Akgiil, 2015).

Rastgele sayilar, modern kriptografiye dayali bilgi giivenligi sistemlerinin
temelidir. Kriptografinin dogru kullanimy, istatistiksel olarak yiiksek kaliteli bir
rastgele say1 kaynagina dayanir. Rastgele say1 dlreteci, tim sistemin
glivenliginde belirleyici bir rol oynayan bilgi giivenligi sistemindeki donanim
sifreleme sisteminin temel bilesenidir. Rastgele sayilar, bir dizi rastgele sayi
olusturmak icin cekirdek degerleri ve diger parametreleri kullanan bir
algoritma tarafindan tretilir. Boyle bir dizi rastgele sayi, rastgele say1 akisi
olarak adlandirilir. Rastgele sayilarla bir model olustururken, rastgele sayilarin
kaynagini izlemek ¢ok dnemlidir. Bazen, tiim farkli islemler i¢in rastgele sayilar
ayn1 akistan gelebilirken, diger zamanlarda her islem benzersiz bir akis

gerektirebilir (Yong, 2009)

2.1.1 Rastgele say1 iireteclerin 6zellikleri

Bir ve daha fazla rastgele sayi lireteci tarafindan tretilen rastgele say1 dizileri
bir dizi gereksinimi karsilamalidir. ilk olarak, sayilar belirli bir kiimeden
secilmelidir. ikinci olarak dizi belirli bir kiimede belirli bir dagilima uymalidr.
Rastgele say1 lireteci'nin kalitesi genellikle elde edilen sayilarin ‘rastgeleligine’

gore degerlendirilir (Shihai vd. 2021).



2.1.2 Rastgele say1 iireteclerinin siniflandirilmasi

Rastgele sayilar sozde rastgele sayilara, gercek rastgele sayilara, hibrid rastgele
sayllara, basit rastgele sayilara ve giivenilir rastgele sayilara boéliinmistiir.
Farkli iiretme yontemlerine gore, rastgele say1 liretecleri, sozde rastgele sayi
treteglerine ve fiziksel rastgele say: lireteclerine boéllntr. S6zde rastgele sayi
Ureteci, istatistiksel olarak yaklasik rastgele bir dizi olusturmak igin
deterministik matematiksel algoritmalar kullanir. Rastgele olmasi, gercekten
ongoriilemeyen bir diziye degil, tamamen ilk tohuma baghdir. Fiziksel rastgele
say1l lretecleri, oOngoriilemeyen fiziksel giriltiiye dayanir ve kuantum
guriltisiine dayali klasik guriiltii ve rastgele say1 tireteclerine dayali rastgele

say1 Ureteclerine boliintr (Shihai vd. 2021).

2.1.2.1 So6zde rastgele say1 uireteci

ilk sézde rastgele sayr iireteci, 1946'da von Neumann tarafindan
olusturuldu. Pratik uygulamalarda, s6zde rastgele sayilar1 genellikle yeterlidir.
Bu say1 dizileri ‘goriiniiste’ rastgele sayilardir, ancak gercekde sabit ve
tekrarlanabilir bir hesaplama yontemiyle tretilirler. Bu tiir algoritmalar gercek
rastgele say1 dizilerinin bazi ézelliklerini takribi olarak tasir. SRSU simiilasyon,
video oyunlar1 ve kriptografi gibi uygulamalarin ¢ekirdegidir (Geng¢ ve Tuncer,
2019). Sozde rastgele sayilar algoritmalar tarafindan iretilir, ¢ikis sirasi
periyodiktir ve uygulama yiiksek giivenlik ve gizlilik gerektirmeyen alanlarla

siirhdir (Ismail, 2013).

Gercekte rastgele sayilar olmadigindan, programda sozde rastgele sayilar
kullanihr. SRSU kullanimin  tercih edilmesinin nedeni GRSU’lere gore
donanimsal olarak ¢ok daha kolay gerceklene bilmeleri ve daha yiiksek hizlari
suna bilmeleridir. Tamamen matematiksel modellerle ifade edilebilir ve
ongoriilebilirler. SRSU kullanimin literatiirde tercih edilmesinin asil nedeni
GRSU’lere gére donanimsal olarak ¢ok daha kolay gerceklenebilmesi ve daha
yiksek hizlar1 sunabilmesidir. Dogrusal eslesik tiretecler ve dogrusal

geribeslemeli kaydirmali kaydediciler en ¢ok bilinen ve kullanilan rastgele say1



tireteclerinin basinda gelmektedir (Ismail, 2013) . Pek ¢ok uygulama i¢in sézde
rastgele sayilar olduk¢a tatmin edicidir. Bununla birlikte kriptografik
uygulamalar icin bile tahmin edilemeyecek so6zde rastgele bitlerin kullanilmasi

cok énemlidir (Ihsan, 2008 ).

Herhangi bir sozde rastgele sayr tUretiminin belirli bir dongiisii olmasina
ragmen, von Neumann'in kare yonteminin déngiisii yeterince uzun degildir, bu
nedenle bu yontem hizla gelistirilir ve degistirilir. 1949'da, matematikei
DHLehmer bu fikri dogrusal bir eslesik treteci (LCG-Linear Congruential
Generator) kullanarak gergeklestirdi (Ozdemir, 2008).

Xpe1 = (@X X, + c)mod m (2.1)

Dogrusal uyumlu jeneratorler aslinda 20. ylizyllda uzun zamandir popiilerdi,
ancak Internetin hizh gelismesiyle insanlar PRNG icin daha yiiksek
gereksinimler ortaya koydu. Bundan 6nce, rastgele say: iiretecleri buyiik 6l¢tide
tohumlara dayaniyordu. 1990'larin ortalarinda, CPU (Merkezi islem Birimi,
Central Process Unit) 'larda yerlesik rastgele say:1 iiretme talimatlar1 yoktu.
Siirekli olarak iyi tohumlar olusturmak ¢ok nadirdir. Bu nedenle, 1990'larin
ortalarinda diinya, rastgele say1 lireticilerinin fanatik bir yenilik donemine girdi
ve sonsuz bir akista cesitli rastgele say1 iiretecleri ortaya ¢ikti. Ayni zamanda
pek cok PRNG arasinda 6ne ¢ikan The Mersenne Twister adli bir yazilim da var.
1997 yilinda Matsumoto Masayoshi ve Nishimura Twister tarafindan icat edildi

(Shihai vb. 2021).

Rastgele sayilarin performansini ve kalitesini miikemmel bir sekilde dengeler ve
bu giine kadar hala iyi bir yontemdir. Temel fikir, ¢ok uzun bir déngii periyodu
ile deterministik bir dizi olusturabilen ve dongili periyodu ulasabilen dogrusal
geri besleme kaydirma yazmacina dayanmaktadir. Pek cok sézde rastgele sayi
tireteci sorgulanmis olsa da, simdiye kadar insanlar bu verimli s6zde rastgele

say1 Ureteclerine olan bagimliliktan kurtulamadilar (Shihai vb. 2021).



Sozde Rastgele Say1 Uretecinin uygulamalarinda algoritma bilindigi takdirde
herhangi bir andaki degerine bakarak sonraki ¢ikislar tahmin edilebileceginden
yuksek giivenlik, gizlilik ve 6ngoriilememe gerektiren sifreleme islemleri i¢in

yetersiz kalmaktadir (Koray,2008).

So6zde rastgele sayi liretecleri baska bilgisayarlara tasinabilir olmalar1 ve hizli
olmalar1  sebebiyle c¢okca tercih edilmektedirler. Fakat, bu ireteciler
kriptografik uygulamalar i¢in uygun degillerdir. Matematiksel karmasikliktan
kaynakli olan bu tiretegler icin ortaya ¢ikan en biiyiik sikinty, sifrelerin sonlu bir
sirede hesaplanabilir olmasidir. (Hankéyli, 2019). SRSU’lerinde entropi
kaynag1 olarak belli bir algoritma, matematiksel denklem ya da o6nceden
belirlenmis tablolar kullanilmaktadir. S6zde rastgele say1 bir makine tarafindan
uretildigi icin, dogasi geregi fiziksel bir siire¢ degildir, siiresi ¢ok uzun olmasina

ragmen, teorik olarak hala diizenli ve 6ngortilebilirdir (0zdemir, 2008).

2.1.2.1.1 Zay:f sozde rastgele say1

Zayif s0zde rastgele sayi, belirli bir kurala gore rastgele bir deger iireten saf bir
yazilim algoritmasi ile karakterize edilir. Ancak, adindan da anlasilacagi gibi, bu
tlir rastgele sayilar yalnizca belirli bir rastgelelik derecesiyle karakterize edilir

ve Ongoriilemez, yani gercek bir rastgele say1 degildir (Slepovichev, 2017).
2.1.2.1.2 Giiglii sozde rastgele say1

Gugclu sozde rastgele say1 (gercek rastgele sayiya) daha yakindir. Bu tiir rastgele
sayl, rastgeleligi ve ongoriilemezligi tatmin edebilen daha giiclii rastgele sayi
ozelliklerine sahiptir (Slepovichev, 2017).

2.1.2.2 Gergek rastgele say1 tireteci

Gercek Rastgele Sayr Uretecleri (GRSU) kontrol edilemeyen ve tahmin

edilemeyen gercek fiziksel siirecleri kullanarak sayi iiretir. Bu rastgele sayi

ureteglerinin gercek rastgeleligi tamamiyla entropi kaynagina baghdir. Entropi



kaynagi nitelikli olursa tretilen rastgele sayilarda nitelikli olur (Biiytiksaracoglu

ve Bulus, 2021).

Gergek rastgele sayilar, periyodiklik, ongoriilemezlik ve tekrar edilememe
ozelliklerine sahiptir. Gergek rastgele sayilarin gercekte var olmadigini
soylemek de mantikhidir, ¢iinkii dizi olusturulduktan sonra, dogru rastgele
saymnin tanimi ile uyumlu degildir, bu nedenle gercek rastgele say1 bir veri
olusturma mekanizmasidir. Eger bir rasgtele say1 tireteci 1) 6ngoriilemez ve 2)
tekrar tekrar iiretilemezse, bu bir gercek rastgele sayi liretecitir. Gercek rastgele
say1 iireteci, gercek rastgelelik 6zelliklerine sahiptir. Uretilen rastgele sira
ongorilemez ve periyodik degildir. Giuivenlik sifreleme sistemleri, iletisim
sistemleri ve istatistiksel simiilasyon sistemleri gibi yiiksek rastgelelik kalitesi

ve giivenligi gerektiren alanlarda kullanilabilir (Ozdemir, 2008).

GRSU’ler donanim ve yazilm tabanli olmak iizere iki farkli teknikle
gerceklenebilirler (Ozdemir, 2008 ). GRSU’ler daha diisiik bit araliklarinda say:
tirettikleri icin SRSU’ler kadar hizhi degillerdir (Hankoylii, 2019) GRSU’ler
cikisinda tamamen rastgele diziden olusan sayilar iiretilmektedir (Ozkaynak,
2016). Gergek rastgele sayilar ile sézde rastgele sayilar arasindaki farki
aciklamak gerekir. Once zar atmak ve yazi tura atmak gibi bu ilkel yontemlerin
hepsi gergek rastgele sayilardir. Gergek rastgele sayilar fiziksel fenomenler
kullanilarak fretilir: yazi tura atma, zar, tekerlekler, elektronik bilesenler
kullanan giiriiltii, niikleer béliinme vb. gibi, bu tiir rastgele sayi iireticilerine
fiziksel rastgele say1 Uretecleri denir ve dezavantajlar1 teknik gereksinimler
nispeten yiiksektir. " Bazi filozoflar, "diinyada gercek bir rastgelelik olmadigini”

iddia ediyorlar (Ozdemir, 2008).

Diinyada gercek rastgelelik olup olmadigina gelince, bu gercekten ilgi ¢ekici bir
sorudur, ancak pratik uygulamalar ve istatistiksel ihtiyaclar icin, bu felsefi
soruyu gecici olarak gérmezden gelmemiz gerekir (Ozdemir, 2008). Ayrica
gercek rastgele sayilarin su ti¢ 6zellige sahip oldugunu gorebiliriz: rastgelelik
(istatistiksel sapma yoktur, tamamen daginik bir say1 dizisidir), éngorilemezlik

(asagidaki sayilar1 ge¢mis sayilardan tahmin edemez), tekrar iiretilemezlik (dizi



kendisi kaydedilir, ayn1 siraya sahip olmak imkansizdir). Gergek rastgele sayi
deneysel stirecte gosterilen dagitim olasiligina gore belirli bir iiretim siirecinde
rastgele olusturulur ve sonu¢ tahmin edilemez ve goriinmezdir. Belirli bir
algoritma simiilasyonuna gore olusturulmus ve sonuc¢ kesin ve goriiniir. Bu
ongoriilebilir sonucun olasiiginin %100 oldugunu diistnebiliriz. Yani
bilgisayarin rastgele islevi tarafindan olusturulan "rastgele say1" gercek
rastgele degil, sozde rastgele sayidir. Bununla birlikte, fiziksel olaylardan
tahmin edilemeyen verileri toplayan gercek rastgele say1 lireteclerinin bile

dezavantajlari vardir: yavas ve iiretimi pahali olabilirler (Shihai vb. 2021).

2.1.2.3 Hibrid rastgele sayu1 iireteci

Hibrit rastgele say iiretegleri, GRSU ve SRSU her iksinin beraber kullanildig
iireteclerdir. SRSU olarak kaotik sistemler, kriptografik yapilar gibi
deterministik yontemler kullanilabilir. Hibrid rastgele say1 tireteci tasarimi Sekil

2.2’ deki gibidir (Avaraoglu, 2014).

Cikis Bit Dizisi
GRSU > SRSU —>

Sekil 2.2 Hibrit rastgele say1 lireteci tasarimi (Avaraoglu, 2014)

ilave girdiler ise GRSU kullanilarak iiretilebilir. Bu iireteglerin giivenligi
kullanilan deterministik yénteme ve ilave girdilere dayanir. SRSU’de kulanilan
deterministik yontemin karmasiklig1 bu tireteglerin giivenligi icin belirleyicidir.
Ozellikle giiclii kriptografik yapilar iiretecin giivenligini garanti eder (Ko¢dogan,

2015).

2.1.2.4 Basit rastgele say1 uireteci

Basit bir rastgele say1 Ureteci, s6zde rastgele sayilar olusturmak icin dijital

teknolojiyi kullanir. S6zde rastgele sayilar temelde veya daha yiiksek derecede



rastgele sayilardir ve dijital siiregler tarafindan olusturulur. Dijital teknoloji
sozde rastgele sayilar tretebilir ve sozde rastgele sayilar, dijital yapilari
nedeniyle belirleyicidir. Diger bir deyisle, dijital girdi degerleri ayn1 oldugunda,
iki 6zdes sayisal rastgele say lireteci ayni s6zde rastgele sayilar iiretir. Sonug
olarak, dijital teknoloji ¢ok istenmeyen sonuglar iiretir ¢linkii s6zde rastgele

sayilar tahmin edilebilirdir (Slepovichev, 2017).

2.1.2.5 Guvenilir rastgele say1 iireteci

Glvenilir rastgele sayilar saglamak icin geleneksel sistemler analog rastgele say1
ureticilerine dayanir. Analog rastgele sayi tiretecleri, rastgele sayilarin akislarini
Uretir ve sayisal rastgele say1 tUretegleri gibi periyodik yoriingeye sahip
degildirler. Bu analog rastgele sayi tiretecleri, genellikle rastgele bir analog
voltaj1 rastgele bir veri akisina donustiirir. Bununla birlikte, bu rastgele sayi
olusturma oranlari, kisa bir stire icinde ¢ok sayida rastgele bitin gerekli oldugu

cok yiiksek performansh kriptografi i¢cin uygun degildir (Slepovichev, 2017).

Bir analog rastgele sayi1 liretecinin 0mrt, rastgele sayilar kullanan bir dijital
devreden ¢ok daha kisadir. Rastgele sayiy1 olusturmak i¢in kullanilan analog
voltajin kaynag1 bir saldirgan tarafindan kolayca kontrol edilir. Bu nedenle,
saldirganlara karsi savunmasiz olmayan daha giivenilir analog rastgele sayi

olusturuculara ihtiyag¢ vardir (Slepovichev, 2017).

Analog rastgele say1 lreteci, genellikle rastgele sayilar kullanan dijital devre
disinda ayr bir entegre devrede bulunur, c¢iinkii dijital yar iletken siirecleri

genellikle analog yar1 iletken islemleriyle uyumsuzdur (Slepovichev, 2017).

2.1.3 Rastgele say1 iireteclerinin gelisimi

Dogadaki rastgelelik her yerde gorilebilir ve ¢ogu zaman insanoglunun
ongoriilemeyen seylerinin belirli bir rastgelelik derecesi vardir. Zamanin
gelismesiyle birlikte, rastgele sayilar tiretmenin bu orijinal yontemi insanlarin

ihtiyaclarini karsilayamadi. Modern matematik ¢ok sayida rastgele simiilasyon

10



gerektirir ve zar gibi manuel yontemler gercek rastgele sayilar tiretebilse de, bu
yontem verimsizdir ve ¢ok zaman alir ve yaygin olarak kullanilamaz (Shihai vb.

2021).

1940'larn ortalarinda, RAND sirketi (American Rand Corporation), rastgele bir
puls tireteci araciligiyla ¢ok sayida rastgele sayi iiretebilen bir makine icat etti.
1951'de rastgelelik nihayet resmi olarak standartlastirildi ve Ferranti Mark 1
bilgisayarina entegre edildi. Ferranti Mark No. 1, elektriksel giiriiltii kullanarak
bir seferde 20 rastgele bit olusturabilen yerlesik rastgele say1 liretme talimatina

sahiptir. Bu 6zellik Alan Turing tarafindan tasarlanmistir (Shihai vb. 2021).

Rastgele say1 tlireteci, tiim sistemin giuivenliginde belirleyici bir rol oynayan, bilgi
glivenligi sistemindeki donanim sifreleme sisteminin temel bilesenidir (Yong,
2009). Rastgele sayilar giinliik yasamda ¢ok dnemli bir rol oynar ve bilimsel
simiilasyon ve kuantum giivenli iletisim gibi bilim ve miihendislik alanlarinda
yaygin olarak kullanilir. Elektronik bilgi teknolojisinin hizli gelisimi ve
hesaplama giiciindeki onemli artisla birlikte, insanlar rastgele sayilarin
rastlantisalligl i¢in gittikce artan gereksinimlere sahiptir. Bilimsel simiilasyonda,
kullanilan rastgele sayinin rastgeleligi iyi degilse bilimsel simiilasyonun sonucu
yanlis olabilir. Kuantum giivenli bir iletisim sisteminde, rastgele dizinin
rastgeleligi ve lretilme hizi, sistemin giivenligini ve anahtar dagitim oranini
dogrudan belirler. Bu nedenle, yiiksek hizli, yiiksek Kkaliteli gercek rastgele
sayilarin nasil elde edilecegi giincel arastirma noktalarindan biridir (Shihai vb.
2021).

2.1.4 Rastgele sayilarin kullanim alanlari
Rastgele say1 lreteclerinin 6nemli bir uygulamasida ag giivenliginde
kullanilmasidir. Cesitli s6zde rastgele sayi lireteglerinin ortaya ¢ikmasinin belirli

bir dereceye kadar yiikseltilmesinin tam olarak ag giivenliginin ihtiyaclari

nedeniyle oldugu séylenebilir (Shihai vb. 2021).
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Mesaj dogrulamaya ek olarak, giivenli ve giivenilir iletisimin, aldatma gibi
saldirilar1 6nlemek icin veri kaynaginin giivenilirligini ve iletisim varliginin
gercekligini dogrulamak i¢in bazi standartlastirilmis protokoller olusturmasi da
gerekir. Paylasilan bir anahtar olusturun. Ayn1 zamanda, paylasilan anahtarin
gizli ve gercek zamanli olmasi gerekir. Oturum anahtarinin sahtesini veya
sizmasinl Onlemek i¢in, oturum anahtar1 iletisim kuran iki taraf arasinda
degistirildiginde sifreli metin bigiminde olmaldir, boylece iletisim kuran iki
taraf uygulama icin anahtara veya genel anahtara sahip olmalidir (Shihai vb.
2021).

Gergek zamanli, mesaj tekrarlama saldirilarini 6nlemek igin son derece
onemlidir. Gercek zamanl elde etmenin bir yolu, alinip gonderilen her mesaja
bir sira numarasi eklemektir ve bir mesaj ancak dogru sira numarasina sahipse
alinabilir. Mesajin gercek zamanli dogasin1 saglamak icin yaygin olarak
"sorgulama-yanitlama" yontemi kullanilir, yani A kullanicisi1 B'ye sorgu olarak
tek seferlik rastgele bir say1 gonderir. B tarafindan gonderilen mesaj da sunu
iceriyorsa dogru bir kerelik rastgele sayi, A B'nin gonderdigi mesajin yeni ve
kabul edilmis oldugu diistiniildiigiinden, iletisim taraflarinin gercek zamanl

yapisini saglamak icin rastgele sayilar 6nemli bir aractir (Shihai vb. 2021).

Literatura baktigimizda Kog¢dogan (2015), yaptigi calismada bir boyutlu
hiicresel otomat yapisi tasarlamistir. Ik olarak temel hiicresel otomat yapilari
sonra hafizali hiicresel otomat yapisi incelenmis ve daha sonra rastgele hafizali
hiicresel otomat yapisi incelenmistir. Hiicrenin onceki degerlerine rastgele
olarak bakilan yeni hiicresel otomat yapis1 tasarlanmistir. Bu nedenle, hiicrenin
o anki degeri belirlenirken bir 6nceki ve simdiki degerine rastgele olarak bakilir.
Komsulari i¢in de bu islem yapilir ve hiicrelerin degerleri belirlenir. Boylece bu
degerler muayyen bir kurala gore etkileserek hiicrenin bir sonraki degeri
belirlenir. Tasarimin FPGA (Field Programmable Gate array, Alanda
Programlanabilir Kapi dizisi) lizerinde sayisal gerceklemesi yapilmistir. Gergek
rastgele sonuglar alindig1 goriilmiis ve sonra da bu sistem iizerinden rastgele

say1 Ureteci tasarimi yapilmistir (Ko¢dogan , 2015).
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Ozkaynak vd. (2015), yaptig1 calismada mobil cihazlar icin saglam yapili bir
gercek rastgele sayr urete¢ algoritmasi Onermislerdir. Algoritmanin bir
uygulamasi iki seviyeli kimlik dogrulama uygulamasinda gosterilmistir.
Guivenlik tahlilleri onerilen algoritmanin iyi performans 6z yapisina sahip

oldugunu gostermistir (Ozkaynak vd. 2015).

Arathy vd. (2018) yaptig1 calismada karmasiklig1 diistiik, esnek, toplamsal beyaz
Gauss gtriiltiisii (AWGN-Additive white Gaussian noise) kanal emiilatorii
yapmiglar. Yapilan iste tek tip rastgele sayilar elde etmek icin cok sayida
gelismis Tausworthe iireteci kullanmislar. Daha sonra Gauss rastgele sayilar
olusturmak icin merkezi limit teoremi kullanilarak 12 ve 48 rastgele say: lireteci
ile AWGN kanal emiilatorunun tasarimini ve uygulamasini gerceklestirmislerdir

(Arathy vd, 2018).

2.1.5 Rastgele say1 iiretecleri icin istatistiksel testler

Bu testler, rastgele say1 lireteclerinin tirettigi rastgele sayilarin hakikate yakin
olma durumunu o6lger. Bir say1 dizisinin rastgele olabilmesi i¢in bu testlerden
basari ile gegmesi gerekmektedir. Bu testlerden bir tanesi bile basarili olamadigi
halde bu dizi rastgele sayilmaz. Bu dizileri FIPS, NIST, AIS3 Diehard

paketlerinden biri veya bir kaci ile test etmek miimkiindiir (Giirevin, 2019).

2.1.5.1 FIPS testi

Uretilen bitlerin rastgeleligi NIST ve FIPS testleri kullanilarak test edilebilir. Bu
calismada turetilen bitlerin rastgeleligi FIPS testleri ile incelenmistir. FIPS test
kiimesi dort testten olusmaktadir. Bu testler Monobit, Poker, Kosu ve Uzun Kosu
testleridir. Test edilen bitler bu dort testin hepsinden gecerse rastgele sayilir
oldugu soylenebilir (Giirevin , 2019; Koyuncu, 2014; Akkaya , 2016; Cicek,
2016).

Bu testlere sirasiyla Bolim 2.1.5.1.1, Bolim 2.1.5.1.2, Bélim 2.1.5.1.3 ve Bélum
2.1.5.1.4’te yer verilmistir.
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FIPS 140- 1 testi genellikle 20 Kbit gibi kiiciik boyutlu blok uzunluguna sahip bit
dizilerinin testinde kullanilmaktadir (Koyuncu, 2014).

2.1.5.1.1 Monobit testi

Bu testin amaci, 20.000 bitlik akista 0 ve 1 sayisini tespit etmektir (Erkek,
2015). (Song, 2003). Monobit testinin basarili olabilmesi i¢in 20.000 bitlik X
Dizesindeki ‘l’lerin sayisinin 9654 <X<10346 araliginda olmas1 gereklidir.

(Cicek, 2016).

2.1.5.1.2 Poker testi

Bu testin amaci rastgele bir diziden beklenen, tiim m bitlik bloklarin k uzunluklu
bir dizide ayni sayida birbirini tekrar etmesidir (Erkek, 2015). Poker testinin
basarili olabilmesi icin X degerinin 20.000 bitlik dizide alinan degerlerin

1.03<X<57.4 araliginda olmasi gereklidir (Cicek , 2016).

2.1.5.1.3 Uzun kosu testi

Bu testte lretilen rastgele say1 dizisinde uzun 0 veya 1 bit dizilerinin olup
olmadig1 kontrol edilmektedir. Rastgele say1 dizisi, icerisinde 34’ten daha fazla
bit dizisi igerirse, rastgele say1 lireteci uzun kosu testini gegcemez (Ko¢dogan,
2015). Uzun kosu testlerinin basarili olabilmesi i¢in alinan 20.000 bitlikde
dizide ‘1’ veya ‘0’ lardan olusan bloklarin sayis1 <=34 degerine esit veya bu

degerden kii¢iik olmahdir (Cigcek, 2016).

2.1.5.1.4 Kosu testi

Bu testten basariyla gecmesi icin, dizide ardarda gelen ‘1’ ve ‘O’lardan olusan
cesitli uzunluktaki bloklarin (runs’larin) sayisinin tabloda belirtildigi gibi olmasi

beklenir. 6 bitten daha uzun bloklar 6 bitlik olarak kabul edilmektedir (Erkek,

2015). Kosu testinin basarili olabilmesi i¢cin ard arda gelen ‘1’ veya ‘0’

14



bitlerinden olusan blok sayisinin alinan Cizelge 2.1 de verilen deger

araliklarinda olmasi gereklidir (Cicek, 2016).

Cizelge 2.1 Kosu testi icin deger araligi

1- 2267 <X< 2733
2-1079 <X< 1421
3-502 <X<748
4-223 <X< 402
5-90<X<223
6- 90<X<223

2.1.6 NIST testi

NIST testi FIPS testine gore daha gii¢li bir testtir. FIPS testinden gecen bir test
NIST testinden ge¢meyebilir. Bitler tim testlerden basariyla gecerse test
basarili sayilir (Andrew, 2010).

Testlerin icerigi asagida maddeler halinde belirtildigi gibidir;

e Frekans testi

e Bir blokicinde frekans testi

o AKkis testi

e Bir blok igerisindeki en uzun bir dizi testi
e ikili matris sira testi

e Ayrik fourier donlisiimii testi

e (Cakismayan sablon esleme testi

e (Cakisan sablon esleme testi

e Maurer’in evrensel istatistiksel testi
e Seri test

e Yaklasik entropi testi

e Birikerek artan toplamlar testi

e Rastgele gezinimler testi

e Rastgele gezinimler degisken testi
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e NIST testinde en 6nemli parametre P degeridir. P degeri 0’a yakin olursa
rastgele 6zelligi azalir, 1’e yakin olursa rastgele 6zelligi artar (Andrew,

2010).

2.1.7 AIS31 testi

AIS31 metodolojisine gore Fransa Ulusal Bilgi Sistemleri Giivenligi Ajansi
( ANSSI) tarafindan dogrulanmistir. Alman (BSI- Bilgi Giivenligi Ofisi) AIS31
metodolojisi, ti¢ farkl gercek rastgele say1 iireteci sinifin1 tanimlar. Bu gercek

rastgele say1 lireteci siniflar1 asagida maddeler halinde siralandig gibidir;

e PTG.1 - Entropi kaynaginin toplam arizasin tespit eden dahili testlere
sahiptir.

e PTG.2 - PTG.1 sinifi, ek olarak entropi kaynaginin stokastik bir modeli ve
ham rastgele sayilarin canli istatistiksel testlerine sahiptir.

e PTG.3 - PTG.2 sinifi, ek olarak ham rastgele say1 ¢ciktisinin kriptografik
son islemesine sahiptir (Matthias vd. 2021).

2.1.8 Diehard testi

Diehard testi birkag¢ yil icinde George Marsaglia Tarafindan gelistirildi ve ilk
olarak 1995’te rastgele sayilardan olusan bir CD- ROM’ da (Compact Disc Read-
Only Memory, Kompakt Disk-Salt Okunur Bellek) yayinlandi. Diehard’daki
testlerin, girdi dosyasy1 gercekten bagimsiz rastgele bitler iceriyorsa (0,1)'de
ayni olmasi gereken bir p degeri dondiriir. Bu p degeri, p=F(X) ile elde edilir

(Robert, 2021).

2.1.9 Rastgele Say1 Ureteclerinin gercekleme yontemleri

Literatiirde Rastgele say1 tUretegleri, bir¢ok farkli matematiksel yontem
kullanmaktadir. Rastgele Say1 Ureteclerinin bir olasilik dagilimini takip ettigi
soylenebilir (Koray, 2008). Bunlara genel olarak dogrusal eszamanli olusturucu,

orta kare yontemi, olasilik dagilimina dayanan ters ¢evirme, kabul-ret yontemi,
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Mersenne Twister, Monte Carlo, Tausworthe gibi farkli algoritmalar o6rnek

verilebilir (L'ecuyer, 2017).

2.1.9.1 Dogrusal eszamanl olusturucu

Dogrusal eszmanali olusturucu 1951 yilinda Lehmer tarafindan onerilmistir
(Atay, 2016). Dogrusal eslik tlireteci belirlenen 0 ve m-1 arasindaki ( Xo , X1) tam

sayilar dizisi tanimlar:

Xi+1 (@X; +COmodm, i=0,1,2,... (2.2)

Xo : dizinin baslangic degeri
a : sabit carpan katsayisi
c : artis miktari

m :modulus

Xo , a, ¢, m tamsayilardir. Bu sayilat istatistiksel o6zelliklerde ve ¢evrim
uzunlugunda biiylik etkiye sahiptir. Her hangi bir Xi degeri icin rassal say1 su

sekildedir: (Atay, 2016).

Ui=X1/m (2.3)

2.1.9.2 Orta kare yontemi

Orta kare yontemi 1946 ‘da Von Neumann ve Metropolis tarafindan
Onerilmistir. Orta kare yonteminde bir m basamakli sayinin karesi alinir ve
alinansayinin ortasinda yer alan m basamak alinarak, yeni bir say1 tretilir.
Yontemin asamalar1 su sekildedir: ilk olarak 4 basamakl bir say1 secilir ve
sayinin karesi alinir. 8 basamagi doldurmak igin gerekirse sayinin sol tarafina
sifir konulur. Ortadaki 4 basamak secilir ve bu sayilar rastgele say1 olarak
kullanilir. istenen sayida rastgele sayi elde edene dek 3. ve 4. adim tekrar edilir

(Bashgil, 2010).
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2.1.9.3 Mersenne Twister yontemi

Mersenne Twister, 1997 yilinda Makoto Matsumoto ve Takuji Nishimura
tarafindan gelistirildi. Mersenne Twister yontemi sozde rastgele sayilar 6zde
rastgele tamsayilarin hizh bir sekilde tiretilmesini saglar. Mersenne Twister
yontemi, diger rastgele say1 iireteclerine kiyasla ¢ok uzun bir periyoda sahipdir.
Yontem 16.777.216 yeni 224 periyoda sahiptir. 16.777.216 sozde rastgele say1
tretildikten sonra, ayni say1 dizisi tekrarlanir. Mersenne Twister yonteminin
219937 — 1 gibi ¢cok daha uzun bir periyodu vardir ve bu, gliniimiiziin hesaplama

standartlarina gore neredeyse sonsuzdur (Matsumoto vd. 1998).

2.1.9.4 Monte Carlo yontemi

1940'larda bilim adamlar1 Stanislav Ulam ve Nicolas Metropolis, Los Alamos
Ulusal Laboratuvari'nda ntiikleer silah programi icin calisirken Monte Carlo
yontemini icat ettiler. Bircok hesaplama problemini ¢6zmek icin s6zde rastgele
sayllarin kullaniminda o©nemldir. Genellikle Monte Carlo yontemi, belirli
kurallara uyan rastgele sayilar olusturarak cesitli matematiksel problemleri
cozer ve bir¢ok alaninda yaygin olarak kullanilan bir sayisal hesaplama

algoritmasidir (Anderson, 1986).

2.1.9.5 Tausworthe yontemi

1965 yilinda Tausworthe'unyazdigi makaleden hareketle yaratilmistir.
Sifreleme metotlariyla ilgili olan bu yontemde rastgele sayilar art arda gelen

sayi ciftlerinin tekrarlanmasiyla tretilir (Tausworthe, 1965).

2.2 Donanim Tanimlama Dilleri

Verilog HDL (HDL- Hardware Description Language) ve VHDL (Very High Speed
Integrated Circuit Hardware Description Language), her ikisi de 1980'lerin
ortalarinda gelistirilmis, diinyadaki en popiiler iki donanim tanimlama dilidir.

Verilog dili aslinda, 1983 yilinda simiilatér turtnleri i¢cin Gateway Design
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Automation tarafindan gelistirilen bir donanim modelleme diliydi. Verilog dili
1995 yilinda Verilog 95 olarak da bilinen IEEE  (Institute of Electrical and
Electronics Engineers (Elektrik ve Elektronik Muhendisleri Enstitiisii) Std 1364-
1995 adinda bir IEEE standardi haline geldi. Verilog 2001, Verilog- 95’in
gelistirilmis buyiik stirimidiir. Cok boyutlu diziler, ifade bloklar1 olusturma vb
bazi yeni islevlere sahiptir. Verilog-2001 Verilog’ un en uygun strimiidir

(Basak, 2011).

Verilog dili genel bir donanim tanimlama dilidir, s6zdizimi C diline benzer
isimler, giris parametreleri ve ¢ikis parametreleri vardir. Ancak bunlar HDL
acitklama dilinde modul adlari, giris sinyalleri ve c¢ikis sinyalleri olarak
adlandirlir. Ayrica 6grenmesi ve kullanmasi kolaydir. Bu nedenle Verilog, yayin
programinda VHDL'den yaklasik iki yil sonra yayinlanmis olmasina ragmen,
Verilog'un popiilaritesi VHDL'yi ¢ok ast1. Verilog simiilatori, kullanicilara ¢ok
esnek bir simiilasyon ortami saglar (Thomas vd. 2002). Verilog HDL, dijital
mantik devrelerinin tasarimi i¢in kullanilan bir dildir . Verilog HDL'de agiklanan

devre tasarimi, devrenin Verilog HDL modelidir (Savran, 2017).

Verilog programlama dili arayiiziiniin gelisimi li¢ nesilden ge¢mistir.Birinci
nesil, C programui ile Verilog tasarimi arasinda veri transfer edebilen bir gorev
veya fonksiyon alt rutinidir; ikinci nesil, tarafindan 6zellestirilebilen bir erigim
alt rutinidir. Program ve Verilog'un dahili veri gosterim araytizii kullanilir,
Uclincii nesil Verilog siire¢ arayiiziidiir ve ilk iki nesil programlama dili

araylzlerinin fonksiyonlarini daha da genisletir (Basak, 2011).

2.2.1 FPGA Programlama

FPGA i¢ baglantilarinin yapilmasi ancak programlanmasi ile miimkiindiir. FPGA
ile donanim tasarim yapabilmek amaciyla gelistirilmis bir ¢ok dil mevcuttur.
FPGA'in devresinin tasarimi 2 yolla yapilmaktadir. Birincisi sematik tasarimla,
ikincisi ise Donanim tanimlama dili olan Verilog veya VHDL'den biridir.

Bunlardan yaygin olarak kullanilan VHDL ve Verilogdur (Savran, 2017).
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2.2.1.1 Sematik tasarim

Sematik devre elemanlarinin teker teker yerlestirilip aralarindaki baglantilarin
sematik tizerinde yapilmasidir (Savran, 2017).

2.2.1.2 VHDL dili

Ust diizey bir donanmim davranisi tanimlama dili olan VHDL dili, FPGA / ASIC

tasariminda yaygin olarak kullanilmaktadir (Savran, 2017).

VHDL dilinin istenilen yere tasinilmasi ve tekrar tekrar kullanilabilmesi
avantajlardan birkacidir. VHDL siradan bilgisayar programlama dillerine
benzemez. Gliinlimiiz donanim tasariminin gelisme yoniini temsil eden donanim
davranisinin  dogrudan tanimlanmasiyla donamimin fiziksel olarak
gerceklestirilmesini gerceklestirir. VHDL, mantik tasarim siirecinde c¢esitli

ihtiyaclari karsilamak i¢in tasarlanmistir (Savran, 2017).

{1k olarak, mantik tasariminda kac tane alt mantik oldugu ve bu alt mantiklarin
nasil baglantili oldugu gibi mantik tasariminin yapisini tanimlamak igin
kullanilabilir. Ek olarak, VHDL, belirli bir mantigin nasil uygulandigin1 pek
onemsemez, ancak gelistiricinin enerjisini mantik tarafindan uygulanan

islevlere odaklanir (Savran, 2017).

ikincisi, VHDL, donanim davranmisinin agiklamasini tamamlamak icin yiiksek
seviyeli bir dile benzer bir ciimle formati kullanir, daha giiclii modiilerlige

sahiptir ve iyi okunabilirlik ve program tasinabilirligine sahiptir (Savran, 2017).

Uciinciisii, VHDL tarafindan verilen mantifin simiilasyonu ve hata ayiklamasi,
tasarim calismasi icin en biiyiik alani saglar. VHDL hata ayiklama stireci oldukca
esnektir: bir yandan, geleneksel dalga bi¢cimi uyarimi uygulamak veya test
vektorleri yazmak gibi geleneksel hata ayiklama yontemlerini kullanabilirsiniz;
diger yandan, biiyiikk oOl¢iide hizlandirabilen bazi VHDL kaynak kodu hata

ayiklayicilarini kullanabilirsiniz (Savran, 2017).
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VHDL dili su anda esas olarak dijital devrelerin tasarimini tanimlamaktadir ve
analog devrelerin tasarimi heniiz iyi ifade edilmemistir. VHDL dili programlama
sirasinda daha standart hale getirilmeli, program yapisi tim sistemin donanim
yapisina uygun olmali ve her modiliin sinyal zamanlama iliskisi veri akisinin
egilimiyle tutarli olmaldir. VHDL dilinin tasarim formati, belirli donanim
nesnelerine yonelik bir dildir, bu nedenle donanim 06gelerinden bagimsiz

herhangi bir programlama anlamsizdir (Savran, 2017).

2.2.1.3 Verilog dili

Verilog HDL hem bir davranis tanimlama dili hem de bir yapi tanimlama
dilidir. Bu, tasarlanan devrenin bir Verilog HDL modelini olusturmak i¢cin hem
devrenin islevsel aciklamasini hem de bilesenler ve bunlar arasindaki
baglantilan kullanabileceginiz anlamina gelir. Verilog HDL'nin yapici ctimleleri

sinyali dogru bir sekilde modelleyebilir (Savran, 2017).

2.2.2 Verilog dilinin 6zellikleri

Verilog dilinin birka¢ 6zelligi vardir. Bu 6zellikler asagida maddeler halinde

belirtildigi gibidir;

Sirali  yiliritmenin veya paralel ylriitmenin program yapisini

tanimlayabilir

e Siirecin baslangi¢ zamanini acik¢a kontrol etmek icin gecikme ifadeleri
veya olay ifadeleri kullanin

e Komut verilen olaylarla diger islemlerin aktivasyonunu veya durma
davranisini tetikler

e Kosul / dongii gibi mantiksal kontrol yapisi saglar

e Parametreli ve sifir olmayan silireye sahip bir gorev programi
mekanizmasi saglar

o Iifadeler olusturmak icin aritmetik operatorler, mantiksal operatorler ve

bitsel operatorler saglar
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e Kombinatoryal mantigin temel unsurlarini temsil eden tam bir ilkel

uygulanir.

e Cift yonlii yollarin ve direnclerin agiklamalarini saglar

e MOS cihazlari i¢in sarj paylasimi ve zayiflatma modelleri olusturur

e Yapilandirilmis ciimleler araciligiyla sinyal modellerini dogru bir sekilde

olusturabilir (Savran, 2017).

Verilog HDL hem davranis tanimlama dili hem de yap1 tanimlama dilidir. Bu,

tasarlanan devrenin bir Verilog HDL modelini olusturmak i¢in hem devrenin

islevsel

tanimin1 hem de bilesenler ve bunlar arasindaki baglantilar

kullanabileceginiz anlamina gelir. Verilog modeli, gercek devrenin farkl

soyutlama seviyeleri olabilir. Bu soyut diizeylerin bes tiirii ve bunlara karsilik

gelen model tiirleri vardir:

Sistem diizeyi (sistem): Tasarim modiiliiniin dis performans modelini
gerceklestirmek icin list diizey bir dil yapis1 kullanilir.

Algoritma diizeyi (algoritma): Tasarim algoritmasinin modeli, ist
diizey dil yapisi ile uygulanmaktadir.

RTL seviyesi (Register Transfer Level): Verilerin kayitlar arasinda
nasil aktigini ve bu verilerin nasil islenecegini agiklayan bir model.
Kapi diizeyi: Mantik kapilarini ve mantik kapilar1 arasindaki
baglantilari agiklayan bir model.

Anahtar diizeyi: Cihazdaki transistorleri ve depolama diigiimlerini ve
bunlar arasindaki baglantilar1 ac¢iklayan bir model (Thomas vd.

2002).

Yapilandirilmis bir dil olarak Verilog HDL dili, kap1 seviyesi ve anahtar seviyesi

model tasarimi icin de ¢ok uygundur. Yapisal ozellikleri nedeniyle asagidaki

islevlere sahiptir:

* Eksiksiz bir birlesik ilkel kiimesi saglar;

* Cift yonli yollar ve direncli aygitlar i¢in temel 6geler saglar;

* MOS cihazlarinin dinamik sarj paylasimi ve sarj disiisii modeli

olusturulabilir (Thomas vd. 2002)
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Verilog HDL'nin yapici ciimleleri, sinyali dogru bir sekilde modelleyebilir. Bunun
nedeni, Verilog HDL'de, son derece dogru bir sinyal modeli olusturmak icin
gecikme ve ¢ikis gilicliniin ilkellerinin saglanmasidir. Sinyal degeri farkl
yogunluklara sahip olabilir ve ¢ok ¢esitli bulaniklik degerleri ayarlanarak

belirsiz kosullarin etkisi azaltilabilir (Thomas vd. 2002).
2.3 Alanda Programlanabilir Kap1 Dizileri

Programlanabilir yar1 iletken ¢ipler 1970’lerden beri arastirlmis ve
gelistirilmistir. FPGA yani alanda programlanabilir kap1 dizisi 1985 yilinda Ross
Freema tarafindan icat edildi. Tasarim sirasinda paralel islem yapabilme
nedeniyle FPGA kullanimi giiniimiizde olduk¢a yayginlasmistir. FPGA'nin 6nemli
bir 6zelligi gerekli uygulama veya fonksiyonel gereksinimlere gére yeniden
programlanabilme yetenegidir (Iger, 2016). Bu elektronik bilesen, televizyon,
cep telefonlar, bilgisayarlar ve bu gibi bir elektronik cihazin beyni olarak daha
iyi bilinir. FPGA, bir devre tarafindan programlanan bir c¢iptir. FPGA’lar ayrica
yogun bir sekilde kullanmaktadir. Genel FPGA yapisi Sekil 2.3'deki gibidir
(Yilmaz, 2008).

Kanal
Anahtarlama™.

kutulan ﬁ\ a~ i—l[
i T

|_|[ I | | pacag | I
[
LI l
1/0 Bloklan l Lojik Bloklar |

Sekil 2.3 FPGA mimarisi (Yilmaz, 2008).

FPGA, programlama ile devrelerin sentezlenmesini ve gerceklenmesini saglayan

bir ciptir. FPGA'nin avantajlar1 asagida maddeler halinde siralandig gibidir;
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e Yiiksek hizl iletisim araytizii tasarimi. FPGA, ytliksek hizli sinyal isleme
icin kullanilabilir. Genel olarak, érnekleme hizi yiiksekse ve veri hizi
ylksekse, verileri islemek i¢in verileri kesmek ve filtrelemek, veri hizini
distirmek gibi FPGA gerekir ve sinyalin islenmesini, iletilmesini ve
depolanmasini kolaylastirir.

e Dijital sinyal isleme. Bunun avantaji, ger¢ek zamanl performansin iyi
olmasi ve alanin CPU'dan ¢ok daha hizl olan hiz i¢cin kullanilmasidir.

e Daha biyiik paralellik. Bu, esas olarak iki teknolojiyle elde edilir:
eszamanlilik ve ardisik diizen. Eszamanlilik, birden fazla modiiliin aym
anda bagimsiz hesaplamalar yapabilmesi icin hesaplama kaynaklarinin

tekrarlanan tahsisini ifade eder.

FPGA'nin temel 6zellikleri asagida maddeler halinde siralandig: gibidir;

e ASIC (Application Specific Integrated Circuit, Uygulamaya Ozel Tiimlesik
Devre), devresini tasarlamak icin FPGA kullanarak, kullanicilar dokiim
iretmeden uygun bir ¢ip elde edebilirler.

e FPGA, diger tamamen oOzellestirilmis veya yar1 ozellestirilmis ASIC
devrelerinin 6rnek bir pargasi olarak kullanilabilir.

e FPGA icerisinde bol miktarda flip-flop ve I / O pinleri bulunmaktadir.

o FPGA, ASIC devrelerinde en kisa tasarim dongiisiine, en diisiik gelistirme

maliyetine ve en diisiik riske sahip cihazlardan biridir (Yilmaz, 2008).

FPGA’lar piyasaya 1980 tarihinden itibaren girdiklerinden dolay1 genel amagh
Merkezi Islem Birimi (Central Process Unit, CPU), Uygulamaya Ozgii Tiimlesik
Devreler (Application Specific Integrated Circuit, ASIC) ve hatta Grafik islemci
Birimi (Graphics Processing Unit, GPU) rekabet ettikten sonra bir arada var

olabildiler (Sass vd. 2010).
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Sekil 2.4 Donanim platformlarinin karsilastirilmasi (Wikipedia, 2021).

CPU bilgisayar sisteminin ¢ekirdegidir ve bilgisayarin 6nemli bir bilesenidir. Bu
nedenle, merkezi islem biriminin giic kaynagi sistemi, bilgisayarin normal
calismasini saglamada hayati bir rol oynar. Genel olarak CPU'nun ¢alisma
durumu isletim sistemi tarafindan kontrol edilir ve isletim sistemi hesaplanan
CPU kullanim oranina gore her bir CPU'nun ¢alisma frekansini kontrol eder

(Sass vd. 2010).

1970'lerden o6nce, merkezi islem birimi birden fazla bagimsiz birimden
olusuyordu. Daha sonra, entegre devrelerden olusan merkezi islem birimi
gelistirildi. Merkezi islem birimi genel olarak karmasik bilgisayar programlarini
calistirabilen bir dizi mantiksal makineyi ifade eder ve ¢ok sayida programlama
dili ve de gelistirme ortami nedeniyle onu kullanmak daha kolaydir. i1k merkezi
islemciler genellikle biiyliik o6lcekli ve uygulamaya 06zel bilgisayarlar igin
ozellestirildi. Bununla birlikte, belirli uygulamalar icin CPU'larn 6zellestirmenin
bu pahali yontemi, biiyiik o6lciide bir veya daha fazla amag¢ icin ucuz,
standartlastirilmis ve uygun islemciler gelistirmeye yol agmistir. CPU, bilgi islem
cihazin1 tanimlayan temel bilesendir, ancak tek bilesen degildir, sadece
beyindir. Cip, cihazin i¢indeki ana devre kartinda 6zel bir yuvaya
yerlestirilmistir. Bilgileri gecici olarak depolayan bellekten o6nemli o6l¢iide
farkhdir. CPU, tek bir bilgisayar c¢ipine milyarlarca minik transistor
yerlestirilerek olusturulmustur. Bu transistorler, sistem belleginde depolanan

programlar1 ¢alistirmak icin hesaplamalar yapmasina izin verir. Modern
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cihazlarda, bir masatisti veya diziisti bilgisayar, sistem i¢in bir¢ok isleme

islevini gerceklestirebilen 6zel bir CPU'ya sahiptir (Sass vd. 2010).

Baslangicta CPU'nun tek bir islemci ¢ekirdegi vardi Glnimiiziin modern
CPU'larn birden ¢ok ¢ekirdekten olusuyor ve paralel hesaplamay1 basarmak i¢in
ayni anda birden fazla komutu yiiriitmelerine izin veriyor. CPU'nun 06z,
programlardan veya uygulamalardan talimatlar almak ve hesaplamalar
yapmaktir. Slire¢ ilic ana asamaya boliinmistir: edinme, kod ¢ozme ve
yuriitme. CPU, komutlar1 RAM (Random Access Memory, Rastgele Erisimli
Bellek) 'den alir, komutlarin ger¢cek anlamini ¢ézer ve ardindan komutlar:
yuriitmek icin CPU'nun ilgili kisimlarini kullanir. Gergeklestirilen talimatlar veya
hesaplamalar temel aritmetik, belirli sayilarin karsilastirilmasi veya hafizaya
tasinmasini icerebilir. Bilgi islem cihazindaki her sey 0, 1 sayisi ile temsil

edildiginden, bu basit gorevler CPU'nun ¢alismasina esdegerdir (Sass vd. 2010).

Modern sistemlerde, CPU tiim gorevleri tamamlayamaz, ancak yine de gerekli
islev numaralarini 6zel donanima saglamaldir. CPU, genel sistem performansi
icin eskisi kadar 6nemli olmasa da, ekipmanin ¢alistirilmasinda hala 6nemli bir
rol oynamaktadir. Yalnizca programdaki komutlarin ytriitilmesinden sorumlu
oldugu icin, CPU ne kadar hizli olursa, bircok uygulamanin ¢alisma hizi da o
kadar yiiksek olur. Kisacasi, CPU her derde deva degil ama ¢ok
onemli. Genellikle daha hizli bir CPU, sisteminizin veya cihazinizin daha hizl

calisacagi anlamina gelir (Sass vd. 2010).

GPU bilgisayardan baglh monitére iletilen tim icerigin islenmesinden
sorumludur. GPU, grafik isleme birimi, NVIDIA tarafindan 1999'da piyasaya
sturiilen GeForce256 grafik kartinda ortaya konan bir konsepttir. Derinlik
arabelleklerini islemede uzmanlasmis ve dokulara ve diger arabelleklere hizla
erisen 0zel bir yongaya sahiptir. Daha da oOnemlisi, paralel olarak calisan
programlanabilir golgelendiricileri destekleyen bir islemci saglar. Gliniimiizde,
GPU'lar programlanabilir ve daha esnek yonde yavas yavas gelismektedir. GPU,

paralel gorevleri islemeye odaklanir ve bu konuda hizda biytk bir avantaja
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sahiptir. GPU, bir grup benzer veriyi diizenli bir sekilde isleyen bir akis
islemcisidir (Sass vd. 2010).

Hem CPU hem de GPU silikon tabanli mikro islemciler olmasina ragmen, 6ziinde
ikisinin dagitim rolleri tamamen farkhidir. CPU, ¢esitli karmasik gorevleri
islemek icin kullanilan bilgisayarin beynidir ve GPU verimli bir sekilde
calisamaz. CPU ve GPU, insan beyni gibidir. ilki ¢ok sayida farkli hesaplama
tirini isleyebilirken, GPU'nun gorevi grafikleri olusturmak ve mevcut tim
cekirdekleri belirli gorevlere odaklamaktir. Tek bir gorev icin ¢ok sayida
karmasik grafik ve geometrik islem gerektiginde, GPU ilgili isi yapar (Sass vd.
2010).

Diger tarafta ASIC var. Uygulamaya 6zel bir entegre devre, belirli bir uygulama
veya amag icin 0zel olarak tasarlanir ve tretilir. Programlanabilir mantik
cihazlar1 veya standart mantik entegre devreler ile karsilastirildiginda, ASIC'ler
hiz1 artirabilir ciinkii bunlar 6zellikle bir seyi basarmak icin tasarlanmistir ve
bunu yapabilirler. Ayrica kiigiltilebilir ve daha az elektrik tiiketebilir. Bu
devrenin dezavantaji, 6zellikle birkac tiniteye ihtiya¢ duyuldugunda, tasarim ve

tiretimin daha pahali olabilmesidir (Sass vd. 2010).

FPGA'lar genellikle ASIC' lerden daha yavastir, daha karmasik tasarimlari
tamamlayamaz ve daha fazla gii¢ tiiketemez. Bununla birlikte, FPGA'nin birgok
avantaji vardir, érnegin, hizli bir sekilde bitirilebilir ve programdaki hatalari
diizeltmek icin tasarimci tarafindan i¢ mantig1 tekrar tekrar degistirilebilir.
Ayrica, FPGA kullanarak hata ayiklama maliyeti nispeten diisiiktiir. Ureticiler
ayrica sinirl diizenleme yeteneklerine sahip ucuz FPGA triinleri saglayabilir. Bu
yongalarin bazilarinin diizenlenebilirligi zayif oldugundan, bu tasarimlarin
gelistirilmesi siradan bir FPGA {izerinde tamamlanir ve ardindan tasarim
uygulamaya 0©zel bir entegre devreye benzer bir cipe aktarilir. FPGA'lar
evrensel degildir, ancak tuzerlerinde bir CPU veya hatta bir GPU'dan daha iyi

performans gosterecek bir dizi algoritma ve gorev vardir (Sass vd. 2010).

27



2.3.1 FPGA’1n yapisi

LUT (LookUp Table, Arama Tablosu) tabanli FPGA yiiksek bir entegrasyon
derecesine sahiptir ve cihaz yogunlugu on binlerce kapidan on milyonlarca
kapiya kadar degisir. Sekans ve mantik kombinasyonlarinin son derece
karmasik mantik devresi islevlerini tamamlayabilir. FPGA tasarimi ve tireticileri
arasinda Xilinx, Altera, Lattice, Actel, Atmel ve QuickLogic bulunur. Su anda, en
yuksek FPGA pazar payina sahip iki biiytik sirket - Xilinx ve Altera, SRAM(Static
Random Access Memory, Duragan Rastgele Erisimli Bellek) teknolojisine dayali
FPGA'lar tretiyor ve kullanim sirasinda programi kaydetmek i¢in harici bir
bellege ihtiyac duyuyor. FPGA’larin yapisina asagidakilar dahildir (Ozpolat,
2017).

* Alanda Programlanabilir lojik bloklar
* Alanda Programlanabilir ara baglantilar
* Alanda Programlanabilir giris/ ¢ikis bloklari

* Alanda Progranabilir alic1/ verici bloklar

2.3.1.1 Progranabilir lojik bloklar

Progranabilir lojik bloklari, FPGA'nin ¢esitli dijital devre yapilarini elde etmesini
saglayan FPGA’larin ¢ekirdegidir. Blok tasariminin kalitesi, FPGA’nin
performansint ve FPGA'nin icerdigi maksimum sistem kapilarini dogrudan
etkiler. Bu nedenle, Progranabilir lojik blogu, FPGA cihazlarinin tasariminda en

onemli seydir (Ozpolat, 2017).

2.3.1.2 Programlanabilir ara baglantilar

Programlanabilir ara baglanti kaynaklari, belirli islevlere sahip devreler
olusturmak icin CLB'ler( Yapilandirilabilir Mantik Bloklar1) arasinda baglanan
cesitli uzunluklarda kablo segmentleri ve bazi programlanabilir baglanti

anahtarlarini icerir (Ozpolat, 2017).
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2.3.1.3 Programlanabilir giris/ cikis bloklari

Programlanabilir giris / ¢ikis modili esas olarak c¢ip tizerindeki mantik ile
harici pinler arasindaki araytlizii tamamlar ve genellikle cipin etrafinda

diizenlenir (Ozpolat, 2017).

2.3.1.4 Programlanabilir alic1/ verici bloklar

FPGA ile bagh sistemler arasinda yapilan ylksek hizli veri aligverisi
saglamaktadir. Alici- verici bloklar tek yonli ya da ¢ok yonli kullanilabilen
bloklardir. icerisinde seri- paralel ya da paralel- seri déniistiiriiciileri
bulunmaktadir. FPGA’nin gelisimi geleneksel PC’lerin (Personal Computer,
Kisisel Bilgisayar) ve mikrodenetleyicilerin gelistirilmesinden c¢ok farklidir

(Ozpolat, 2017).

2.3.2 FPGA’1n uygulama alanlari

FPGA'nin ilk uygulama alani ayn1 zamanda geleneksel uygulama alani, iletisim

alamdir (Ozpolat, 2017).

FPGA’nin uygulama alanlarina asagidakiler dahildir;

e ASIC tasarimu.

ASIC, 6zel kullanici ihtiyaclari, ASIC toplu liretimi ve genel entegrasyon
devresi, daha diisiik ve daha diisiik gii¢ tiiketimi avantajlar ile
karsilastirildiginda, giivenilirligi artiran, gelismis performans, gelismis
gizlilik, maliyet azaltma icin karakterize edilmistir. ASIC'i tasarlamak i¢in
FPGA kullanmak en diisiik tasarim maliyetine sahiptir, ancak cip fiyati en
yliksek olanidir ve kiiciik parti ASIC irinleri icin uygundur. FPGA'nin
ASIC ile arasindaki fark, kullanicilarin ¢ip diizenine ve siire¢ sorunlarina
miidahale etmesine gerek olmamasi ve mantik islevlerini istedikleri
zaman degistirerek kullanimi esnek hale getirmesidir (Ozpolat, 2017).

® Sayisal isaret isleme.
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FPGA’ larda sinyal isleme algoritmalarin1 uygulamak icin, donanim ve yazilim
tasarim seviyelerinde geleneksel sinirlamalar vardir. FPGA donanim yapisi,
gelismis DSP (Digital Signal Processing, Sayisal Sinyal Isleme) bloklarin
uyguluyor. Bu daha fazla isleve ve daha gii¢lii performansa sahiptir. Sistem
diizeyinde tasarim yazilimi, blok seviyesinden donanim tanimlama diline
donlsumi basitlestiriyor. Baz1 sistem araglari, FPGA’larda sinyal isleme
algoritmalarin1 uygulama siirecini boyiik o6lciide basitlestiren popiiler DSP

algoritma gelistirme araglarin1 (MATLAB gibi) entegre eder (Ozpolat, 2017).

¢ Yazilimsal (soft) mikroislemci tasarimi

Mikroislemci 6zel bir programlanabilir entegre devredir. Bircok kisi FPGA' ya
yalnmizca bir mikroislemci koysa da, FPGA ¢ok cekirdekli bir islemci olusturmak
icin yeterli kaynaklara sahip daha fazla mikroislemciyi barindirabilir. Tek bir
FPGA tizerindeki mikroislemcilerin sayisi yalnizca FPGA kaynaklarinin sayisiyla
sinirhidir. Bazi insanlar tek bir FPGA' ya yiizlerce yumusak cekirdekli islemci
koyar. Bu, bliyiik olciide paralel hesaplama elde etmek icin bir yontemdir ve
ayn1 zamanda bellek i¢i hesaplamaya da uygulanabilir. Bir veya daha fazla ugta
kodlanmis talimatlar1 kabul eden, talimatlar1 yiriiten ve durumunu aciklayan
sinyaller c¢ikaran entegre bir devre.Bu talimatlar dahili olarak girilebilir,
merkezilestirilebilir veya saklanabilir. Yar1 iletken merkezi islem birimi olarak
da bilinen bu birim, bir mikro bilgisayarin ana bilesenidir. Bir mikroislemcinin
bilesenleri genellikle tek bir yongaya veya ayni bilesene monte edilir, ancak

bazen birkag farkli yongaya dagitilir (Ozpolat, 2017).

¢ Haberlesme aglarinda
FPGA’ lar fiziksel katman ile yliksek seviyeli haberlesme protokol katmanlari
arasinda arayiiz baglantisini ger¢eklemektedirler. FPGA’ lar haberlesme ve ag

olusturma fonksiyonlarin1 tek cihazda birlestiren yliksek hizli alici- verici

birimlerini icerebilmektedir (Ozpolat, 2017).
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e Donanim simiilasyonlarinda

Donanim simiilasyon katman yazilim vasitasiyla donanim komut seti ve islemci

davranisini simiile eder (Ozpolat, 2017).

e Veri Merkezi (Data Center)

Veri Merkezleri ¢ok biiyiik boyutlarda verinin toplanmasi, islenmesi,
depolanmas1 ve dagitilmasi amaciyla, bilgisayar ve ag donanimlarinin bir

merkezde toplandig yerlerdir (Ozpolat, 2017).

2.3.3 FPGA Siniflandirmalari

FPGA siniflandirmasi na Bolim 2.3.3.21 ve Bolim 2.3.3.2’de yer verilmistir.

2.3.3.1 Programlanabilir mantik bloklar1 olarak simiflandirma

Programlanabilir mantik bloklar1 olarak siniflandirilan mantiksal fonksiyon
bloklarinin boyutuna basin FPGA temel mantik yapi taslaridir. Mantik fonksiyon
bloklarinin farkli boyutlarina gore, FPGA' lar iki tiire ayrilabilir: ince taneli yap1

ve kaba taneli yap1 (Lortoglu, 2019).

ince taneli FPGA' larin mantik fonksiyon bloklar genellikle kiigiiktiir, sadece
birka¢ transistorden olusur ve yar1 6zel bir kapi dizisinin temel birimine ¢ok
benzer. Avantaji, fonksiyon blogunun kaynaklarinin tam olarak
kullanilabilmesidir, ancak dezavantaji karmasik mantigi tamamlamasidir.
Fonksiyon ¢ok sayida baglanti1 ve anahtar gerektirir, bu nedenle hiz yavastir

(Lortoglu, 2019).

Kaba taneli FPGA mantik blogu 6l¢ek olarak biiyiik ve giicliidiir ve yalnizca daha
az fonksiyon blogu ve dahili kablolamaya ihtiya¢ duyar karmasik mantigi
tamamlar, boylece daha iyi performans elde edebilir. Dezavantaji ise islevsel

bloklarin kaynaklarindan bazen tam olarak yararlanilamamasidir. Son yillarda
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teknolojinin stirekli iyilestirilmesi ve FPGA entegrasyonunun surekli
gelistirilmesi ile birlikte donanim tanimlama dili (HDL) tasarim yontemi yaygin
olarak kullanilmaktadir. Mantiksal sentez araglarinin ¢ogu gecit dizisi yapisi i¢in
gelistirildiginden, ince taneli FPGA' lar kaba taneli FPGA' lara gore daha iyi
mantiksal sentez sonuclari elde edebilir. Bu nedenle, bircok tiretici daha yiiksek

entegrasyona sahip bazi ince taneli FPGA' lar gelistirmistir (Lortoglu, 2019).

2.3.3.2 Ara baglanti yapisi siniflandirma

Ara baglanti yapisi simniflandirmasina gore FPGA icindeki farkli kablolama
yapisina gore, bolimli ara baglanti tipi ve stirekli ara baglanti tipi olarak ikiye
ayrilabilir. Segmentli ara baglanti FPGA" da farkli uzunluklarda birden fazla
metal hat vardir ve her bir metal hat segmenti bir anahtar matrisi veya anti-
sigorta programiyla baglanir. Bu tiir bir kablolama yapisi esnektir ve cesitli
uygulanabilir ¢éziimlere sahiptir, ancak kablolama gecikmesi yerlesimin belirli
isleme siireciyle ilgilidir ve tasarim tamamlanmadan 6nce tahmin edilemez ve
tasarim degisikligi gecikme performansinin degismesine neden olacaktir
(Akchurin, 2016). Siirekli ara baglanti FPGA'lari, mantik fonksiyon bloklar:
arasindaki ara baglantiy1 gerceklestirmek icin genellikle tiim yonga boyunca
uzanan uzun kablolar olan ayni uzunlukta metal teller kullanir ve baglantinin
mesafe ile hicbir ilgisi yoktur. Bu kablolama yapisinda, mantik hiicrelerinin
farkl yerlerdeki baglanti hatlar1 belirlenir, boylece kablolama gecikmesi sabit ve

ongoriilebilirdir (Lortoglu, 2019).

2.3.4 FPGA'nin Programlama o6zellikleri

Programlanabilir aygitlar sinyal isleme, ses, kontrol, bilgi sistemleri, diizenleme
alanlarinda kullanilmaktadir. FPGA’lara bircok program yerlestirilerek
calistirilabilmektedir (Yilmaz, 2008). Programlama ozelliklerine
gore siniflandirma kullanilan farkli anahtarlama elemanlarina gore, FPGA'lar iki
tliire ayrilabilir: tek seferlik programlama tipi ve yeniden programlanabilir tip

(Algin, 2011).
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2.3.4.1 Tek seferlik programlama

Tek seferlik programlama FPGA, sigorta Onleyici anahtarlama elemanlarini
kullanir. Islem teknolojisi, bu cihazin kiiciik boyut, yiiksek entegrasyon, diisiik
ara baglanti karakteristik empedans1 ve daha yiiksek hiz avantajlarina sahip
oldugunu belirler. Ayrica, ozellikleri de vardir. Sifreleme biti, kopyalama
onleme, radyasyon onleme ve parazit 6nleme gibi ve PROM (Programlanabilir
Salt Okunur Bellek) veya EPROM'u(Silinebilir programlanabilir salt okunur
bellek) baslamaniza gerek yoktur. Ancak, tasarim verileri ¢ipe yazildiktan sonra
yalnizca bir kez programlanabilir, tasarim artik degistirilemez, bu nedenle nihai

uriinler ve toplu uygulamalar icin daha uygundur (Algin, 2011).

2.3.4.2 Yeniden programlama

Yeniden programlanabilir FPGA, SRAM anahtarlama elemanlarini veya flas
EPROM kontrollii anahtarlama elemanlarim1 kullanir. FPGA yongasinda, her
mantik blogunun islevi ve bunlar arasindaki ara baglanti modu, yongadaki
SRAM veya flash EPROM' da depolanan veriler tarafindan belirlenir. SRAM tipi
anahtarin FPGA' s1 gecicidir ve gliciin yeniden uygulandigl her seferde, FPGA
yapilandirma verilerini yeniden ytliklemelidir. SRAM FPGA' nin olaganiistii
avantaji, tekrar tekrar programlana bilmesidir. Sistem acildiginda, farkh
donanim islevlerini tamamlamak i¢in FPGA' ya farkl yapilandirma verileri
yukleyin. Bu konfigiirasyon degisikligi, sistem islevlerinin dinamik olarak
yeniden yapilandirilmasini saglamak icin sistemin calismasi1 sirasinda bile
gerceklestirilebilir. Flas EPROM kontrol anahtarlar1 kullanan FPGA'lar, gecici
olmayan ve tekrarlanabilir programlamanin ikili avantajlarina sahiptir, ancak
yeniden programlamada SRAM tabanli FPGA'lardan daha az esnektirler ve
dinamik yeniden yapilandirma gergeklestiremezler. Ayrica statik gii¢ tliketimi,

anti-sigorta ve SRAM FPGA'lardan daha fazladir (Algin, 2011).
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3. TAUSWORTHE YONTEMI

Bu calismada 1965 yilinda kabul edilen Tausworth’e yontemini temel alip FPGA
ile rastgele say1 lireteci tasarimini gerceklestirilmistir. Sifreleme metotlariyla
ilgili olan bu yontemde rastgele sayillar art arda gelen say1 ciftlerinin
tekrarlanmasiyla uretilir (Tausworthe, 1965). Ayrica Dogrusal Geri Besleme
Kaydirma Yazmaci (Linear Feedback Shift Registers (LFSR) rastgele sayi

tiretegleri Tausworthe tretecleri olarak adlandirilir (L'ecuyer, 1999).

Dogrusal Geri Besleme Kaydirma Yazmaci bit tiretecisidir. Verimli ve ¢ok hizl
olabilmesi i¢in kolay bir donanim uygulamasi diisiintlerek tasarlanmistir. Uzun
bir sozde rastgele dizi elde etmenin kolay bir yolu, kaydirma yazmag sayisini
(LFSR) artirmaktir. LFSR'nin donanimda uygulanmasi kolaydir. Dogrusal geri
besleme kaydirma yazmaci Modern iletisim ve bilgisayar sistemlerinde giivenlik
onlemleri ¢ok 6nemli bir faktordiir. LFSR' ye ait Sekil 3.5’de verilmistir (Dilan,
2017).

LA A
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Sekil 3.1 Genel LFSR yapis1 (Dilan, 2017)

Sekil 3.5’de yer alan c harfleri ise geri besleme ifadesine ait gerekli katsayilari
belirtirken, s harfleri LFSR 'ye ait hafiza birimlerini belirtir. Burada Yazic1 I bitlik
olup c0 katsayisi 1 alinir. LFSR'nin ilk baslangi¢ haline tohum denilir. LFSR'nin
islevi diizenli oldugundan iiretilen bit dizisi bir 6nceki bit dizisine baghdir.
Nitelikli secilen bir LFSR yapis1 rastgelelik olasilig1 gii¢lii olan ve kendini uzun

slire sonra tekrarlayan bit dizisi iiretebilir (Dilan, 2017).
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LFSR yapisindaki yazmacglarda katsayilarin sadece 0 veya 1 degerlerinden

birine ait olabilir.

Geribesleme 3

S

M N
Q

U

Sekil 3.2 LFSR' ye 6rnek (Dilan, 2017).

Sekil 3.6’da gosterildigi gibi LFSR yapisinda geri besleme fonksiyonunu
olusturan bitler 11., 13., 14., 16. bitlerdir. Geri besleme fonksiyonunun esitlik
ifadesini G(x) = x11 + x13 + x14 + x16 + 1 (mod 2) seklinde ifade edile bilir. LFSR

sonucu ¢ikan rastgele bit dizisinin uzun periyotlu olmasi gerekir (Dilan, 2017).

Dogrusal geri besleme kaydirma yazmacinin herhangi bir m sirasi icin, ilkel
polinomiye gore, devre baglantis1 2™ -1. M-dizisi ad1 verilen bir maksimum
uzunluk dizisi olusturabilir . Her m icin, her zaman en az sayida terime sahip bir
polinom ve katsayis1 1 olan her terim olacaktir. Bu tiir polinomlara ilkel
polinomlar denir. ilkel polinomu temel alan devre en basit olanidir. LFSR ‘lar
bircok anahtar dizisi iiretecinde kullanilmaktadir. Bunun nedeni olarak
donanimsal uygulamalarda uygunluklari, genis periyoda sahip olmalary, tiretilen
serinin iyi istatistiksel 6zellikler gostermesi ve cebirsel tekniklerle kolayca

analiz edilebilmeleri gosterilebilir (Tausworthe, 1965; L'ecuyer, 1999).

Dogrusal geri besleme kaydirma yazmaci 6nceki durumun ¢iktisini ifade eder,
cikisin dogrusal islevi giris kaydirma yazmaci olarak yeniden kullanilir.XOR
islemi, en yaygin tek bitli dogrusal fonksiyondur. Bir LFSR, birka¢ depolama
6gesinden ve bir geri bildirim yolundan olusur (Tausworthe, 1965).

Tausworthe yontemi asagidaki gibidir.
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b = (c1biog + cobjp + -+ + Cqbi_q) mod2 (3.1)

Denklemde cq katsayilarinin en fazla 2 tanesi sifirdan farkl olabillir. Bu nedenle

denklem en basit haliyle;
bi = (bi—r + bi—q) mod?2 (32)

olarak yazilir. Burada r ve q tamsay1 ve 0 < r < q olmahdir.

1, bi— = bi—
b; = { r d (3.3)

0, bi_r # bj_g

Giris degerlerinin 0 veya 1 olmasi durumunda (3) numarali esitlik denklemin
sonucunun XOR lojik kapisinin dogruluk tablosuyla aymi oldugunu
gostermektedir. Tausworthe yontemiyle Uretilen rastgele sayilarin periyodu 24
- 1 seklinde belirlenir. Uzun periyotlu rastgele say1 dizesi liretmek icin q

degerini biiyiik tutmak gerekmektedir. (L'ecuyer, 1999).

Bu yontemin diger yontemlere gore bazi avantajlar1 vardir. Bu yontemde
tretilen sayilarin kullanilan bilgisayardan bagimsiz ve ¢ok uzun periyotlu
sayilar tiretmek miimkiindir. Ayrica yontem tek bir lojik kapi ile gergeklestirile
biliyor. Bu agidan hizli bir algoritmaya sahiptir. Dezavantaji ise tretilen
degerlerin rastgelelik o0zelliginin diger yontemlerdeki degerler kadar iyi
olmamasi. Bu nedenle kullanildig1 alanlar daha basit alanlardir (Tausworthe,

1965; L'ecuyer, 1999).
3.1 LFSR ile Yapilan Calismalar

Dereli (2020), yaptig1 calismada dogrusal geri beslemeli 6teleyen kaydedici
temelli s6zde rastgele say1 lireteci tasarimi gergeklestirmistir. Bu rastgele sayi
liretecinin bariz farki tirettigi sayilarin “0” ve “1” arasinda 32-bitlik hassasiyete
sahip kayan noktali sayilar olmasidir. O nedenle yapilan ¢alismada iiretilen

sayilarin 0.1"den biiyiik ve 1.0"dan kii¢lik olmasi saglanmistir (Dereli, 2020).
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Cakir (2012), yaptig1 calismada akis sifreleme yontemleri karsilastirmali olarak
incelemistir. Akis sifrelemede yaygin olarak kullanilan LFSR ve PRNG tabanli
algoritmalarin c¢alisma prensiplerini arastirmistir. Sifrelemeyi LFSR tabanl
uretecler ve PRNG tabanli iretecler olarak iki farkli grupta ele almistir.
Calismada ilk olarak LFSR tabanli tireteclerden; A5/1, A5/2 ve RC4 olmak tizere
li¢ algoritmani secerek incelemis ve daha sonra PRNG tabanli iirete¢lerden BBS,
LCG, ICG ve MT olmak tizere dort algoritmani secerek incelemis ve MATLAB
ortaminda uygulamistir (Cakir, 2012).

Huang vd. (2010) yaptifi ¢alismada Tausworthe mimarisi, Box- Muller ve
CORDIC IPcore kullanarak baglantili Lognormal dagitilmis diziyi olusturmak i¢in
donanim mimarisi 6nermisler. FPGA tzerindeki uygulama 4210 dilim, 4 blok
RAM (Random Access Memory) ve 2DSP48S kullanir. Sayisal deney o6nerilen
yontemin Lognormal dagitilmis diziyi dogru bir sekilde olustura bildigini
gostermektedir. Onerilen bu yontemin radar eko ve daginiklik simiilatérii igin

kullanilabilir oldugu belirtilmistir (Huang vd. 2010).

Jianpo  (2016) yaptig1 calismada Gauss beyaz giiriiltii sinyali kaynagi
olusturmak igin bir yontem oOnermistir. Calismada uzun doénemli diizgiin
dagilmis rastgele sayilar liretmek icin FPGA'da birlestirilmis bir Tausworth
rastgele sayi lireteci dnermis ve bu birlestirilmis Tausworthe rastgele sayi
treteci birka¢ Tausworth rastgele say1 iiretecinden olusmustur. Say: lreteci
birlestirilmis; uzun periyotta tekdiize dagitilmis rastgele say1 ve Gauss beyaz
gliriiltiisii ile eslenir; bir dizi filtre siras1 Ayni sayida filtre katsayisindan olusan
birden fazla filtre seti, genis bant Gauss beyaz giiriltiisiini, ayarlanabilir
parametrelerle bir ara frekansh giirilti kaynagina dontistiirmiistiir. Mevcut
bulusu uygulayan bir Gauss beyaz giiriiltii sinyali kaynagi olusturmaya yonelik
yontem ve cihaz, asagidaki faydali etkilere sahiptir: donanim kaynaklarini
koruyabildigini ve FPGA'nin diizgiin dagilmis rastgele sayilar1 Gauss beyaz
gliriiltiisiine dontistiirmesini gerceklestirmesini kolaylastirabildigi soylenmistir.

(Jianpo, 2016).
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L’Ecuyyer yaptig1 calismada iyilestirilmis istatistiksel 6zellikler elde etmek icin
ti¢c LFSR tabanli URNG'yi birlestirerek saat basina 32 bitlik tek tip rastgele say1
tretmis ve bu buyik bir periyoda sahip oldugu goriilmustiir (L’Ecuyer, 1996).

Tezuka¢ (1993) yaptif1 calismada uzun doénemli rastgele say1 lreteclerinin
cogunu agiklamistir. Calismada ti¢ tip uzun dénemli rastgele say: lireticiden
bahs etmistir. Bu liretecgler- Kaydirma yazmacg tretegleri, Twisted-GFSR (Global
Financial Stability Report, Kiiresel Finansal Istikrar Raporu) iiretecleri, ve
birlesik Tausworthe jeneratorleri olarak siniflandirilmistir. Tausworthe
jeneratorleri modil 2 agisindan Wichmann-Hill {reteglerine benzedigi
belirtilmistir. Calismada iki tiir kaydirmali kayit rastgele say1 dizisi olan:
Tausworthe dizileri ve GFSR dizilerinden bahs ederek uzun dénmeli rastgele

say1 Ureteclerinden bahs edilmistir (Tezukag, 1993).
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4. ARASTIRMA BULGULARI VE TARTISMA

Tausworthe denklemini kullanirken XOR kapisini dogrudan ikili bit iceren
negatif olmayan tamsayilar dizisi lizerinde kullanmak daha uygundur (Math,
2021). Rastgele bitleri iiretmek i¢in ilk basta bir baslangi¢ bit dizesi tanimlanir.
Tausworthe denklemini en az 29 - 1 periyotlu oldugundan rastgeleligi vermesi
ongorilen denklemin derecesi en az q=15 olmasi gerekmektedir. Denklemde
degeri 1 olan yazmaglarin degerleri XOR kapisindan gecirerek sisteme geri
besleme degeri olarak verilmis, en yliksek degerli yazmactaki deger rastgele
say1 dizisini olusturacak sekilde bit dizisi ¢iktis1 elde edilmistir. Asagida blok
yapilar1 verilen tasarimlar Verilog donanim tanimlama dili ile Vivado HLS
v.2020.2 programu ile sentezlenmistir. Elde edilen say1 dizisi FIPS testlerinden
gecirilmistir. FIPS testlerinin kullanilabilmesi icin yirmi bin bitlik bir dizeye

ihtiya¢ duyulmaktadir.

Yontemi kullanirken 6nce XOR kapisini dogrudan ikili bit iceren negatif olmayan
tamsayilar dizisi tlizerinde kullanmak daha uygundur. Once XOR kapisini
kullanarak on bin bitden olusan 10 paketten ibaret yiiz bin bit lireten algoritma
yazilmigtir. Uretilecek dizelerin ilk on degerini Cizelge 4.1'deki gibi

belirlenmistir. Algoritma verilen besleme degerleri ile baslayarak her dizede 10

bin bit iiretdi.
Cizelge 4.1 Dize baslangi¢ degerleri
Dize adi Degerler Dize ad1 Degerler
X1 {0,1,0,1,0,1,0,1,0,1...} X6 {0,1,0,1,0,1,0,1,0,1...}
X2 {0,1,0,1,0,1,0,1,0,1...} X7 {0,1,0,1,0,1,0,1,0,1...}
X3 {0,1,0,1,0,1,0,1,0,1...} X8 {0,1,0,1,0,1,0,1,0,1...}
X4 {0,1,0,1,0,1,0,1,0,1...} X9 {0,1,0,1,0,1,0,1,0,1...}
X5 {0,1,0,1,0,1,0,1,0,1...} X10 {0,1,0,1,0,1,0,1,0,1...}

Uretilen bit dizelerini test etmek amaciyla her biri 20000 bit iceren 5 blok
halinde kaydettik. Kaydedilen ".txt" uzantili dosyalar1 MatLab'da FIPS testine
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kiimesinden gecirilmistir. Yalnizca XOR kapisi kullanilarak tretilen dizelerin

test sonuglari Cizelge 4.2 de gosterilmistir.

Cizelge 4.2 Tek denklemli XOR kapisi ile tiretilen bitlerin FIPS test sonucu

Fips test Blok 1 Blok 2 Blok 3 Blok 4 Blok 5 | Ortalam | Beklenen
a deger deger

l_runs0 6665 4001 6000 4002 3336 4800 %1 2267 -

2733

0 1999 1 2665 2664 1465 %2 1079 -
1421

0 0 666 0 667 266 %3 502 - 748

0 0 0 0 1 0,2 %4 223 - 402

0 0 0 0 0 0 %5 90 - 223

0 0 0 0 1] 0 %690 - 223

l_runs1 5332 2667 5332 3336 4666 4266 %1 2267 -

2733
2 1999 2 2664 668 1067 %2 1079 -
1421
0 669 0 667 666 400 %3 502 - 748
0 0 666 1 667 266 %4 223 - 402
0 666 1 0 0 133 %5 90 - 223
1333 0 666 0 0 399 %6 90 - 223
long run0 | 1 2 3 2 2 2 run <=34
long runl | 9 2 6 4 4 5 run <=34
mono 13336 12002 12001 10669 | 10668 | 11735,2 | 9654<mono<
10346
poker 1.100 2.289 6.908 4.066 4.062 | 3,685 1.03<X<57.4

Her biri 20000 bit iceren 5 blok halinde Tek denklemli XOR kapisi ile iiretilen
bitlerde blok 1, blok 3, blok 4, blok 5’ de testlerden hi¢ biri beklenen deger
araliginda degildir. Yalniz blok 2’de kosu testinin 2.kademesi beklenen deger
araligindadir. Test sonuglarin olumlu olmamasinin ardindan karistirma
algoritmasi kullanildi. Dizelerden belirli bitleri alarak 20 bin bitlik bloklar
olusturduk ve testleri yeniden gergeklestirildi. n=2 durumu igin dizelerden
sadece cift sayili indisli elemanlar1 aldik, ardindan tek sayili indisli elemanlari
dizenin sonuna eklendi. Olusturulan bloklarin test sonuclar1 Cizelge 4.3de

gosterilmistir.

40



Cizelge 4.3 Karistirma algoritmasi ile tiretilen bitlerin FIPS test sonucu

Fips test Blok1 | Blok2 | Blok3 | Blok4 | Blok5 | Ortalama Beklenen
deger deger
l_runs0 7 3336 671 4000 2669 2136 %1 2267 -
2733
0 1333 0 667 666 533 %2 1079 -
1421
0 667 1 1332 666 533 %3 502 -
748
1 0 2 1 0 0,8 %4 223 -
402
1332 0 667 0 666 533 %590 -223
0 0 665 0 1 133 %690 - 223
l_runs1 8 3337 9 3999 1337 1738 %1 2267 -
2733
2 666 1 669 2000 667 %2 1079 -
1421
1330 1 667 2 0 400 %3 502 -
748
1 667 1330 1331 1331 932 %4 223 -
402
0 2 0 0 1 0,6 %5 90 - 223
1332 664 666 0 0 532 %6 90 - 223
long_run0 | 5 3 6 4 6 4,8 run <=34
long_ runl | 11 7 10 4 5 7,4 run <=34
mono 13330 | 11998 | 11994 | 10667 | 10666 | 11731 9654<mono
<10346
poker 1.751 | 1.751 | 7.591 | 1.570 | 1.216 | 2.744 1.03<X<57.4

Karistirma algoritmasinda 20 bin bitlik 5 blokdan olusturulan bloklarin test
sonuglar1 beklenen aralikta olmadi. Sonra tek denklemli yontemler ve ardindan
da ikili denklemli yontemler uygulanmistir. Tek denklemli yontemde q=7, q=8,
q=9, q=10, q=11, q=12, q=13, q=14, q=15" e kadar degerlerin her biri test
edilmistir. Sonuglar Cizelge 4.5, 4.7, 4.9, 4.11, 4.13, 4.15, 4.17, 4.19, 4.21’ de

verilmistir.

X7 +X5 +1 denklemi i¢in baslangig bit dizisi ¢izelge 4.4’deki gibidir.
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Cizelge 4.4 Tausworthe denkleminde q=7 i¢in kullanilan denklem ve baslangig
dizesi

Kullanilan denklem Baslangic dizesi
X7 +X5+1 [0101010]

X7 +X5 +1 denklemine dayanan LFSR devresi yapisi Sekil 4.1’deki gibidir.

Burada sifirinci yazmag denklemdeki +1'i, dordiincii yazmag denklemdeki X5i ve
altinc1 yazmag denklemdeki X7 i temsil etmektedir. Bu li¢ yazmagtaki verinin (1
veya 0) XOR devresinden gecirilmesiyle olusan sonuc¢ sifirinci yazmaca geri
besleme verisi olarak yazilir. Bu yazmactaki veri bir sonraki yazmaca aktarilir.
XOR devresinden gecirilmesiyle olusan bir ayni samanda c¢ikis verisini de

olusturmaktadir.

M
L7
3

cikig

Sekil 4.1 X7 +X> +1 denklemini gergekleyen LFSR semasi

X7 +X5 +1 denkleminden elde edilen bit dizisinin FIPS test sonucu Cizelge 4.5’de
verilmistir. Cizelgeden goriilecegi gibi kosu 0 ve kosu 1 testinin hemen hemen
biitin kademelerinden kalmistir. Sadece kosu 0 ve kosu 1 testinin
2.kademesinde beklenen deger aralifinda test sonucu basarili olmustur. Ayrica
monobit testinden de kalmistir. Uzun kosu 0, uzun kosu 1 ve poker testi
beklenen deger araligindadir. Bu Sonuglardan anlasilmaktadir ki q=7 olacak
sekilde gerceklenen tekli LFSR yapis1 ile yeterli rastgelelikle bit dizisi

tretilememistir.
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Cizelge 4.5 q=7 Durumu i¢in FIPS test sonucu

FIPS test Tausworthe yontemi Beklenen deger
Kosu 0 5335 %1 2267 - 2733
1333 %2 1079 - 1421
0 %3 502 - 748
0 %4 223 -402
0 %590 - 223
0 %6 90 - 223
Kosu 1 4002 %1 2267 - 2733
1333 %2 1079 - 1421
0 %3 502 - 748
1333 %4 223 - 402
0 %590 - 223
0 %6 90 - 223
Uzun kosu 0 2 <=34
Uzun kosu 1 4 <=34
Monobit 12000 9654 < X< 10346
Poker 3.89 1.03<X<57.4

X8 +X6+1 denklemi icin baslangig bit dizisi Cizelge 4.6’daki gibidir.

Cizelge 4.6 Tausworthe denkleminde q=8 icin kullanilan denklem ve baslangi¢
dizesi

Kullanilan denklem Baslangic dizesi

X8 +X6 +1 [01010101]

X8 +X6+1 denklemini kullanan LFSR yapis1 Sekil 4.2’deki gibidir

Sekil 4.2 X8 +X6 +1 denklemini gercekleyen LFSR semasi
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X8 +X¢ +1 denklemiyle olusturulan bit dizisinin FIPS test sonucu Cizelge 4.7’de
verilmistir. Cizelgeden goriilecegi gibi fips testlerinin biitiin testlerinden
kalmistir. q=8 olarak secilen denklemden de yeterli rastgelelik saglanamamaistir.

Cizelge 4.7 q=8 Durumu i¢in FIPS test sonucu

FIPS test Tausworthe yontemi Beklenen deger

Kosu 0 10000 %1 2267 -2733
%2 1079 - 1421
%3 502 - 748
%4 223 - 402
%590 - 223
%6 90 - 223

0001 %1 2267 -2733
%2 1079 - 1421
%3 502 - 748
%4 223 -402
09590 - 223

%6 90 - 223
<=34

<=34

0001 9654 < X< 10346

1.03<X<57.4

=l Io

Kosu 1

Uzun kosu 0
Uzun kosu 1
Monobit

Poker

== =00

N
U1
S
S
(=1

X9 +X7 +1 denklemi icin baslangi¢ bit dizisi Cizelge 4.8’ deki gibidir.

Cizelge 4.8 Tausworthe denkleminde q=9 i¢in kullanilan denklem ve baslangig
dizesi

Kullanilan denklem Baslangic dizesi

X9 +X7 +1 [010101010]

X% +X7 +1 denklemini kullanan LFSR yapis1 Sekil 4.3’deki gibidir

g 5| 0 e
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Sekil 4.3 X% +X7 +1 denklemini ger¢ekleyen LFSR semasi

44



X% +X¢ +1 denklemiyle olusturulan bit dizisinin FIPS test sonucu Cizelge 4.9'da
verilmistir. Cizelgeden goriilecegi kosu 1 testinin tiim kademlerinden kalmis
kosu 0 testinde sadece 3.kademesinden gecmistir. q=9 olarak secilen

denklemden de yeterli rastgelelik saglanamamustir.

Cizelge 4.9 q=9 Durumu i¢in FIPS test sonucu

FIPS test Tausworthe yontemi Beklenen deger
Kosu 0 2825 %1 2267 -2733
1881 %2 1079 - 1421
471 %3 502 - 748
0 %4 223 - 402
236 %5 90 - 223
235 %690 - 223
Kosu 1 3767 %1 2267 -2733
940 %2 1079 - 1421
235 %3 502 - 748
471 %4 223 - 402
235 %5 90 - 223
0 %6 90 - 223
Uzun kosu 0 6 <=34
Uzun kosu 1 5 <=34
Monobit 9411 9654 < X< 10346
Poker 5.88 1.03<X<57.4

X10+X8 +1 denklemi icin baslangic bit dizisi Cizelge 4.10’daki gibidir.

Cizelge 4.10 Tausworthe denkleminde q=10 i¢in kullanilan denklem ve

baslangic dizesi
Kullanilan denklem Baslangig dizesi
X10+X8 +1 [0101010101]

X10+X8 +1 denklemini kullanan LFSR yapisi Sekil 4.4’de verilmistir.
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Sekil 4.4 X10+X8 +1 denklemini ger¢ekleyen LFSR semasi

X10 +X8 +1 durumu icin FIPS test sonucu Cizelge 4.11’de verilmistir. Cizelgeden
gortilecegi gibi fips testlerinin biitlin testlerinden kalmistir. Bu durumda da

yeterli rastgelelik elde edilememistir.

Cizelge 4.11 q=10 Durumu i¢in FIPS test sonucu

FIPS test Tausworthe yontemi Beklenen deger

Kosu 0 10000 %1 2267 -2733
%2 1079 - 1421
%3 502 - 748
%4 223 - 402
%590 - 223
%6 90 - 223

ereie o

Kosu 1 10001 %1 2267 -2733
%2 1079 - 1421
%3 502 - 748
%4 223 - 402
%5 90 - 223
%6 90 - 223

= (= (= = (=

<=34

<=34

9654 < X< 10346
1.03<X<57.4

Uzun kosu 0
Uzun kosu 1
Monobit
Poker

o |
(=)
(=)
=)
[y

~
Ul
)
)
(e)

X111 +X9+1 denklemi icin baslangic bit dizisi Cizelge 4.12’deki gibidir.

Cizelge 4.12 Tausworthe denkleminde q=11 i¢in kullanilan denklem ve

baslangic dizesi
Kullanilan denklem Baslangig dizesi
X11+X9 +1 [01010101010]
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X11+X9 +1 denklemini kullanan LFSR yapisi Sekil 4.5’teki gibidir.

\‘}\ k]

Sekil 4.5 X11 +X° +1 denklemini ger¢ekleyen LFSR semasi

X11 +X9 +1 durumu i¢in FIPS test sonucu Cizelge 4.13’de verilmistir. Cizelgeden
gorulecegi gibi fips testlerinin biitiin kademelerinden gec¢digi halde yalniz poker

testinden kalmis. Bu durumda da yeterli rastgelelik elde edilememistir.

Cizelge 4.13 g=11 Durumu icin FIPS test sonucu

FIPS test Tausworthe yontemi Beklenen deger

Kosu 0 2513 %1 2267 -2733
1253 %2 1079 - 1421
642 %3 502 - 748
314 %4 223 - 402
158 %590 - 223
158 %6 90 - 223

Kosu 1 2516 %1 2267 -2733
1273 %2 1079 - 1421
625 %3 502 - 748
313 %4 223 - 402
156 %590 - 223
156 %6 90 - 223

Uzun kosu 0 10 <=34

Uzun kosu 1 9 <=34

Monobit 9984 9654 < X< 10346

Poker 0.54 1.03<X<57.4

X12+X10 +1 denklemi icin baslangig bit dizisi Cizelge 4.14’teki gibidir.

Cizelge 4.14 Tausworthe denkleminde q=12 i¢cin kullanilan denklem ve

baslangic dizesi
Kullanilan denklem Baslangic dizesi
X12 +X10 47 [010101010101]
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X12+X10 +1 denklemini kullanan LFSR yapis1 Sekil 4.6’daki gibidir.

11

b

L
.

i

Sekil 4.6 X12+X10 +1 denklemini ger¢ekleyen LFSR semasi

X12 +X10 +1 durumu i¢in FIPS test sonucu Cizelge 4.15’de verilmistir. Cizelgeden
gorilecegi gibi fips testlerinin uzun kosu 0 ve uzun kosu 1 kademelerinde testi

gecmis kalan biitiin kademelerinde testten kalmistir. Bu durumda da yeterli

rastgelelik elde edilememistir.

Cizelge 4.15 q=12 Durumu i¢in FIPS test sonucu

FIPS test

Tausworthe yontemi

Beklenen deger

Kosu 0

10000

%1 2267 - 2733
%2 1079 - 1421
%3 502 - 748
%4 223 - 402
%590 - 223
%6 90 - 223

Kosu 1

=l ile e Ie

%1 2267 -2733
%2 1079 - 1421
%3 502 - 748
%4 223 - 402
%5 90 - 223
%6 90 - 223

Uzun kosu 0

<=34

Uzun kosu 1

<=34

Monobit

== e e

Poker

9654 < X< 10346

N
U1
S
=
=]

1.03<X<57.4

X13 +X11 +1 denklemi icin baslangig bit dizisi Cizelge 4.16’taki gibidir.
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Cizelge 4.16 Tausworthe denkleminde q=13 i¢in kullanilan denklem ve

baslangi¢ dizesi
Kullanilan denklem Baslangic dizesi
X13 +X11 47 [0101010101010]

X13 +X11 +1 denklemini kullanan LFSR yapis1 Sekil 4.7’deki gibidir.

11 10 0

ik

Sekil 4.7 X13 +X11 +1 denklemini ger¢ekleyen LFSR semasi

X13 +X11 +1 durumu i¢in FIPS test sonucu Cizelge 4.17°de verilmistir. Cizelgeden
goriilecegi gibi fips testlerinin uzun kosu 0 ve uzun kosu 1 kademelerinde testi
gecmis kalan biitiin kademelerinde testten kalmistir. Bu durumda da yeterli

rastgelelik elde edilememistir.

Cizelge 4.17 q=13 Durumu i¢in FIPS test sonucu

FIPS test Tausworthe yontemi Beklenen deger
Kosu 0 10000 %1 2267 -2733
%2 1079 - 1421
%3 502 - 748
%4 223 - 402
%5 90 - 223
%6 90 - 223
0001 %1 2267 -2733
%2 1079 - 1421
%3 502 - 748
%4 223 - 402
%5 90 - 223
%6 90 - 223
<=34

<=34

0001 9654 < X< 10346
1.03<X<57.4

= Ie

Kosu 1

Uzun kosu 0
Uzun kosu 1
Monobit
Poker

el Ll Ll =N =N =N =N

N
U1
S
S
=]

X14+X12 +1 denklemi icin baslangig bit dizisi Cizelge 4.18’teki gibidir.
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Cizelge 4.18 Tausworthe denkleminde q=14 i¢in kullanilan denklem ve

baslangi¢ dizesi
Kullanilan denklem Baslangic dizesi
X1 +X12 +1 [01010101010101]

X14+X12 +1 denklemini kullanan LFSR yapis1 Sekil 4.8'teki gibidir.

TH ™ ; : ; ; ; ; ; e
W
T

\‘f gk |

Sekil 4.8. X14 +X12 +1 denklemini gercekleyen LFSR semasi

X14 +X12 +1 durumu i¢in FIPS test sonucu Cizelge 4.19'da verilmistir. Cizelgeden
goriilecegi gibi fips testlerinin uzun kosu 0 ve uzun kosu 1 kademelerinde testi
gecmis kalan biitiin kademelerinde testten kalmistir. Bu durumda da yeterli

rastgelelik elde edilememistir.

Cizelge 4.19 q=14 Durumu icin FIPS test sonucu

FIPS test Tausworthe yontemi Beklenen deger
Kosu 0 10000 %1 2267 -2733
%2 1079 - 1421
%3 502 - 748
%4 223 - 402
%5 90 - 223
%6 90 - 223
0001 %1 2267 -2733
%2 1079 - 1421
%3 502 - 748
%4 223 - 402
%590 - 223
%6 90 - 223
<=34

<=34

0001 9654 < X< 10346
1.03<X<57.4

meorleoIe

Kosu 1

Uzun kosu 0
Uzun kosu 1
Monobit
Poker

el Ll =N =N =N =N =)

N
U1
S
(=]
=]

X15+X13 +1 denklemi icin baslangig bit dizisi Cizelge 4.20’ deki gibidir.
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Cizelge 4.20 Tausworthe denkleminde q=15 i¢in kullanilan denklem ve

baslangi¢ dizesi
Kullanilan denklem Baslangic dizesi
X15+X13 +1 [010101010101010]

X15+X13 +1 denklemini kullanan LFSR yapis1 Sekil 4.9’ da ki gibidir.

L]

Sekil 4.9 X15+X3 +1 denklemini ger¢ekleyen LFSR semasi

X15 +X13 +1 durumu i¢in FIPS test sonucu Cizelge 4.21'de verilmistir. Cizelgeden
gorilecegi gibi uzun kosu 0, uzun kosu 1 ve poker testi ge¢mistir. Kosu o
testinin 4 ve 5.kademesinde, kosu 1 testinin 3.kademesinden testten ge¢cmis
diger kademelerinde kalmistir. Ayrica mono bit testi de testi gecememistir. Bu

durumda da yeterli rastgelelik elde edilememistir.

Cizelge 4.21 q=15 Durumu icin FIPS test sonucu

FIPS test Tausworthe yontemi | Beklenen deger
Kosu 0 5036 %1 2267 -2733
944 %2 1079 - 1421
158 %3 502 - 748
316 %4 223 - 402
158 %590 - 223
0 %6 90 - 223
Kosu 1 4093 %1 2267 -2733
1576 %2 1079 - 1421
472 %3 502 - 748
472 %4 223 - 402
0 %590 - 223
0 %6 90 - 223
Uzun kosu 0 5 <=34
Uzun kosu 1 4 <=34
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Monobit 10549 9654 < X< 10346
Poker 2.41 1.03<X<57.4

Tausworthe denkleminde en fazla iki katsayr sifirdan farkli olmasi
ongordiiglinden ve ayni denklemin ciktisin1 kendine girdi olarak almasindan
dolay1 LFSR yapis1 yeterince rastgele sayr uretememektedir. Rastgeleligi
artirmak icin Tausworthe denkleminde ikiden fazla katsayinin sifir secilmesi
ve/veya birden fazla LFSR yapisinin eszamanl olarak kullanilmasi gibi tasarim

kullanilmistir (Arathy, 2018).

Bu calismada da rastgeleligi artirmak i¢in birden fazla Tausworthe denklemi
eszamanl olarak kullanilmistir. iki denklemli yontemler uygulanmus, litaratiirde
olan eszamanli dogrusal geri beslemeli kaydirmali yazmag¢ (LFSR) yapisi ile ve
onerilen yontem ile elde edilen bit dizelerinin rastgelelik analizleri yapilmistir.
Literatiirde olan dogrusal geri besleme yerine geri besleme yapisi her bir
denklem digerini besleyecek sekilde ¢capraz olarak degistirilmistir. Ciinkii LFSR
yapisi ayni denklem ciktisini kendine geri besleme olarak aldigindan sistemde
bir periyodiklik olusmakta, bu da g¢iktilarin rastgele olmamasina neden
olmaktadir. Capraz besleme kullanilarak LFSR yapisinin dogasindaki

periyodikligin kirllmasi amaglanmistir.

Olusan bit dizilerinde rastgeleligi artirmak icin es kuvvetli iki farkli denklemi
saglayan kaydirmali yazmag yapilari eszamanli kullanilmistir. Her bir denklemi
saglayan FSR yapilarinin ¢iktisi XOR kapisindan gecirilerek bit dizisi elde
edilmis, bu dizinin rastgeleligi incelenmistir. Yapilan tasarimlarda kullanilan
ikincil denklemlerin dereceleri birincileri ile ayni secilmistir. Burada ‘q’
Tausworthe denkleminin derecesini belirtmek tizere q=7, q=9 ve q=15 i¢in

uygulamalar gergeklestirilmistir.

Cizelge 4.22’te q=7 i¢in kullanilan denklemler ve baslangi¢ dizeleri verilmistir.
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Cizelge 4.22 Tausworthe denkleminde q=7 I¢in kullanilan denklemeler ve

baslangic¢ dizesi
Kullanilan denklem Baslangic dizesi
X7 +X5+1 [0101010]
X7 +X4+1 [0101010]

Bit iiretimi i¢cin kullanilan eszamanli LFSR devresinin blok yapis1 Sekil 4.10’da
gosterildigi gibidir. Onerilen capraz beslemeli devrenin blok yapisi Sekil 4.11’de

gosterilmistir.

L
e

Sekil 4.10 q=7 icin kullanilan dogrusal geri beslemeli rastgele say iireteci
semasl

r— T

M
3

e
>

Sekil 4.11 q=7 i¢in kullanilan ¢apraz beslemeli rastgele say1 lireteci semasi

X7 +X5 +1 ve X7 +X* +1 denklemi icin capraz beslemeli ve dogrusal geri beslemeli
yapilardan elde edilen bit dizilerinin FIPS test sonucu Cizelge 4.23’deki gibidir.
Capraz beslemeli yapidan elde edilen bitler FIPS testlerinin hepsinden gecerken
dogrusal geri beslemeli yapidan elde edilen bitlerin poker testinden gecemedigi

gozlemlenmistir.
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Cizelge 4.23 q=7 Durumu i¢in FIPS test sonucu

FIPS test Dogrusal geri besleme | Capraz besleme | Beklenen deger

Kosu 0 2537 2541 %1 2267 -2733
1247 1243 %2 1079 - 1421
602 614 %3 502 - 748
302 318 %4 223 - 402
172 165 %590 - 223
172 160 %690 - 223

Kosu 1 2496 2517 %1 2267 -2733
1290 1262 %2 1079 - 1421
645 636 %3 502 - 748
301 305 %4 223 - 402
129 154 %590 - 223
172 163 %690 - 223

Uzun kosu | 8 12 <=34

0

Uzun kosu | 9 13 <=34

1

Monobit 9978 9996 9654 < X< 10346

Poker 0.30 5.13 1.03<X<57.4

Cizelge 4.23’deki sonucu veren verilog kodu Sekil 4.12 da verilmistir.

Bl
B2b2y,
B3(kb3n,

Ml (aly,
AT la2),

o -
Chat 3ot 373,
At ot X,
=115 RS
e

irpitial begnin
BLO]=1; B1]=1; B[2]=1; b[3 J=0;
bBl4]=1; b[5]=0; b[&]}=1;

a[OJ=1;
al4)=1;

A[1J=1;: a[Z]=1: a[3J=0:
al[5F=1; a[&)}=—1;
forin=—7; n=—=20020; n=n-+1% begn
B l=kn-7];

bZ=h[n-3];

b 3= [ra-17;
al=a[n-77;
aZ=a[m-4];
A F=m[ra-17];
=X

bnj—ocwut?;
alr]=cutl
"t

Eand[mn-7]=outs;
sxnd

Bl
B2,
B3(kb3n,

Ml (aly,
AT la2),

o -
Chat 3ot 35,
At X ot X,
E=T15 FEEtrn s i
e

drpitial ke gric
BLO]=1; B1]=1; B[2]=1; b[3 =0,
bBl4]=1; bB[5]=0; b[&]=—1;

a[OJ=1;
al4)=1;

A[1T=1;: a[F]=1;: a[3J=0:
al5F=1; alE)}=1;:
forin=—7; n=—=20020; n=n-+1% begn
B l=kn-7];

bZ=h[n-3];

b 3= [ra-17;
al=a[n-77;
aZ=a[m-4];
A F=m[ra-17];
=X

bnj—ocuti ;
afr =t
"t

E and[rmn-7]=ouwut3

(a)
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(b)

Sekil 4.12 Capraz (a) ve dogrusal (b) LFSR verilog sentezleme programi




X7 +X5+1 ve X7 +X*+1 denklemi i¢in ¢apraz beslemeli rastgele sayi liretecisinin

icin ilk 10 ¢ikis degeri asagdaki gibidir.

I SIMULATION - lisharcomd Smaltion - Fuschonad - mm 1 - geakiere wim

Untitled &*

3 ) Q Q - - I » . - o

8,000 pd

Name

Sekil 4.13 X7 +X5 +1 ve X7 +X* +1 denklemleri i¢in capraz beslemeli sistemin
simtlasyon ¢iktisi

Cizelge 4.24 de q=9 i¢in kullanilan denklemler ve baslangi¢ dizeleri verilmistir.

Cizelge 4.24 Tausworthe denkleminde q=9 i¢in kullanilan denklemeler ve

baslangic dizesi
Kullanilan denklem Baslangic dizesi
X9 +X6+1 [0101010]
X9 +X3+1 [0101010]

Sekil 4.14'de q=9 icin kullanilan eszamanli LFSR devresinin blok yapisi

gosterilmistir Onerilen capraz beslemeli yapi ise Sekil 4.15’de verildigi gibidir.
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Sekil 4.15 q=9 icin ¢capraz beslemeli rastgele say1 iireteci semasi

X9 +X6 +1 ve X? +X3+1 denklemi icin ¢apraz beslemeli ve dogrusal geri beslemeli
yapilardan elde edilen bit dizelerinin FIPS test sonucu Cizelge 4.25'deki gibidir.
Capraz beslemeli yapidan elde edilen bitler FIPS testlerinin hepsinden gegerken
dogrusal geri beslemeli yapidan elde edilen bitlerin kosu testinin 6.

kademesinden gecemedigi gozlemlenmistir.
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Cizelge 4.25 q=9 Durumu i¢in FIPS test sonucu

FIPS test Dogrusal geri besleme | Capraz besleme | Beklenen deger

Kosu 0 2383 2501 %1 2267 -2733
1034 1322 %2 1079 - 1421
953 578 %3 502 - 748
239 340 %4 223 - 402
316 155 %5 90 - 223
79 152 %6 90 - 223

Kosu 1 2702 2495 %1 2267 -2733
1350 1238 %2 1079 - 1421
477 675 %3 502 - 748
238 294 %4 223 - 402
158 185 %590 - 223
158 141 %6 90 - 223

Uzun kosu 0 7 12 <=34

Uzun kosu 1 8 9 <=34

Monobit 9602 10004 9654 < X< 10346

Poker 1.15 6.43 1.03<X<57.4

Cizelge 4.25 daki sonucu veren verilog kodu Sekil 4.16 de verilmistir.

Bl
Bk,

B3B3,

Al (m 1y,

AT a2,

Ad{m3I],

Chuat 3ot
St 2ot
gt ]l Lot
j B

BI[O]=1;: b
bl4l=1: b
bl&]=1;

alB}—1;

g

mracl

3,
2,
1y

iraitial ks pric

2[O0)F=1;: a[l =1 a[Z])=1; a3 J=0;
af4]=1; a[3]=1; a[G]=1; a[7]=0;

for({n=&, n~<=270020; ne=n+17% hempn

bil=kb[n-9]);
b 2=k 1 |2

o 3 =l [ra-1 J;
al=a[n-9]:
mFemm [ra-T];
@ 3= [ra-17;

Ea]=our
alnj=ourl
W

Fand[n-8J=cutd;

Bl 1),
BX(bIl,
CB3(b3),

A1 Cm 1y,
AT (a

AT a3,
Crat 3 {owt 303,
JAuarl{owutl ),
Aratliowutl
pE

azsitial bBapric

B[0]=1; B[1]=1; B[Z]=1; b[3 J=0;
bla4)=1; b[3]=0; b[G]=1. b[7]=1:

bI[&])=1:

al0)F=1; a[l=1; a[Z2]=1; a5 =0
af4]=1: a[5]=1;: a[S]=1; a[7]=0:

al[&)=1;

Forim=—& . "= 0020 ; ne=n13 hemn

bl=h[n-2];
b 2=tk [ ]:

b It [ra-1J;
al=a[n-9]:
= Femm [ra-77;
@ Fmmara-17];
E[n]=curl ;
al[nl=out;
-

BEand[n-2)=ocwut3;
mruel

(b)

Sekil 4.16 Capraz (a) ve dogrusal (b) LFSR verilog sentezleme programi
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X% +X6+1 ve X?+X3 +1 denklemi i¢in ¢apraz beslemeli rastgele sayi liretecisinin

icin ilk 10 ¢ikis degeri asagdaki gibidir.

SIMULATION - Bebirvordd Semsdation - Furctionsd - gm 1 - pendesr

Untigled 158*

Sekil 4.17 X2 +X6 +1 ve X% +X3 +1 denklemleri i¢in ¢apraz beslemeli sistemin
simiilasyon ¢iktisi

Son olarak =15 icin iiretim denklemleri ve baslangi¢c dizesi Cizelge 4.26’da

verilmistir.

Cizelge 4.26 Tausworthe denkleminde q=15 I¢in kullanilan denklemeler ve

baslangic dizesi
Kullanilan denklem Baslangic dizesi
X15+X8 +1 [0101010]
X15+X7 +1 [0101010]

Sekil 4.18’de q=15 i¢in kullanilan devrenin blok yapis1 gosterilmistir. Birinci ve
ikinci dizelerin geri beslemeleri capraz olacak sekilde degistirilmesi ise Sekil

4.19'de verilmistir.
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Sekil 4.19 q=15 i¢in capraz beslemeli rastgele say1 iireteci semasi

X15+X8+1 ve X!> +X7+1denklemi icin capraz beslemeli ve dogrusal geri beslemeli

yapilardan elde edilen bit dizelerinin FIPS test sonucu Cizelge 4.27’deki gibidir.

Capraz beslemeli ve dogrusal geri beslemeli yapilardan elde edilen bitler FIPS

testlerinin hepsinden basariyla gegmistir.

Cizelge 4.27 q=15 Durumu i¢in FIPS test sonucu

FIPS test Dogrusal geri besleme | Capraz besleme | Beklenen deger

Kosu 0 2593 2535 %1 2267 -2733
1253 1226 %2 1079 - 1421
637 630 %3 502 - 748
296 327 %4 223 - 402
147 143 %590 - 223
155 159 %6 90 - 223

Kosu 1 2563 2482 %1 2267 -2733
1243 1242 %2 1079 - 1421
643 634 %3 502 - 748
308 330 %4 223 - 402
174 159 %5 90 - 223
152 165 %6 90 - 223

Uzun kosu 0 13 18 <=34

Uzun kosu 1 17 16 <=34

Monobit 10071 10058 9654 < X<

10346
Poker 16.73 8.53 1.03<X<57.4
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E1{k1%,
BE{bEy,
B33y,

Al fm 1y,
MELE R,
AR m A,
Ot 3 ot 38,
et ot
Ot L Cowt 1
B

dandtial e g

BIOT=1: B[l F=1;: B[2F=1: L3 J=0;
BlA4T=1: B[S}=0: L[al=1: L[7}F=1:

IS =1 b9 =0 bl10=1; kb[11 j=0;

Bl12 =0 15 J=0; 14 p=1;

afO)F=1, aflj=1, a[Z}=1_ a[3 =0,
af4)=1; a[5=1; a[Gl=1; a[7 =0

alB1=1: a[@}=1: a[10F=1; a[l 1 }=o;

a121=1;: a[13]=1.a[l4]=1;

Lonpan—1 5 | a2 00 20 wv=ut 17
Lo i

CREE S S S
br Eekx [ra-8 ]2

T B -1 ]2
@] = r-1 5]
C e T

A -1
MZx
T [ =t 2
= R i
L

Eoasad -1 5 =owr3
=L

Cizelge 4.27 'deki sonucu veren verilog kodu Sekil 4.19 de verilmistir.

ESL{E 17,
Bk Es,
B33y,

Sl L@y,
AT,

AR m3 Y,
Ot 3 fout 3 s,
Ot X ot s,
R L G 1y
¥

dandtiad e gman

BIOT=1: BI1T=1;: h[2F=1; b[3 =0
BlaT=1: L[5}=0: b[E}=1: B[7F=1:
BB =l ; s [0 fe=id; B[ 103 Je=1; baf1 1 Je=id;
12 = 1S = b1 f=1;

al0)=1, a[i}=1, a[Z]=1, a[3 =0,
afa4)=1; a[5=1; a[Gl=1; a7 =0
alB]=1: a[@F=1: a[10]=1: a[1 1 J=o:
a1 2F=1;: a[13}=1;:a[l4]=1;

Lol 1 5 w200 20, st 13
[

Tl =k a1 %
Er ks [ 2

T =t [ 1 J;
@ 1 =g [ra-1 5]
= -2,

=% -1
]

T o Jre=cnuan 1
= R

L

Foaspdri-1 5 J=awuwr 3
=X

(a)

X15 +X8 +1 ve X!5 +X7 +1 denklemi icin

SIMURATION - Refavhornt Samubathon - buncitnd - gam | - pemkchess o

Ustited 21*

(b)

Sekil 4.20 Capraz (a) ve dogrusal (b) LFSR verilog sentezleme programi

tiretecisinin i¢in ilk 10 ¢ikis degeri asagdaki gibidir.

simiilasyon ciktisi

Sekil 4.21 X15+X8 +1 ve X15+X7 +1 denklemleri i¢in capraz beslemeli sistemin

capraz beslemeli rastgele sayi



Cizelgelerden de gortunduigu gibi iki denklemli dogrusal ve ¢apraz FSR sonuglari
karsilastirmali olarak verilmistir. Bu cizelgelerden de gorilecegi gibi iki
denklemli dogrusal FSR yapisi tek denklemli yapiya gore rastgeleligi artirsa da
yeterli rastgeleligi vermemektedir. Literatiirde LFSR yapisimi kullanan RSU
yapilarinda denklemin derecesini artirmanin yaninda Tausworthe tanimina
aykir1 olarak ikiden fazla parametrenin katsayisin1 1 se¢me, denklem kuvvetini
artirma gibi yontemler kullanilarak rastgelelik saglanmaktadir (Zhang G., 2005).
LFSR yapisi Tausworthe tanimina uygun olarak sadece iki parametrenin
katsayisini 1 tutarak, denklem derecesini q=7 ye kadar disiiriilmesi ragmen

yeterli rastgelelik vermistir.
Dogrusal geribesleme ile ayni yapinin ¢iktisini sisteme geri vermek, iki denklem

kullanilsa bile Tausworthe denkleminin tekrarlama 6zelligini yeterli miktarda

kaldiramamaktadir.
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5.SONUC VE ONERILER

Bu calismada Tausworthe tanimina dayanan yeni bir rastgele say1 lreteci
tasarimi ve verilog ile gerceklemesi yapilmistir. Tausworthe denklemleri XOR
lojik kapis1 ve kaydirmali yazmaglar kullanilarak gerceklenmistir. Bit
uretiminde surekliligi saglamak i¢in ilgili yazmaclardaki veriler XOR kapisindan
gecirilerek ciktis1 devrelere geri verilmistir. Tausworhte denkleminde ayni
denklemin c¢ikisi girise veri olarak verildiginde sistem denklem kuvveti ile ters
orantili bir bellek barindirmaktadir. Dolayisiyla Tausworthe tanimi geregi cikis
verisinde tekrarlanma barindirmaktadir ve tek denklemli yap1 yeterli

rastgeleligi saglayamamaktadir. Bu 6zelligi verilog kodu ile de gosterilmistir.

Yeterli rastgeleligi saglamak icin iki ayr1 Tausworthe denklemini gercekleyen
devre eszamanli olarak kullanilmis, her bir devrenin ¢ikisi XOR kapisindan
gecirilerek ¢ikis bit dizisi elde edilmistir. Eszamanl ¢alisan devrelerde dogrusal
ve capraz besleme kullanilmistir. Bu devrelerden yirmi bin bit tiretilmis ve elde
edilen sayilarin rastgeleligini test etmek icin FIPS testleri kullanilmistir.
Kullanilan denklemlerin derecesi q=7’ye kadar disiiriilmiis ve ¢capraz beslemeli
yazmag yapisinin ¢iktisinin FIPS testlerinin hepsinden basariyla gectigi fakat
eszamanli LFSR devresinin ¢iktisinin  bazi  testlerden gecemedigi

gozlemlenmistir.

LFSR sistemi yapisal olarak bellekli bir yapi1 olmasindan dolay:r iki denklem
kullanilsa bile bu bellek 6zelligi az da olsa ¢iktilarda gozlenmis, dolayisiyla
denklem derecesi diistiikce rastgelelik saglanamamistir. Litaratiirde de LFSR
yapilarinda rastgeleligi artirmak icin Tausworthe tanimi disina ¢ikip birden
fazla parametrenin katsayisinin 1 yapilmasi, denklem derecesinin artirilmasi,

ikiden fazla denklem kullanilmasi gibi ¢6ziimler mevcuttur.

Sonug olarak capraz beslemeli yap1 basarili sonuglar alinmis olmasi ¢apraz
beslemenin Tausworthenin yapisindaki bellekli yapisinin  kirildigini
disiindiirmektedir. Capraz beslemeli yapi ile daha az kaydirmali yazmag

kullanilarak dogrusal geri beslemeli yapidan daha etkin bir rastgelelik elde
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edilebilmektedir. Daha az kaydirmali yazmag kullanimi, FPGA uygulamalarinda

kaynaklarinin daha verimli kullanilmasini saglar.
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