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OZET
Yiiksek Lisans Tezi
CEBIRSEL SIFRELENMIS$ LSB YONTEMI
Ali KARADURAN

Istanbul Ticaret Universitesi
Fen Bilimleri Enstitiisii
Bilgisayar Miihendisligi Anabilim Dal

Danisman: Dr. Ogr. Uyesi Metin TURAN

2020, 52 sayfa

Teknolojinin gelismesiyle ile birlikte bilgi giivenligine olan ihtiya¢ da 6nemli
hale gelmistir. Veri glivenliginin amaci veride gizlenen mesajin tigiincii kisinin
eline gecse bile anlayamayacagi formata getirilerek hedefe génderilmesidir. Veri
glivenligi ile alakali kriptografi ve steganografi teknikleri kullanilmaktadir.

Bu tez calismasinda stenografi bilim dalinin en az agirlikh bit sifreleme teknigi
olarak bilinen LSB algoritmasinin veri giivenliginin cebirsel ifadeler ile
iyilestirerek, belli oranda daha fazla sikistirma saglarken resim iizerinde olusan
degisim hata oranini da ¢ok artirmamak amaclanmistir. Gelistirilen algoritmada
mesajin 24 bit renkli resimlere sifrelenmesi saglanmistir. Mesajda yer alan her
karakter, sifrelenmek istenen resmin 2 pikseline kodlanir. Modelin basarimini
olgmek iizere (orijinal resim ile sifreli resmin degisim oran1) MSE ve PSNR
metrikleri kullanilmis, LSB algoritmasi ile o6nerilen ¢alisma yaygin olarak
kullanilan bazi model resimler Uzerinde farkli uzunluktaki mesajlar icin
karsilastirlmiglardir. Elde edilen sonuglara gore, c¢alismada Onerilen
algoritmanin sikistirma oram1 %33 daha iyi olmasina ragmen, yapilan
sinamalarda elde edilen degerlerin ortalamasina gore beklendigi tizere MSE
hata orani1 %29 artmis ve PSNR ise %2,5 azalmistir. Her ne kadar metrik
degerleri negatif goziikse de, orijinal resimdeki bu degisimler cok ufak ve gozle
algilanabilir olmaktan uzaktir. Kazanilan sikistirma orani ve ayrica verinin
gizlenme giivenligi goz 6niinde bulunduruldugunda, giivenligin 6nemli oldugu
uygulamalara hitap ettigi diisiintilmelidir.

Arastirmada verinin gizliligini saglayan LSB ve cebirsel ifadeler ile iyilestirilen
yontemlerin gelistirilmesi C# yazilim dili kullanilarak gerceklestirilmistir.
Resmin piksellerine veri gizleme islemleri yapildiktan sonra, MSE ve PSNR
metrik degerlerinin hesaplanmasi icin Matlab programi kullanilmistir.

Anahtar Kelimeler: En az agirlikli bit, kriptoloji, metin sifreleme, stenografi.
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With the development of technology, the need for information security has also
become important. The purpose of data security is to send the message hidden
in the data to the destination, which it cannot understand even if it is received
by the third person. Cryptography and steganography techniques related to data
security are used.

In this thesis, it is aimed to improve the data security of LSB algorithm, which is
known as the least weighted bit encryption technique of the shorthand
discipline by algebraic expressions, while providing a certain amount of
compression, and not to increase the error rate of the change on the picture. In
the developed algorithm, the message is encrypted into 24-bit color images.
Each character in the message is encoded into 2 pixels of the picture that you
want to encrypt. MSE and PSNR metrics were used to measure the performance
of the model (the rate of change of the original picture and the encrypted
picture). The proposed study with the LSB algorithm was compared for
messages of different lengths on some commonly used model pictures.
According to the results obtained, although the compression rate of the
algorithm proposed in the study was 33% better, the MSE error rate increased
by 29% and PSNR decreased by 2.5% as expected compared to the average of
the values obtained in the tests. Although the metric values seem negative, these
changes in the original image are very small and far from perceptible.
Considering the compression rate gained and also the security of data hiding, it
should be considered that it addresses applications where security is important.

LSB and algebraic expressions that ensure the confidentiality of the data in the
research were developed using C # software language. After data hiding
operations were done on the pixels of the image, Matlab program was used to
calculate MSE and PSNR metric values.

Keywords: Cryptology, least significant bit, steganography, text encryption.

iv



TESEKKUR

Bu arastirma i¢in beni yonlendiren, karsilastigim zorluklari bilgi ve tecriibesi ile
asmamda yardimci olan degerli Danisman Hocam Dr. Ogr. Uyesi Metin TURAN’a
tesekkurlerimi sunarim. Literatiir arastirmalarimda yardimci olan degerli
hocam Dr. Ogr. Uyesi Metin TURAN'a, tesekkiir ederim.

Tezimin her asamasinda beni yalniz birakmayan aileme sonsuz sevgi ve
saygilarimi sunarim.

Ali KARADURAN
ISTANBUL, 2020



SEKILLER

Sayfa

Sekil 2.1. 72 Dpi ile 300 dpi goriintii arasindaki fark........oeoeneeneerneeneeneenes 3
Sekil 3.1. Steganografi SIStEM YaAPISI ..o 7
Sekil 3.2. Steganografi veri gizleme yontemleri........coomnsneneens 11
Sekil 3.3. Eslik kodlama ile veri gizleme islemi.......cccoorrenrenrenenesessececeeeens 12
Sekil 3.4. Tekli yanki gizlemede kullanilan yanki ¢ekirdegi........ccoovenirncenrinnees 13
Sekil 3.5. Orijinal bir resim ve ayni resmin veri gizlenmis hali .......cccccoovereenee. 15
Sekil 3.6. Jpeg sikistirma algoritma SEMaASI ..o 19
Sekil 3.7. Lsb yonteminin resim iizerinde piksellere uygulanma

D00 017=) 111 (=3 o TP 20
Sekil 4.1. Kriptoloji bilimi alt bilim dallart ... 22
Sekil 4.2. Sifreleme algoritmalarinin siniflandirllmasr .......coococnvenesceneerceneenns 25
Sekil 4.3. Gizli anahtarlama altyapiS] ... 27
Sekil 4.4. Agik anahtarlama altyapis ... 27
Sekil 5.1. Cebirsel Isb ve standart Isb yontemlerinin akis algoritmasi ........... 36
Sekil 5.2. Standart Isb yonteminin uygulanmasl ... 37
Sekil 5.3. Cebirsel Isb yonteminin uygulanmasi ... 37
Sekil 7.1. Calismada kullanilan gortuntller ... 41

vi



CIZELGELER

Sayfa

Cizelge 3.1. Steganografi algoritmasinin kalitesini belirleyen odlciitler ve

bu dlciitlerin avantaj ve dezavantajlart ..., 9
Cizelge 5.1. Orjinal resimdeki ilk 4 pikselin rgb degerleri.......cocounnrenirnninnns 32
Cizelge 5.2. Sifrelenmis resimdeki ilk 4 pikselin rgb degerleri.......c.cconuunuenee 33
Cizelge 7.1. Standart Isb yonteminin uygulanmasinin gorinti kalite

(6 LY=)o D014 =) o PP 42
Cizelge 7.2. Cebirsel sifrelenmis lsb yonteminin uygulanmasinin goriinti

kalite degerliKIeri ... 42

vii



ASCII
BPCS
CMYK
dB
DCT
DES
DFT
DPI
GIF
ICMP
IDEA
IP
JPEG
LPI
LSB
MSE
0SI
PNG
PSNR
RGB
RSA
SHA
SSIS
TCP
TIFF
UDP
XOR

SIMGELER VE KISALTMALAR

American Standard Code for Information Interchange
Bit Plane Complexity Segmantation
Cyan, Magenta, Yellow, Key

Desibel

Ayrik Cosinus Dontisimu

Data Encryption Standart

Ayrik Fourier Donlisimu

2.54cm x 2.54cm ‘lik kare alanin icindeki nokta sayisi
Graphichs Interchange Format

Internet Control Message Protocol
International Data Encryption Algorithm
Internet Protocol

Joint Photographic Expert Groups

2.54 cm ‘lik alana diisen satir sayisi
Least Significant Bit

Mean Squared Error

Open System Interconnection

Portable Network Graphichs

Peak Signal to Noise Ratio

Red Green Blue

Rivest-Shamir-Adleman Cryptosystem
Secure Hash Algorithm

Spread Spectrum Image Steganography
Transmission Control Protocol

Taggged Image File Format

User Datagram Protocol

Exclusive OR

viii



1. GIRIS

Teknolojinin gelismesiyle bilgisayar diinyasinda sayisal verilerin paylasimi ve
giivenligi 6nem kazanmustir (Ozbilgin ve Durmus, 2018). Bu veriler resim, ses,
metin ve video formatlarinda olabilir. Teknolojinin gelismesi ile verilerin
guvenligi konusunda ciddi problemler c¢ikmaktadir. Elektronik ortamda
saklanan sayisal verilerin alictya gonderilirken bu verilerin korunmasi
gereklidir. Alinan O6nemlere ragmen degisik tipte tehdit yontemleri ortaya
cikmaktadir. Iletisim gizliliginde ve verinin giivenli bicimde iletilmesinde en ¢ok
bilinen yontem Kriptografidir (Sevindir ve Sayin, 2018). Kriptografi verinin
algoritma ile bi¢cim degistirilmesiyle karsi tarafa gonderilme islemidir. Veriyi
alan Kkisi verinin sifrelenmis oldugunu biliyorsa, sifre ¢ozme algoritmasi ile
mesajl geri elde edebilir. Kriptografi yonteminin 06zel bir uygulama alani

steganografi yontemidir (Sahin vd., 2005).

Kriptolojinin bir uygulama alani olan Steganografi resime veri gizleme bilimidir.
Mesaj resimin piksellerine sifrelenir. Disaridan resime bakildiginda goz ile
ayrintilar normal resimden ayirt edilemez. Son zamanlarda kriptoloji ve
steganografi beraber kullanilmaya baslanmistir. Veri gizleme isleminden 6nce

mesaj sifrelenir ve bu sifreli bilgiler resime gizlenir.



2. LITERATUR OZETi

2.1. Temel Kavramlar

Sayisal goriinti, bilgisayar ortamindaki goriintii dosyalarina verilen isimdir.
Sayisal goriintii farkli dosya tiirleri olarak elektronik ortamda saklanmaktadir.
Sayisal goruntiler ile ilgili piksel, ¢oziintirlik, LPI, DPI ve nokta araligi gibi

kavramlarin bilinmesi gerekmektedir (Ozbilgin vd., 2018).

2.1.1. Piksel

Sayisal goriintiiler noktalardan olusmaktadir. Gériinti yakinlastirildiginda veya
biiytitildiiglinde noktalarin kare oldugu gortilmektedir. Bu karelere piksel
denilir. Bir piksel, RGB (Red, Green, Blue) degerlerinden olusmaktadir. Resim ne
kadar ¢ok piksel iceriyorsa resim netligi de o kadar iyi olmaktadir (Ozbilgin vd.,,

2018).

2.1.2. Coziiniirlik

Goriuntii dosyalarinda gorintiiyti olusturan piksel sayisinin tamamina
cozunurlik denilmektedir. Coziintrliik yliksek oldugunda resim kalitesi de o
kadar iyidir (Belenli, 2015).

2.1.3. Nokta ve nokta aralig:

Pikseli olusturan RGB renklerinin her birine nokta denilmektedir. Pikseli

olusturan RGB renklerinin arasindaki mesafeye nokta aralig1 denilmektedir. Bu

nokta aralig1 degeri ne kadar az ise resim o kadar iyi denilir (Belenli, 2015).



2.1.4. in¢ bagina diisen ¢izgi sayis1

Bir in¢ 2.54 cm den olusmaktadir. 2.54 cm ‘lik alana diisen satir sayisina LPI
denilir. Bu satirlar noktalardan olusmaktadir. Satirlar1 olusturan nokta
dizilerine tram denilir. LPI ¢oziintrligi tram sikligini elde etmemizi

saglamaktadir (Belenli, 2015).
2.1.5. ing¢ bagina diisen nokta sayisi

Bir in¢ olarak adlandirilan 2.54 cm x 2.54cm kare icinde nokta sayisina DPI
denir. 1 in¢ alana daha fazla kare sikistirmak icin noktalarin kiiciilmesi
gerekmektedir. Bir in¢ kareye ne kadar ¢ok nokta girerse baski da o kadar
kaliteli olur. iki farkli DPI arasindaki fark Sekil 2.1’de gosterilmistir (Belenli,
2015).

72 dots (pixels) in 1 inch 300 dots (pixels) in 1 iInch
| & 1 inch > ‘ 1 inch

72 dpi 300 dpi

72 dots per-inch 300 dots per-inch

Sekil 2.1. 72 Dpi ile 300 dpi goriintii arasindaki fark

2.2. Sayisal Goruntii Formatlar:

Goriuntii dosyalar1 egriler, alanlar ve doldurduklari renkler veya noktalar
toplulugu olarak iki tiirde saklanabilmektedir. ilk yéntem egriler, alanlar ve
doldurduklar1 renkler metoduna vektor tabanli resim, ikinci yontem ise

noktalar toplulugu metoduna da piksel tabanli resim denilmektedir. Bu

3



calismada goriintii formati, ¢alismanin vektorel grafik formatlarina ihtiyag
duyulmasi sebebiyle piksel tabanli resim formatlar1 olacaktir. En popiiler

gorunti dosya turleri GIF, BMP, PNG, JPEG, TIFF ’dir.

2.2.1. Gif

Bu fotograf tiirtiniin agilimi ‘Graphichs Interchange Format’ dir. Bu dosya tiirii
internet alaninda sik¢a kullanilmaktadir. Az sayida renk iceren dosyalarda iyi
sikistirma saglamasi, animasyonlarda zamanlama bu formati popiiler yapan

nedenlerdir (Belenli, 2015).

2.2.2. Bmp

Windows 3.1 ve Windows 95 ile beraber gelen Paint uygulamasinin isledigi, 1-
24 bit renk derinligi iceren dosya tipidir. BMP dosya tipinde ilk zamanlarda
sikistirma o6zelligi bulunmamaktaydi. Fakat daha sonra opsiyonel kayipsiz
sikistirma 6zelligi eklenmistir. Bu sikistirma isleminde veri kayb1 olmamaktadir.
BMP formati1 Paint'ten baska goriintiileme uygulamasi olmayan cihazlarda

kullanilir (Giirel, 2006).

2.2.3.Png

Bu fotograf tliriiniin agilimi “Tasinabilir Ag Grafigi” ‘dir. PNG dosya tiiriinde
kayipsiz sikistirarak gorintii saklama bicimidir. Resmi katmanlar halinde
saklamaya izin verir. PNG dosya tiriintin kayipsiz format olmasindan dolay1

grafik ve metin iceren dosyalarda iyi sonu¢ vermektedir (Belenli, 2015).

2.2.4.Jpeg

Diinyada en ¢ok kullanilan fotograf dosya tiiriidiir. JPEG dosya tiirii, Joint

Photographic Experts Group tarafindan standartlastirilmis sayisal goriinti

kodlama tiirtidiir. Bu goériintii dosyasinin uzantisi “.jpg”dir (Eskic¢irak, 2012).



Bu dosya tiru sikistirma yontemini kullanmaktadir. JPEG dosya tiirii zorunlu
olmayan detaylar atan ve dosyay1 son haliyle sikistiran bir dosya tiirti oldugu
icin goruntiide kayip alanlar olmaktadir. JPEG dosya tiriinde renk degerlerinde
degisiklik olmaz. JPEG formatin 6zelligi goriintiiniin gercek renk degerlerini

icermesidir. Bundan dolay: fotografik goriintiileme i¢in kullanilir.

2.2.5. Tiff

Bu fotograf tiirtintin agcilimi ‘Tagged Image File Format'tir. TIFF tiirtiniin 1, 8, 24
bitlik formatlar1 bulunmaktadir. Bu formatlar sikistirilmis ve sikistirilmamis 2
farkl tipe sahiptir. 1 bit fakslarda dosya iletiminde kullanilir. Cok fazla renkle
islem yapildiginda ve zaman onemli fakat yer onemli degil ise, TIFF dosya

tiriinin kullanilmasi fayda saglamaktadir (Giirel, 2006).

TIFF formati farkli isletim sistemleri ve uygulamalar arasinda kayipsiz ve esnek
dosya degisimi saglamas1 sebebiyle tim calismalar icin uygun bir formattir.
TIFF dosya tira LZW, RGB, CMYK, Lab sikistirma ve dosya bigcimlerini
desteklemektedir.

2.2.6. Pict

PICT dosya tiiriinii bilgisayar ortaminda her program kullanabilmektedir.

Herhangi bir programa gonderildigi zaman, imge bilgisi imgeyle birlikte sayfaya

dahil olmaktadir (Yigit, 2018).



3. VERI GiZLEME YONTEMLERI

Steganografi, bir ortii verinin icine veri gizlemek icin kullanilan yontemdir. Bu
yontemde sifrelenen verinin ¢oziilebilmesi i¢in kod ¢6zme algoritmasinin olmasi
gerekmektedir. Steganografi yonteminde verinin gizlendiginden haberiniz
yoktur. Bu yontemde resimler, video ve ses dosyalar1 Tlzerine islem

yapilmaktadir (Yurukli, 2013).

Gizlenecek mesaj sifrelenmis, diiz metin veya bitler halinde kaydedilmektedir.
Gorintlii dosyalarinda gizlenecek mesajlar metin dosyasi veya herhangi bir

resim igerisine sifrelenmis baska resim dosyasi da olabilir (Sahin vd., 2016).

3.1. Steganografinin Tanimi

Steganografinin tarihi ilk sifreleme yapildig1 zamandan da 6ncesine gitmektedir.
Eski Yunanistan’da mesajlar tahtalara yazilip iizerine mum kaplanarak, cisim
kullanilmamis tablete benzetilirdi. Mesajin okunabilmesi icin mumum eritilmesi
gerekmekteydi. Baska bir uygulamada, 1960’ I1 yillarda mor 6tesi ile yazi yazilan
sprey ve kalemlerdir. Bu kalemle yazilan yazilan sadece mor 6tesi 151k altinda

gorinmekteydi (Tuncer, 2016).

Steganografi, cok eskiye dayanan bilgi gizleme tekniklerinden bir tanesidir.
Latincede “steganos” kelimesi “goriinmeyen” demektir. Steganografi kelimesi
“gizlenmis yaz1” anlamina gelmektedir. Steganografinin amaci; mesajin dijital
ortamda bulunan dosyalara gizlenerek anlasilmamasini saglamaktir (Solak ve

Altinisik, 2018).

Steganografi bilgi gizleme tekniklerinden bir tanesidir. Bu teknik ile ses, video
ve resim nesnelerinin icine veri gizlenebilmektedir. Goriintli dosyalari icerisine
saklanacak veriler metin dosyasi olabilecegi gibi baska bir goriintii dosyasi da

olabilir.



Steganografinin sistem yapisi; gizlenecek verinin veri gizleme algoritmasi ile
resim nesnesinin icine saklanmasidir. Daha sonra veri gizlenmis resmin
uizerinde, veri ¢ozme algoritmasi ile verinin ¢6zme islemi yapilmaktadir (Yasar

ve Ozteris, 2015). Steganografinin sistem yapisi Sekil 3.1 ‘deki gibidir.

Goriinti Dosvas:
Ven Gizleme
Algoritmasi

Gizlenecek Ven

Olusan Yeni

Gértintii Dosyast

Mesaj Iletim
Ortami

Gorinti Dosyan

Ven Cézme
Algontmasi
Elde Edilen Ven

Sekil 3.1. Steganografi sistem yapisi

Steganografi biliminde temel amag¢ bilgiyi saklamaktir. Bundan dolay:
steganografi kriptolojinin bir parcgasidir. Kriptoloji ve steganografi beraber
kullanildiginda verinin giivenligi artmaktadir. Mesaj kriptoloji ile sifrelenir daha
sonra sifrelenen mesaj veri gizleme islemi yapilarak goriintiiye kaydedilir
(Aydogan, 2014). Goriinti uzerinde degisimin fark edilmemesi, goriintiide
saklanacak verinin uzunlugu, dayaniklik olmak tizere 3 temel amaca dikkat

edilmelidir (Esin ve Glivenoglu, 2011).



e (Goriintil tizerinde degisimin fark edilmemesi
Degisimin fark edilmeme amaci, goriintii iizerinde yapilan degisikliklerin insan
duyularn tarafindan fark edilmemesidir. Aksi takdirde gortnti icerisinde gizli
veri oldugu anlasilir ve tUglinct kisinin igerisinde gizli veri bulunan nesnede

islem yapma ihtimali ortaya ¢ikmaktadir.

e (Goruntide saklanacak verinin uzunlugu
Goruntu icerisinde gizlenecek veri miktar1 6nemli bir etkendir. Fakat gizlenen
veri miktar1 arttikca resim tuizerindeki degisim de arttigindan dolay1 insan
goziiyle algilanabilecek duruma gelmektedir. Bu durum degisimin fark

edilmeme amaciyla ¢elismektedir.

e Dayaniklik
Gizlenen verinin saldirilara ragmen hedefteki kisi tarafindan basarili bicimde
cikartilabilmesi i¢in distintilmiis dayaniklihigl artirici 6nlemler, yapilmasi
gereken islem dilzeyini artirmaktadir. Dolayisiyla dosya tizerinde yapilan

degisim algilanabilecek seviyeye gelebilmektedir.

Yukarida belirtilen steganografinin amaclarinin avantaj ve dezavantaj

karsilastirilmasi Hussain ve Hussain (2013) tarafindan Tablo 3.1'de verilmistir.



Cizelge 3.1. Steganografi algoritmasinin kalitesini belirleyen odl¢iitler ve bu
Olgiitlerin avantaj ve dezavantajlari

Ol¢ii Aciklama Avantaj | Dezavantaj
Yiiksek Resim igerisine gizlenecek azami veri | Yiiksek | Dusiik
Kapasite miktari
Algisal Veri gizleme islemi tamamlandiktan | Yiikksek | Diisiik
Seffaflik sonra insan tarafindan farkin algilanip

veri saklama isleminden stiphelenmesi
Saglamlik Gizleme islemi gerceklestirildikten | Yiiksek | Dustik

sonra resimde meydana gelen

dondirme uzaklastirma, kiigiiltme,

biylitme gibi islemler sonunda

gizlenen verinin orijinal haliyle yani

kayipsiz olarak korunup

korunamamasi.
Tavlama Resmin icerisine metin gizlendikten | Yiiksek | Dustik
Direnci sonra metinde degisiklik veya

giincelleme yapilmasi.
Hesaplama | Resim icerisine veri gizlemenin ve | Diisik | Yiiksek
Karmasiklig1 | gizlenen veriyi geri getirmenin

hesaplama maliyeti

3.2. Steganografi Alt Alanlan

Steganografi kendi icerisinde Teknik Steganografi ve Dilbilim Steganografi

olmak tlzere ikiye ayrilmaktadir. Dilbilim Steganografide text, tasiyic1 veridir.

Teknik Steganografi ise bir¢cok alt metinden olusmaktadir. Bunlar; gizli yerler,

microdotlar, gériinmez mirekkep ve bilgisayar tabanli yontemler basliklar

altinda yer almaktadir. Bilgisayar tabanli yontemler goriintii, resim, ses ve metin

dosyalarini kullanarak veri gizleme islemidir. Goriintii steganografisinde

gorintii uzay1 ve doniisiim uzayr tabanh yontemler kullanilmaktadir. Imge

uzayinda ise kullanilan yontem LSB (Least Significant Bit) yontemidir. Doniisiim

uzay tabanli metotlar imge verisini frekans uzayini doniistiirdiikten sonra

saklama islemini doniisiim uzayinda yapmaktadir (Kurtuldu, 2009).
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3.2.1 Dilbilim steganografi

Steganografide verinin gizlenecek yerinin metin (text) oldugu durumdur.
Burada mesaj text (metin) i¢ine yazi tipinin degistirilmesi ile gizlenmektedir. Bu
steganografi yonteminde degisiklik yapmanin birka¢ yolu vardir. Bu yollar

asagida siralanmistir.

- Grafik kullanma yoluyla yapilabilir.
- Metin yapisinin degistirilmesiyle yapilabilir.
- Gizlenecek veriyi saklamak amaci ile yeni bir metin olusturulmasi

yapilabilir.

Dilbilim steganografisinde, acik kod ve semagram olmak tizere iki yontem
bulunmaktadir. A¢ik kodda, sifrelenmek istenilen mesaj acik¢a goriilebilir ama
bu mesaj zararsiz hale gelir. Acik kod isleminde maskeleme bos sifre ve grid
metoduyla yapilmaktadir. Semagram, gizlenecek olan mesajin gériinen metnin
icinde saklanilmasidir. Gizlenecek mesajin semagram metodu ile gizlenmesi icin
grafiksel degisiklikler yapilmalidir. Yapilmasi gereken bu degisiklikler i¢in
kullanilan bu yontemler daktilo yazilarini kullanmak, farkl tipte yaz tiirleri

kullanmak, resim iginde bosluk kullanmaktir (Aydogan, 2014).

3.2.2 Teknik steganografi

Teknik steganografi; goriinmez miirekkep, gizli yerler, microdot ve bilgisayar
tabanli yontemler olmak {izere bircok konuyu icermektedir. Goriinmez
miirekkep, geleneksel hale gelmis goriinmez miirekkep ile yazilan yazilar
yontemidir. Gizli yerler, gizlenecek olan mesajin ¢anta veya dolap gibi esyalarin
icine saklanmasidir. Microdot, bilgiyi noktalar halinde sayfaya gizleme islemidir.
Bilgisayar tabanli yontemler ise ses, resim, text resim dosyalarin1 kullanarak

veri gizleme yontemleridir (Badem ve Giines, 2011).
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3.3. Steganografinin Uygulama Alanlari

Ortamlara gore steganografinin farkli kullanimlar1 bulunmaktadir. Bunlar

asagidaki gibi verilebilir.

e Ses lizerinde steganografi

e Video lizerinde steganografi
e Network steganografi

e Metin steganografi

e Resim lizerinde steganografi

Steganografi biliminde sik¢a kullanilan yontemlerin siniflandirilmasi Sekil

3.2'de gosterilmektedir.

# Orijinal Matin

#  Nlatin (text)

Yeni Metin

* L3B

wDonisim Uzas

Oriati (imaga)

Stezanograf

Yanla
M zama Fodlama
¥  Ses (audio)
ILSB
M Viksek Frelans
- Diger

Sekil 3.2. Steganografi veri gizleme yontemleri (Yigit, 2018)
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3.3.1. Ses iizerinde steganografi

Ses steganografisi ses sinyallerine veri gizlenmesi islemidir. Ses sinyalleri resim
sinyallerine benzer bir goriinimde oldugundan dolay1 ses steganografisinde
kullanilan metotlar resim steganografisinde kullanilan yontemlerle benzerlikler
icerir (Karadogan, 2016). Ses steganografisinde LSB, faz kodlama, eslik kodlama,

yaygin spektrum ve yanki saklama yontemleri uygulanir (Demirci, 2016).

Eslik kodlama; ses sinyalini ayrik 6rneklere pay edip, iletinin her bitini eslik
bitine saklar. Eslik, diger adiyla parite, 6rnek bir veri dizisindeki 1 bitlerinin
sayisidir. Dizideki 1 bitlerinin toplami tek ise dizinin esligi tek, toplam ¢ift ise
esligi cifttir. Sekil 3.3‘te gosterilen bolgelerin eslik bitleri, secilen bolgelerdeki 1
bitlerin toplami ¢ift ise 0, toplami tek ise 1 olarak alinmistir (Tekeli, 2017).

Tastyica ses Srtiisit

10101010101010
001011011000001

101001000111010001
100011100011110011
1000100101100000
10001000000000
100000010

01111101
10101010101010
001011010000001
101001000111010001
100011100011110011
1000100101100000

10001000000000 Mesa) biti: m3=0
100000010 01111101001 Bolgenin eglik biti p3=0
10101010101010
Mesaj biti: m1=0 001011010000001 m3 ve p3 esit oldugundan
Bolgentn eslik biti pl=1 101001000111010001 1) p3=m3 saglands

100011100011110011
1100100101100000
10001000000000
100000010

ml ve pl farkh oldugundan

1) Bolgenin LSB 'suu
degistur.

2) pl=ml sagland:

Mesaj biti: m2=]
Bolgenm eshk bit p2=1

m? ve p2 esit oldugundan
1) p2=m?2 sagland:

Sekil 3.3. Eslik kodlama ile veri gizleme islemi (Tekeli, 2017)
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Faz kodlama; baslangigtaki ses segmentinin fazini sakli bilgiyi gésteren referans
fazla yer degistirir. Ses Ortiisii parcalara ayrilip, ayrik Fourier doniisimii
yardimi ile boliinen ses ortiilerinin faz acilar1 hesaplanarak gizleme islemi ilk

boélitiin faz acgilari tizerinde yapilmaktadir (Tekeli, 2017).

Yaygin spektrum; LSB yontemine yakin bir sekilde sakli bilgiyi ses frekans
spektrumu boyunca yayar (Tekeli, 2017).

Yanki saklama; gizli mesaj1 ses dosyasinn icerisine ayrik sinyal olacak bicimde
yanki formunda gizlenir. Tekli yanki veri saklamada kullanilan yanki

cekirdeginin gorseli Sekil 3.4'te gosterilmektedir (Tekeli, 2017).

5

0 A

Sekil 3.4. Tekli yanki gizlemede kullanilan yanki ¢ekirdegi (Tekeli, 2017)

Resim steganografisinde oldugu gibi, ses dosyasina kaydedilen veri insan

kulagiyla fark edilememektedir.

3.3.2. Video uizerinde steganografi

Video steganografi, mesajin akis esnasindaki videonun sinyallerine gizlenmesi
ile olusmaktadir. Video dosyasi resim dizisinden olusmaktadir. Bundan dolay:
da resimde kullanilan steganografik metotlar bir miktar degisiklik yapilarak

uygulanmaktadir (Karadogan, 2016).
Videoda steganografi sesteki steganografi mantigina benzemektedir. Buradaki

mantik en 6nemsiz bite gizleme islemidir. Bu alanda 1999 yilinda Chale ve

Manjunath ¢alismalar yapmistir (Demirci, 2016).
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3.3.3. Network steganografi

Network steganografi, iletisimde akis bozulmadan bilgisayar aglarinda gizli
mesajin iletilmesi olarak tanimlanmaktadir. Ortii nesnesinde TCP, UDP, ICMP, IP
gibi protokollerin gizli mesaj1 tasiyic1 olarak kullanmasi ile ag steganografisi
yapilmaktadir. OSI modelinde ortii olarak kullanilan kanallar bulunmaktadir

(Demirci, 2016).

Ag  steganografisinde  gonderilen  paketlerin  bashk  yapilarindan,
siralandirilmalarindan, dolgularindan, siniflandirilmalarindan, uzunluklarindan

yararlanilarak network ortaminda gizli mesaj gonderilebilir (Karadogan, 2016).

3.3.4. Metin steganografi

Metin steganografisi, metin dosyalarinda metin tiplerinin icine veri gizlenmesi
islemidir. Bu yontem resim, ses ve video steganografisine gore daha zor bir
islemdir. Bu yontemde gizlenecek verinin kapasitesinin daha az oldugu
gorulmektedir. Bu kapasitenin az olmasi dezavantaj olmasina ragmen metinler

her yerde bulundugundan dikkate deger veri gizleme islemleri yapilabilir.

Metin steganografisinde bir¢ok yaklasim bulunmaktadir. Bunlar; sézdizimsel
degisiklik, metin kisaltma, anlamsal degisiklik, satir kaydirma yaklasimlardir. Bu
yaklasimlar, metin bigimini degistirme ve metnin anlamini degistirme seklinde

iki grup altinda toplanabilir (Karadogan, 2016).

3.3.5. Resim iizerinde steganografi

Steganografi diinyasinda en c¢ok resim iizerinde veri gizleme islemleri
yapilmaktadir. Bunun nedeni ise veri gizlendikten sonra resim tzerinde

degisikliklerin insan goziyle fark edilmemesi ve resim dosyasinda gizlenecek

veri miktarinin da fazla olmasidir (Karadogan, 2016).
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Resimde bulunan RGB degerlerinin ¢ok az farkla degistirilmesi, sayisal ifadeyle
o noktanin renk kodunun en diisiik degerli bitlerinin degistirilmesi ile mesaj

gizlenmektedir.

Asagida yer alan Sekil 3.3‘te sol taraftaki resim orijinal hali olup, bu resime
mesaj sifrelendikten sonra olusan goriintiiniin son hali ise sag taraftaki
goruntiudir. Her iki resim arasinda insan goziiyle fark edebilecek farkhlik

bulunmamaktadir.

Orijinal Resim Veri Gizlenmis Resim

Sekil 3.5. Orijinal bir resim ve ayni resmin veri gizlenmis hali
3.4. Steganografi Alaninda Yapilan Calismalar
2000’1i yillardan itibaren, LSB ve Bit Plane Complexity Segmantation (BPCS)
yontemiyle, doniistirme ve permiitasyon teknikleri ile resim igerisine veri

gizleme calismalar gercgeklestirilmistir (Bilgin, 2013).

Kocak (2015) Erciyes Universitesinde yayinlandigi makalesinde kriptoloji ve
steganografi lizerine bir ¢alisma yapmistir. Yapilan bu c¢alismada 2 bit LSB

yontemi kullanilmistir. Bu calismada RGB degerlerinden R ve G degerleri
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kullanilmistir. Yontemde 4 bit degistirilerek veri gizleme islemi yapilmistir

(Kogak, 2015).

Yildiz, Ozcerit (2015) steganografi lizerine yaptiklar1 ¢alismada 24 bit renkli
hareketli videolarin RGB degerlerinde cebirsel islemler uygulandiktan sonra,
yeni olusan degerleri Red Green Blue degerlerine kaydetmektedir. Calismada
gizlenen veri uzunlugu arttikca piksel sayisinda bozulmalarin da arttig
gorulmiustir. Fakat bu artis diger veri gizleme algoritmalarina gore ¢ok

kiiciiktiir (Yildiz ve Ozcerit, 2015).

3.5. Steganografi Yontemleri

Steganografide mesaji gorintiinin icine saklamak icin c¢esitli yontemler

mevcuttur. Bu yontemler asagidaki gibidir.

Patchwork Algoritmasi

Amplitude (Genlik) Modiilasyonu Kullanilarak Bilgi Gizleme
Toplamsallik Algoritmasi

SSIS (Spread Spectrum Image Steganography) Yontemi

Frekans Alanina Veri Saklanmasi

AL o

Son Bite Saklama Yontemi

3.5.1. Patchwork algoritmasi

Bu algoritma Bender tarafindan gelistirilmistir. Patchwork Algoritmasi halen
kullanilan bir yontemdir. Bu algoritma, mesaji Gauss dagilimi gosteren bir
istitatistige sahip orti verisinin icine gizlemeyi hedefleyen tahminleme
yontemidir. Bu algoritma filigran uygulamalarda sik¢a kullanilmaktadir (Belenli,

2015).
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3.5.2. Amplitude (Genlik) modiilasyonu kullanilarak bilgi gizleme

Bu yontem isaret bitleri ile mavi kanaldaki pikselin sayisal degerleri yer
degistirilerek olusan yeni degerlerin resim igerisine gizlenmesidir. Bu yer
degisimleri 15181n oranina ve bit degerine baghdir. Is181n oranina ve bit degerine
bagh olarak renk tonunun arttirilmasi veya azaltilmasi yoluyla yapilmaktadir

(Belenli, 2015).

3.5.3. Toplamsallik algoritmasi

Bu algoritmay1 1996 tarihinde Pitas ve Nikolaidis yaptig1 c¢alismalarda
bulmustur. Toplamsallik algoritmasi filigran uygulamalarinda kullanilmaktadir.
NxM c¢ozunitrlik iceren gorunti esitlik Formiil 3.1'de verilmektedir (Yildirim,

2014).

I={Xuwn €{0,...N-1},me{0,...M—1}} (3.1)
Bu ifade Xmn, n € {0, .., N-1}, (n, m) pikselinin koyuluk seviyesini
gostermektedir. Gizlenecek Bitler, 1 ya da 0 degeri almaktadir. Formiil 3.2te

verilmektedir.

S=Smnef0,.,N—1},m €{0,..,M —1},S,,, € {0,1}
(3.2)

Bu islemden sonra I, S kullanilarak iki es alt kiimeye boliinmektedir. Formiil

3.3‘te verilmektedir.

A=Xpn €LSy, =1

B=X,,€LS,, =0 (3.3)
a1 = (Bl = 0 INMT_

2 2
I=AUB
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Filigran’ in goriinti lizerine eklenmesi C = {Xmn ® k, Xmn € A} islem ile ilave
edilmektedir. Bu ifade deki ® islem Toplamsallik kuralidir. Filigranlanmis resim

formiilii Formiil 3.4'teki gibidir (Yildirim, 2014).

I,=CUB (3.4)

3.5.4. Ssis (Spread spectrum image steganography) yontemi

Spread-Spectrum sifreleme teknigi, mesaji (dar-banth bir sinyali) daha genis
bantl sinyal icerisine gizlemek i¢in kullanilmaktadir. Bu sifreleme teknigi
girilltit kaynagindan elde edilen giriltiyi ses sinyaline eklemektedir.
Literatiirde bu teknik Bender ve arkadaslarinin 1996 yilindaki ¢alismasi ile hiz

kazanmistir (Yildirim, 2014).

3.5.5. Frekans alanina veri saklanmasi

Bu yontem filigran teknolojileri i¢in gorintiniin doniistiirilmesi temeline
dayanmaktadir. Goriintiiniin dontstiiriilebilmesi i¢in ayrik cosinus dontisimii
(DCT) kullanilmaktadir. Bunun disinda kullanilan algoritmalar Ayrik Fourier

Doniisiimii (DFT), Waish dontisiimii ve Wavelet dontisiimiidiir (Yildirim, 2014).

Ayrik  kosiniis doniisimii  steganografisi en ¢ok JPEG dosyalarinda
kullanilmaktadir. JPEG dosyasinda kosinilis doniisiimii uygulandiktan sonra
kuantalama ve yuvarlama yapildiktan sonraki sonug¢ iizerinde LSB yontemi
uygulanir. JPEG sikistirma algoritma semasi Sekil 3.4’te gosterilmektedir. Bir
deger lizerinde yapilan degisiklik tiim blogu etkileyeceginden, bilginin hangi

degerlere saklanacagi 6nemlidir.
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8x8'lik Stkistirilmis

BLOK Resim
)
AKD - Kuantalama Entropi
Kodlayicisi

161 11| 10| 16|24 |40 | 51 |61
12|12 14| 15|26 |58 |60 |55
141 13| 16| 24 | 40 | 57 |69 |56
14117 22| 29|51 |87 | 80 |62
—»| 18| 22| 37| 56|68 | 109] 103 77
24| 35|55|64 |81 | 104| 113 92
49|64 | 78| 87| 103|121 120 101
72|92|95|98|112]| 100| 103 | 99

Kuantalama
Tablosu

Sekil 3.6. Jpeg sikistirma algoritma semasi (Yildirim, 2014)

3.5.6. En 6nemsiz bite ekleme (Lsb)

En oOnemsiz bite ekleme yontemi (LSB) giinlimiizde yaygin olarak
kullanilmaktadir ve uygulanmasi basit bir yontemdir. Fakat yontem dikkatsizce
uygulandiginda veri kayiplar1 ortaya ¢ikabilmektedir. Gizlenecek olan mesajin
bitleri ortii imgenin piksellerin en onemsiz bitleri ile yer degistirilir. Mesajin
bitleri resmin slitun veya satir olmak tiizere istenilen biciminde gizlenilebilir. Bu
yontemde resmin piksellerine bir¢ok teknik uygulanabilmektedir. Bu tekniklere
ayrik logaritma fonksiyonu ve Laplacian kenar bulma algoritmasi 6érnek olarak

verilebilir (Olcay ve Saran, 2013).

Sayisal degeri diisiik olan bit lizerinde yapilan degisim, resim tizerindeki etkisi
goz ile fark edilemeyecektir. LSB yontemi ile, genellikle ytliksek kalitedeki resim
dosyalarinda, yiiksek miktarda veri gizleme islemi yapilmaktadir. Fakat LSB
yonteminin uygulanmasinin yayginligi ve bilinmesinden dolayr bu ydntem

saldirilara karsi dayaniksizdir (Tuncer ve Avci, 2017).
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Goruntu icerisine veri siitun, satir veya kosegene sirali olarak goriintiniin
piksellerine gizlenebilmektedir (Glvenoglu, 2016). Bu yontemler Sekil 3.4’te
gorulmektedir. Seklin b sikkinda satira veri gizleme islemi ilk satirdan itibaren
soldan saga dogru ilerlemektedir. Seklin a sikkinda siituna veri gizleme islemi
de benzer bicimde ilk siitindan itibaren yukaridan asagiya dogru
ilerlemektedir. Seklin c sikkinda ise, kdsegen uygulamasinda veri gizleme islemi
gorulmektedir. Bu projedeki LSB yonteminin veri gizleme islemi satir siral

olarak soldan saga dogru olacak Sekil 3.4’te uygulanmistir.

A

V|

(a) Siitun yontemi (b) Satir yontemi (c) Késegen yontemi
Sekil 3.7. Lsb yonteminin resim lizerinde piksellere uygulanma yontemleri

24-bit renkli resimde en 6nemsiz bite ekleme yonteminin uygulanmasi basittir.
Resimdeki her piksel 3 bayt ile temsil edilmektedir. Bu durum, bir pikselin
rengini belirleyen R(Kirmiz1), G(Yesil), B(Mavi) degerlerinden olusmaktadir. Bu
durumda her baytin son bitini degistirmek amaciyla bir pikselde 3 bitlik mesaj
saklanabilmektedir. Gizlenmek istenen mesaj, saklama isleminden &nce
sikistirihirsa, cok daha fazla sayida bilgi resmin icine gizlenebilir. Ornegin, bir

resmin orijinal halinin 3 pikseline ait RGB degerleri asagidaki gibidir.

1. piksel: 10010101 00001101 11001001 (149,13,201)
2. piksel: 10010110 00001111 11001010 (150,15,202)
3. piksel: 10011111 00010000 11001011 (159,16,234)

Yukarida resime ait 3 piksele ait RGB degerlerinin icine ‘@’ karakterini

gizleyecegimizi dlisliinelim. ‘@’ karakterinin ASCII kodu karsiigi olan 97
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degerinin bit karsilig1 dizisi “01100001’ olacaktir. Bu 8 bit toplamda 8 bayt veri
uzerine gizlendiginde olusan yeni piksel degerleri asagidaki yer almaktadir.

Buradaki 6rnekte orijinal degerlerden sadece 4 bitte degisiklik olmustur.

1. piksel : 10010100 00001101 11001001 (149,12,201)
2. piksel: 10010110 00001110 11001010 (151,14,203)
3. piksel: 10011110 00010001 11001011 (159,16,234)

Resmin RGB degerlerine mesaj gizleme isleminden sonra olusan yeni RGB
degerleri ¢ok ufak degisimlere ugradigindan, bu degisiklik goéz ile fark
edilemeyecek diizeydedir. LSB yonteminin ¢ikis noktasi, en az degerlikli bite
uygulanmak tizere olsa da en az agirlikh farkl sayida bite uygulanacak cesitli

yontemler de onerilmistir (Dogan ve Das, 2016).
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4. KRIPTOLOJi

Kriptoloji mesajin sifrelenmesi bilimine denilmektedir. Kriptoloji Sekil 4.1‘de
gorildigi gibi “kriptografi” ve “kriptoanaliz” olmak tizere iki alt bilim dalindan

olusmaktadir.

Kriptoloji

,, l

Kriptografi Kriptoanaliz

Sekil 4.1 Kriptoloji bilimi alt bilim dallari

Kriptoloji biliminin alt bilim dalindan olan kriptografi, acik olan bilgiyi
anlasilmaz hale getirmek icin kullanilan sifreleme bilimidir. Kriptoanaliz ise
sifrelenmis metnin analiz stirecleri lizerinde duran ve agik metni elde etmek icin

kullanilan metot ve yontemleri iceren kriptolojinin alt bilim dahdir.

Kriptoloji biliminde sifreleme algoritmalarinda bulunan temel o6zellikler

asagidaki gibidir (Coskun ve Ulker, 2013).

e Gizlilik: Mesaj sadece istenen Kkisi veya kisiler tarafindan anlasilmalidir.

e Biitiinliik: Sifrelemeyi yapan kisi veya kisiler disinda kimse mesaji
degistirememelidir.

o Reddedilememezlik: Mesaj1 sifreleyen kisinin daha sonrasinda bunu
inkar edememesidir.

e Erisilebilirlik: Yetkili kisi veya kisilerin ihtiya¢ duydugu anda gerekli
bilgiye erismesidir.

e Kimlik denetimi: Mesaj1 gonderen ve mesaji alan taraflarin birbirlerinin

kimliklerini dogrulamasidir.
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4.1. Kriptografi

4.1.1. Kriptografi tanim

Kriptografi matematiksel yontemler kullanilarak mesajin gizlenmesidir.
Sifreleme islemi, mesaji belirli kisilerden saklama amacin1 tasir. Mesajin
sifrelenmesi ile mesaj istenmeyen Kkisilerin eline gecse bile anlasilamamasi i¢in
mesajin sifrelenmesi amaglanmaktadir. Sifrelenen mesaj dogru kisi tarafindan

¢ozme algoritmasi ile kolaylikla ¢oziiliir (Akleylek ve Yildirim, 2011).

4.1.2. Kriptografi tarihcesi

Kriptoloji, gecmis zamanlarda askeri ve diplomatik haberlesme alaninda bilgi
glivenligini saglamak i¢in kullanilmistir. Simdilerde ise bilgisayar sistemleri ve

cep telefonlar: gibi alanlarda kullanilmaktadir (Yasar ve Ceylan, 2014).

Bilinen en ilkel sifreleme algoritmasi sifreleme metodunun sadece alic1 ve
gonderen Kkisi arasinda bilindigi algoritmalardir. Bu algoritma ile mesaj
¢oziimlenmesi yapilir. Roma Imparatorlugu’nda Sezar, askerlerine génderdigi
gizli mesajlarda, her bir karakteri belirli miktar kaydirma islemi yaparak

gondermektedir (Yesilbas, 2016).

M.O. 480 yiinda Yunanhlar ve Persler arasinda gecen savasta steganografi
teknigi kullanilmistir. iran’da bulunan bir Yunanl, kélesinin sacim1 kazitarak
Yunanlilara karsi diizenlenmesi planlanan Pers istilasini onun kafa derisine
dovme ile yazmistir. Saglar1 uzadiktan sonra kolesini Atina’ya gondermistir.

Kole, Iran’a yakalanmadan Atina’ya gitmis ve sagini kazitip mesaji iletmistir.

4.1.3. Kriptolojinin 6nemi

Giliniimiizde bilgi giderek daha énemli bir hale gelmistir. iletisim alanindaki
gelismeler bilgiyi saklama ve iletme ac¢isindan isleri zorlastirmakta ve yeni

metotlar1 gelistirmeye sevk etmektedir. Uydu ve internet lizerinden yapilan
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iletisim ve haberlesmenin dinlenme olasiligi bulunmaktadir. Gizliligi 6nemli
olan belgelerin elektronik ortamda tasinmasi ve gonderilmesi kriptografinin
onemini artirmaktadir. Internetin yayginlasmasi ile teknolojik kullanimin
oldukca genis bir kitleye hitap etmesi saglanmistir. Bu durum bilgi giivenligi

acisindan biyiik tehdit olusturmaktadir.

Kriptografi giiniimiizde bankamatikler, e-posta iletileri, telefon bankacilig1 gibi

bir¢ok alanda kullanilmaktadir.

Glinliik hayatta islemlerimizi kendimiz yaparken duydugumuz giiven duygusu
sanal ortamda kriptoloji bilimi ile saglanabilir. Kisiler sahtekarlik ve aldatilma
kaygisi tasimadan elektronik ortamda tim islemlerini yapmaktadir. Giinlik
hayatimizin her alanina giren kriptolojinin en 6nemli noktasi ulusal bilgi
glivenligini saglamasi, siber saldirilarda bilgi hirsizlig1 girisimlerini karsiliksiz

¢ikarmasidir.
4.1.4. Kriptografi algoritmalarinin siniflandirilmasi
Teknolojinin gelismesi ile sifreleme yontemleri de gelismistir. Kriptografi

algoritmalar1 klasik ve modern diye iki ana bashga ayrilmaktadir. Sifreleme

algoritmasinin siniflandirilmalarini Sekil 4.2‘de gosterilmektedir.
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Sekil 4.2. Sifreleme algoritmalarinin siniflandirilmasi

4.1.4.1. Klasik teknikler

Bu sifreleme teknigi, klasik sifreleme yontemi olan kagit-kalem kullanilarak
yapilan sifreleme algoritmalaridir. 2. Diinya Savasi zamaninda Enigma teknigi

kullanilmustir (Ulker, 2014).

Klasik kriptografi askeri islemlerde ve akademik yerlerde kullanilmistir. Klasik
teknikler, algoritmasi gizli sifreleme teknikleri icermektedir. Klasik teknige

Sezar ve Enigma sistemleri 6rnek verilebilir.

Sezar Sifreleme; Alfabede bulunan harflerin sira numaralari belirli bir algoritma
ile kaydirilarak sifreli karsiliklar: elde edilir. Tek alfabeli sifreleme teknigi veya
oteleme sifrelemesi olarak da ge¢mektedir. Ornek olarak harflerin ételenme
miktar1 3 olursa Sezar Sifreleme YOntemi olarak gecmektedir. Matematiksel

ifadesi Formiil 4.1 bagintisi ile ifade edilmektedir (Yesilbas, 2016).

Ek(m) = (m + k) mod26 (4.1)

m= acik metindeki siradaki harfin sira numarasi

k= harflerin 6telenme miktari
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mod 26’daki 26 degeri ingiliz alfabesindeki toplam karakter sayisini ( bu
karakter sayisi lilkenin alfabesindeki karakter sayisina gore degisebilmektedir)

ifade etmektedir.

Enigma; 2. Diinya Savasi’nda Almanlar tarafindan kullanilmistir. Diiz metinleri
mekanik ortamda sifreleyen makine gelistirilmistir. Enigma’da 26 harften
olusan klavye bulunmaktadir. Tus yataginin arkasina tuslari aydinlatici
lambalar vardir. Sifreleme islemini 3 adet sifreleme ¢arki ve hareketsiz olan 1
adet cark yapmaktadir. Hareketsiz olan ¢ark yansitici olarak adlandirilir.

Hareketli carklarda ise ters diiz eden bir mil kullanilir.

4.1.4.2. Modern teknikler

Teknolojinin gelismesi ile sifreleme sistemleri bilgisayar programlarn ile
gerceklestirilmeye baslanmistir. Harfler bilgisayar ortaminda bitlerden
olustugundan sifreleme islemleri de bitler ile yapilmaktadir. Modern teknikler
simetrik algoritmalar, asimetrik algoritmalar ve hash algoritmalar olmak tizere

lic gruba ayrilmaktadir (Ulker, 2014).

Simetrik Algoritmalar: Simetrik algoritmalarda tek bir anahtar kullanilir. Bu
anahtarla hem sifreleme islemi hemde sifreyi ¢6zme islemi yapilir. Simetrik
sifreleme ve desifreleme algoritmasi ¢6ziim islerimlerini Sekil 4.3’te
gosterilmektedir. Bundan dolay: sifreleme isleminde kullanilan anahtar gizlidir.
Anahtar bilgisi gonderici ve alicitda bulunmalidir. Anahtar elde eden kisi sifreyi
cozebilmektedir (Yayik, 2013). Simetrik sifreleme algoritmasina XOR, DES,
3DES, IDEA gibi algoritmalar 6rnektir.
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Sekil 4.3. Gizli anahtarlama altyapisi

Asimetrik Algoritma: Asimetrik algoritma tekniginde iki farkli anahtar vardir.
[k anahtar sifreleme asamasinda kullanilir ve herkes gorebilir. ikinci anahtar
sifre ¢cozme asamasinda kullanilir. Bu anahtar metni ¢6zmesi gereken Kisiye
ozeldir. Asimetrik sifreleme algoritmasina RSA, DSA gibi algoritmalar 6rnektir.
Asimetrik sifreleme simetrik sifrelemeye gore olduk¢a =zordur. Acik

anahtarlamanin uygulanmasi Sekil 4.4‘te gosterilmektedir (Yayik, 2013).

, ACIK ANAHTARLAMA Seat1500" da A )
St T500  ta-A ALTYAPILI SIFRELEME i oy e
tepesine taarruz tepesine taarruz
edilecek N edilecek

S

lekfpeed9l'Asn
%++%+f md

Sifreleme Sifre Cézme
Algoritmas: Algoritmas:

i MXCL cKJPCc
Y MCXLOS A+A+A% 9
+34AaSOCSAS
Gonderenin Ozel Anahtan Alicinin Ozel Anahtan

Sekil 4.4. A¢ik anahtarlama altyapisi
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Hash Algoritmasi: Hash algoritmas1 6zetleme islemi yapmaktadir. Mesajdan
sabit uzunlukta dizi iiretilir. Uretilen bu diziye mesajin 6zeti denir. Uretilen bu
6zet metnin karakterini tasir. Sifrelenecek metindeki tek bir karakter degisikligi
tretilecek Ozette buyiik degisimlere yol agar. Bu algoritmalarda 6zetleme tek
yonlii oldugundan 6zetten asil metine doniis yapilamamaktadir. Hash sifreleme

algoritmasina MD4, MD5, SHA-1 gibi algoritmalar 6rnektir.

4.1.5. Kriptoanaliz tekniklerinin siniflandirilmasi

Kriptolu metin tizerinde diiz metine ulasmak i¢in yapilan ¢alismalar kriptoanaliz
atag: olarak degerlendirilmektedir. Bu saldir1 tekniklerinden bazilar1 asagidaki

gibidir.

4.1.5.1. Sadece sifreli metin saldirisi

Saldinn yapan kisi mesajin igerigini bilmemektedir. Sadece sifreli metini
kullanarak mesaj1 elde etmeye calisir. Uygulamada diiz metine dair tahminler

yapar. Klasik saldirilarda bu yéntem kullanilmaktadir (Ulker, 2014).

4.1.5.2. Bilinen diiz metin saldirisi

Sifreli metini ¢6zmek isteyen Kkisi, diiz metnin bazi kisimlarina ya da tamamina
karsilik gelen sifreli metine sahiptir. Elindeki bilgi ile sifreli metinleri
cozebilmektedir. Bu yontemde en ¢ok kullanilan saldir1 blok sifrelemeye karsi

lineer kriptoanaliz teknigidir (Ulker, 2014).

4.1.5.3. Secilmis diiz metin saldirisi

Secilmis diiz metin saldirisindaki amag¢ sifreleme icin kullanilan anahtar
bilmektir. 3. kisinin sifreleme algoritmasini bildigi diistiniiliirse, yapilabilecek

muhtemel saldiridan biri kaba kuvvet saldirisidir. Kaba kuvvet saldirisinda tim

anahtarlarin denemesi yapilir (Ulker, 2014).
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4.1.5.4. Secilen sifreli metin saldirisi

Secilen sifreli metin saldirisinda kriptoanalist, sifreli metin secip sifreli metinle
ortiisen diiz metini bulmaya calisir. Bu teknik desifreleme icin kullanilan 6zel

bir cihazla sifreleme anahtar1 olmadan da yapilabilmektedir (Ulker, 2014).
4.1.5.5. Uyarlanir secili diiz metin / sifreli metin saldirisi

Secilen diiz metin ya da secilen sifreli metin saldirisiyla benzerdir. Bunlar
arasindaki fark, uyarlanabilir se¢ili diiz metin veya sifreli metin saldirisindaki
metnin rastgele secilmemesidir. Ancak daha 6nceki sifre ¢6zme islemlerinde
elde edilen bilgiler tizerinden secilmesidir.

4.1.5.6. iligkili anahtar atag:

Farkli  anahtarlar ile sifrelenmis acik  metinlerin  sonuclarin

degerlendirebilmeye bagh saldir teknigidir (Ulker, 2014).

4.2. Kriptoanaliz

Kriptoanalizin amaci kriptografik bir plandaki bazi zayifliklar1 bulmaktir.
Kriptoanaliz; belirli bir sistemi yikmaya ¢alisan saldirgan tarafindan, sistemin

savunmasizliklarinin olup olmadigini degerlendiren sistem tasarimcisi

tarafindan tistlenebilir. Her sifreleme yontemi kirllamamaktadir (Tuncal, 2008).
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5. LEAST SiGNIFiCANT BIT (LSB) ALGORITMASININ
GELISTIRILMESI VE UYGULAMASI

5.1. Cebirsel Sifreleme Tanimi

Bu calismada stenografi bilim dalinin en az agirlikli bit sifreleme teknigi olarak
bilinen LSB algoritmasinin veri giivenligini cebirsel ifadeler ile iyilestirmek, belli
oranda daha fazla sikistirma saglarken, resim iizerinde olusan degisim hata
oranini da ¢ok arttirmamak amaglanmistir. Gelistirilen bu yontemde, mesajin 1
karakteri 24 bit renkli gorintiiniin 2 pikselinin R(Red), G(Green), B(Blue)
degerlerine gizlenmistir. Mesaj, resim icerisinde soldan saga olacak sekilde satir
olarak, yukaridan asagiya dikey olacak sekilde sitiin veya diagonel sekilde
gizlenebilmektedir. Bu calismada mesaj resim icerisine soldan saga olacak
sekilde satir olarak gizlenmistir. Resmin toplam piksel sayisinin yarisi kadar

karakter mesaj icine sifrelenebilmektedir.
5.2. Cebirsel Sifreleme Yontemi

Gelistirilen cebirsel sifreleme yontemi, cebirsel matematik islemlerinden sonra
elde edilen toplam degerlerin 24 bit renkli resmin piksellerine dagitilmaktadir.
Gelistirilen bu yontem cebirsel islemler olmasindan dolay1 LSB yénteminden

daha giivenlidir.
Onerilen cebirsel sifreleme yénteminin algoritmasi asagidaki gibidir.

Oncelikle, mesajin her bir karakterinin ASCIl kod degerinin basamak
degerlerinin ti¢ farkh toplami elde edilir. Bu ti¢ farkh toplam, sayisal degerlerin
sirasiyla resmin piksellerindeki RGB renk degerlerine dagitilmaktadir. Boylece
piksel bazinda tahmin edilebilirlik ortadan kalktig1 icin, cebirsel sifreleme
yonteminin getirdigi giivenlik daha fazla olmaktadir. Bu cebirsel islemler daha
sonra ters aritmetik islemler biciminde kullanilarak, orijinal basamak

degerlerinin kolayca tekrardan elde edilmesi miimkiin olmaktadir.
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Teorti:
3 basamakl bir sayinin (karakterin ASCII degeri) ylzler basamagini x, onlar
basamagini y ve birler basamagini z ile gosterelim. Bu durumda asagidaki gibi 3

cebirsel toplam yazilarak elde edilecek degerlerden;

xy = x+y (1. Toplam) yz =y+z (2. Toplam) xyz =x+y+z (3. Toplam)

Asagida yer alan 3 cebirsel fark islem ile tekrar orjinal degerlere ulasmak

mumkindiir.

X=XYZ-yZ Z=XYZ-Xy y=Xyz-(X+2)

Ornek 5.1.:
Basit bir “ab” mesajinin, c¢alismada Onerilen yontemle sifreleme ve ¢6zme

algoritmalarinin nasil uygulandig1 asagida 6rneklenmistir.

(a karakteri icin)
097 =>» xy=yiizler basamak degeri + onlar basamak degeri (0 + 9) = 09
yz=onlar basamak degeri + birler basamak degeri (9 + 7) =16
xyz=yuzler basamak degeri + onlar basamak degeri + birler basamak

degeri (0 +9 +7) =16

(b karakteri i¢in)
098 = xy=yiizler basamak degeri + onlar basamak degeri (0 + 9) = 09
yz=onlar basamak degeri + birler basamak degeri (9 + 8) =17
xyz=yuzler basamak degeri + onlar basamak degeri + birler basamak

degeri (0 +9 + 8) =17

Elde edilen bu toplamlar, daha sonra ilgili resimde yer alan piksellerin RGB
baytlarina asagidaki gibi kodlanmaktadir. Her renk degeri O ile 255 arasinda bir
yogunluk degeriyle belirlendiginden, yéntemde her renk degerine mod 10

uygulanir ve sifirlanan birler basamak degerine sifrelenecek mesaja ait toplam
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degerlerin rakamlar1 (sifir ile baslasa bile iki basamak olarak disiiniiliirek)

sirasiyla yerlestirilir. slemin nasil uygulandig1 asagida 6rneklenmektedir.

Orijinal resime ait ilk satir ilk 4 piksel degerinin asagidaki gibi oldugunu

varsayalim.

Cizelge 5.1. Orjinal resimdeki ilk 4 pikselin rgb degerleri

1. piksel 2. piksel 3. piksel 4, piksel | ...

R G B R G B R G |B R G B

135 | 197 |63 | 215|167 | 133 | 234 |97 | 145 | 253 | 155 | 28 | ......

.piksel 2.piksel

R G B R G B
]

v

piksel R degeri mod 10 bulunur (130)
piksel G degeri mod 10 bulunur (190)
piksel B degeri mod 10 bulunur (60)

piksel R degeri mod 10 bulunur (210)
piksel G degeri mod 10 bulunur (160)
piksel B degeri mod 10 bulunur (130)

v

v

v

v
N NN R

Daha sonra, gizlenecek mesajin ‘a’ karakteri cebirsel toplamlarinin rakamlari,
resmin mod islemine tabi tutulmus renk sayisal degerlerine 1. pikselin R
degerinden baslanarak, 2. Pikselin B degerine kadar sirasiyla asagidaki gibi

eklenir (6 rakam).

130 + xy’nin onlar basamagi= 130 + 0 =130
190 + xy’nin birler basamagi= 190 + 9 =199
60 + yz’'nin onlar basamagi= 60 + 1 =61

210 + yz'nin birler basamagi= 210 + 6 =216
160 + yz'nin onlar basamagi= 160 + 1 =161
130 + yz'nin birler basamagi= 130 + 6 =136
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Benzer islem gizlenecek mesajin ‘b’ karakteri icin uygulanacak olursa asagidaki

degerler elde edilecektir.

3.piksel  4.piksel
R GB R GB

\ 4

piksel R degeri mod 10 bulunur (230)
piksel G degeri mod 10 bulunur (90)
piksel B degeri mod 10 bulunur (140)
piksel R degeri mod 10 bulunur (250)
piksel G degeri mod 10 bulunur (150)
piksel B degeri mod 10 bulunur (20)

v

v

v

v
Ao s wow W

v

230 + xy’nin onlar basamagi= 230 + 0 =230

90 + xy'nin birler basamagi= 90 + 9 =99

140 + yz'nin onlar basamagi= 140 + 1 =141

250 + yz'nin birler basamagi= 250 + 7 =247 (>255, toplam sonucun onluk
basamak degeri 1 eksiltilir > 247 olur)

150 + yz'nin onlar basamagi= 150 + 1 =151

20 + yz'nin birler basamagi= 20 + 7 =27

Bu islemler sonucunda artik resim tizerinde ‘ab’ mesajinin sifrelenmis piksel

degerleri asagidaki gibi olacaktir.

Cizelge 5.2. Sifrelenmis resimdeki ilk 4 pikselin RGB degerleri

1. piksel 2. piksel 3. piksel 4. piksel | ...

R G B R G B R G |B R G B

130 | 199 |61 |216 | 161 | 136 | 230 |99 | 141 | 247 | 151 | 27 | ......

Yeni piksel degerlerinden goriilecegi lizere, renk kodlarinin sayisal degerlerinin
degisimi sinirli oldugundan, gozle goriiniir bir bicimde resim iizerinde bir fark

yaratmayacaktir. Sifreleme isleminin ¢6ziilme algoritmasi ise asagidaki gibidir.
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5.3. Cebirsel Sifreleme C6zme Yontemi

Sifreleme yapilan piksellerin R G ve B degerlerinin mod 10 degeri alinarak,
piksele hangi rakamin eklendigi bulunur. Bu rakamlar asagidaki gibi

agirliklandirilarak;

(1.piksel R *10) + (1.piksel G) isleminin sonucu (x+y) degeri bulunur.
(1.piksel B *10) + (2.piksel R) isleminin sonucu (y+z) degeri bulunur.
(2.piksel G *10) + (2.piksel B) isleminin sonucu (x+y+z) degeri bulunur.

Teoride verilen 3 bilinmeyenli bu 3 farkli denklem kullanilarak, x, y ve z

degerleri bulunabilir. Nihai olarak;

(x*100) + (y*10) + (2)

Cebirsel islemi bize mesajdaki orijinal karakterin ASCIII degerini verir. Bu deger
ile orijinal karakter ASCII tablosundan bulunabilir. Bu islem, mesaj uzunlugunda
metin elde edilene kadar uygulanmaktadir. Bu algoritmay1 sadece ilk mesaj

karakteri ‘@’ i¢in uygularsak;

130%10=0 ve 199%10=9 degerlerinin agirhkli toplami (0*10+9) xy'yi verir,
yani 9'dur.

61%10=1 ve 216%10=6 degerlerinin agirhkl toplami (1*10+6) yz'yi verir, yani
16'dr.

161%10=1 ve 136%10=6 degerlerinin agirhklh toplami (1*10+6) xyz'yi verir,
yani 16'dur.

Buradan x, y ve z degiskenleri (basamak rakamlari) bulunur.

x=XyZz-yz cebirsel isleminden, x=16-16=0 olarak bulunur.

z=xyz-xy cebirsel isleminden, z=16-9=7 olarak bulunur.
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y=xyz-(x+y) cebirsel isleminden, y=16-(0+7)=9 olarak bulunur.

Agirliklar kullanilirsa;

Karakter ASCII degeri = (x*100) + (y*10) + (z)=97

olarak bulunur. ASCII tablosunda 97 degeri ‘a’ karakterine karsilik gelmektedir.

5.4. Cebirsel LSB Yonteminin Uygulanmasinin Gelistirilmesi

Bu calisma C# programlama dilinde gelistirilmistir. Uygulama veriyi gizlemek
lizere 24 bit Tiffany, Baboon, Airplane ve Peppers resimlerini veri gizleme amaci
ile kullanmaktadir. Kullanici standart LSB ve cebirsel LSB yontemlerinden birini
secebilir. Uygulama hem veri gizleme hem de veri sifre ¢6zme islemi
yapmaktadir. Veri gizlendikten sonra gizlenmis resim yeni bir dosya olarak
kaydedilmektedir. Bu islemden sonra orijinal resim ile stego resim arasindaki
gorunti kalitesini degerlendirmek icin Matlab uygulamas: gelistirilmistir. Bu
uygulamada consol terminalinde gorintii kalite degerlerinin sonuclari
hesaplanip gosterilmektedir. C# programlama dili ile gelistirilen programin LSB
kodlar1 Ek A’da, cebirsel LSB kodlar1 Ek B’de verilmistir. Matlab’de yazilan
komutlar Ek C’'de goriilmektedir.

Uygulamada su adimlar sirasiyla uygulanmaktadir. Sifrelenecek resim secilir.
Ardindan gizlenmek istenilen mesaj alinir ve mesaj sifrelenir. Goriintii belirtilen

dosya konumuna kaydedilir.

Sifre ¢ozme talebinde bulunuldugunda, secilen sifreli resimdeki mesaj ¢ozilir
ve goruntilenir. Standart LSB ve cebirsel LSB yontemlerinin akis algoritmasi
Sekil 5.1‘de ve uygulamanin ekran goruntileri ise Sekil 5.2 ve Sekil 5.3’te

gorilmektedir.
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Basla

Mesajin gizlenecegi
resim ve mesaj girilir.

Standart LSB

Yontemi Standart LSB ydntemi

Steganografi yontemi

ile mesaj resim
dosyasina gizlenir.

Cebirsel LSB
Yontemi

Cebirsel LSB yontemi ile
mesaj resim dosyasina
gizlenir.

Son

Sekil 5.1. Cebirsel Isb ve standart Isb yontemlerinin akis algoritmasi
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o Form1 = o X

Mesaj Girniz | En Onemsiz Bie Yontemi Cozilen Mesaj |En Onemsiz Bte Yontemi

Agortma Tiris [En Onemssiz Bte Ekleme Yontemi v]

Shrele

Sekil 5.2. Standart Isb yonteminin uygulanmasi

& Form1 = o X

Girllen Resim
Dosya Ag m;‘“ TTTTTT—

Mesaj Giriniz | Cebirsel En Onemsiz Bete Yontemi Cozlen Mesaj |Cebirse! En Onemsiz Bie Yontemi

Agortma Tiri [Cebrsel En Onemsiz Bte Eleme Yortem |

Srele

Sekil 5.3. Cebirsel Isb yonteminin uygulanmasi

Uygulamada mesaj gizlenme asamasinda RGB degerleri 255 degerinden biiyiik

bir deger alirsa, deger 10 azaltilarak kaydedilir.
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6. GORUNTU KALITE TESPITI

Standart en az agirlikli bit ve cebirsel sifreleme modeli tarafindan sifrelenmis
resimlerin orijinal halleri ile karsilastirilma yapilmaktadir. Goriintii kalitesi
degerlerini hesaplamak ic¢in tepe sinyali girulti orani degeri ve ortalama
karesel hata metrikleri kullanmilmistir (Tuncer, 2011). Bu metrikler Matlab

uygulamasinda fonksiyonlar tarafindan yapilmistir.
6.1. Ortalama Karesel Hata (Mean- Squared Error - MSE)

Bir goriintiide farkl tipte islemler yaptiktan sonra orijinal goriinti ile islem
yapilan gorlintiiyi karsilastirmak igcin bu yontem kullanilir. Resimde
olusabilecek farkliliklar1 karsilastirmak i¢in kullanilan ortalama karesel hata
tahminidir (Tunver ve Avci, 2016). Bu yontemin hesaplanmasi olduke¢a basittir
ama insanin kalite algisina uygun degildir. Ortalama karesel hata ne kadar az ise
aslina o kadar yakindir. Bu metrik Matlab uygulamasinda “immse” komutu ile
hesaplanmaktadir. Ortalama karesel hata performans degerini olcer ve her
zaman pozitif degerdir. Ortalama karesel hata degeri sifira yakin olan
tahminleyicilerin daha iyi bir performans gosterdigini sdylemektedir. Ortalama

karesel hatanin matematiksel karsilig1 Formiil 6.1 ile ifade edilmektedir.

1 ~
MSE =-¥i-, (v — 9)° (6.1)
6.2. Tepe Sinyali Giiriiltii Oran1 (Peak Signal to Noise Ratio - PSNR)

Sayisal goriintiilerde goriintiiler arasindaki benzerligi gosterebilmek icin tepe
sinyali gurilti oran1 degeri metrigi kullanilmaktadir. Metin resime
sifrelendikten sonra goriintii lizerindeki bozulmalari tepe sinyali giirtiltii orani
degeri ile bulunur. Tepe sinyali giirtiltii oran1 degerinin yliksek olmasi resmin
kalitesini ve resimin {izerindeki bozulmalarin daha minimum oldugunu
soylemektedir (Kas ve Tanyildizi, 2017). Metnin icindeki gizlenmis goriintiiniin

bozulmalarini hesaplayan tepe sinyali giirtiltii orani degerinin matematiksel
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karsiligi Formil 6.2’de goriilmektedir. Tepe sinyali girulti orami degeri
dB(desibel) cinsinden hesaplanmaktadir. Tepe sinyali giiriiltii oran1 degeri

matlab uygulamasinda “psnr” komutu ile hesaplanmaktadir.

2
PSNR = 10*log1o(5,=1) (dB) (6.2)
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7. ARASTIRMA BULGULARI VE TARTISMA

Steganografide verinin gizligi onemlidir. LSB algoritmasinda mesajin 1 karakteri
resmin 8 baytina kopyalanmaktadir. Onerilen cebirsel sifreleme yaklasiminda
ise 1 karakter resmin 2 pikseline (yani toplam 6 bayta) eklenmektedir.
Boylelikle veri giivenliginin arttirilmasinin yani sira, yaklasik %33 oraninda (8 /

6 =%33) veri sikistirmasi da saglanmaktadir.

Veri gizleme islemi resmin piksellerine satir 6ncelikli uygulanmistir. Piksellerin
renk degerlerine, cebirsel islem sonucunun rakamlari en agirliklidan baslayarak
sirasiyla yerlestirilir. Ornegin cebirsel toplam 18 ise, ilk piksele 1 sonraki
piksele 8 eklenir. Dogal olarak en biiyiik rakam 9 olabileceginden, her renk
baytinin en az agirlikli son 4 biti degistirilebilir. Fakat 6ncesinde renk degerinin
son rakami mod islemi ile atildigindan, sonug¢ olarak degisim olmamaktadir.
Sadece renk degeri >250 ise bu durumda eklenecek yeni rakam degeri ASCII
kod sinirin1 asmasina neden olmaktadir. Boyle durumlarda renk degerinin onlar
basamagi, bir eksiltilerek uygulanmaktadir. Renk degerinin son rakami
cikartilarak, yerine cebirsel ifadenin yeni rakami eklendiginden MSE hatalarinin
cok olmamasi beklenmektedir. Fakat bahsedildigi tizere renk degeri ¢ok canli
olan resimlerde, modelde hata orani biiyiime egilimindedir. Yapilan
denemelerde benzer sonuglar elde edilmistir. Veri giivenligi ve sikistirmadan
kaynakli MSE hata oraninin artmasi kabul edilebilir diizeydedir. Elde edilen

sifrelenmis resimler orijinallerinden ¢iplak gozle fark edilememektedir.

Genel olarak sinamalarda kullanilan 24 bitlik Tiffany, Peppers, Airplane, Baboon
resimlerine 25, 251 ve 2070 karakter uzunlugunda hem standart LSB, hem de
cebirsel LSB yontemi uygulanarak veri gizleme islemi yapilmistir. Orijinal
resimler ve cebirsel sifrelenmis resimler Sekil 7.1’de goriilmektedir. Her iki
yontemle sifrelenen resimlerin kalite karsilastirma metrik degerleri (MSE ve

PSNR), Tablo 7.1 ve Tablo 7.2‘de verilmistir.
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@ (b)

(b)

Sekil 7.1. Calismada kullanilan goriintiiler (a) Orijinal Resim (b) Stego Resim
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Cizelge 7.1. Standart Isb yonteminin uygulanmasinin goriintii kalite degerlikleri

Resim Ad1 Karakter Uzunluk MSE PSNR(db)
Airplane 25 2,13 44,88
Baboon 25 2,36 44,43
Tiffany 25 0,98 48,26
Peppers 25 1,41 46,66
Airplane 251 2,13 44,88
Baboon 251 2,36 44,43
Tiffany 251 0,98 48,24
Peppers 251 1,40 46,71
Airplane 2070 2,13 44,87
Baboon 2070 2,35 44,45
Tiffany 2070 0,98 48,26
Peppers 2070 1,41 46,67

Cizelge 7.2. Cebirsel sifrelenmis Isb yonteminin uygulanmasinin gorinti
kalite degerlikleri

Resim Adi Karakter Uzunluk MSE PSNR(db)
Airplane 25 2,14 44,85
Baboon 25 2,36 44,43
Tiffany 25 0,99 48,22
Peppers 25 1,43 46,62
Airplane 251 2,26 44,61
Baboon 251 2,47 4424
Tiffany 251 1,66 45,95
Peppers 251 2,07 45,01
Airplane 2070 3,17 43,15
Baboon 2070 3,65 42,53
Tiffany 2070 1,95 45,25
Peppers 2070 2,44 44,29

25 karakter sifrelenmis olan resimlerde standart LSB yonteminin MSE metrik
degeri, cebirsel LSB yontemi ile sifrelenmis olanlarla hemen hemen ayni
bulunmaktadir. Bununla birlikte beklendigi tiizere karakter sayisi arttikca
cebirsel yontemin MSE degeri artmaktadir. Yapilan sinamalarda elde edilen
degerlerin ortalamasina gore MSE hata orant %29 artmakta ve PSNR %2,5
azalmaktadir. Her ne kadar metrik degerleri cebirsel LSB i¢cin negatif goziikse de

orijinal resimdeki bu degisimler ¢ok ufak ve gozle algilanabilir olmaktan uzaktir.
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8. SONUC VE ONERILER

Calismada C# programlama dili kullanilmistir. Resmin piksellerine veri gizleme
islemleri yapildiktan sonra, MSE ve PSNR metrik degerlerinin hesaplanmasi icin

Matlab programi kullanilmaktadir.

25, 251 ve 2070 karakterlik veriler kullanilarak LSB ve cebirsel LSB yontemleri
ile sifrelenen veriler goriintiilerin icerisine satir olarak gizlenmektedir. Karakter
sayisi arttikca cebirsel LSB yontemi ile sifrelenmis resimlerdeki MSE metrik
degerinin arttigr gorilmektedir. Metrik degerleri cebirsel LSB yontemi igin
olumsuz gorinse de orijinal resimlerdeki bu degisimler ¢ok ufak ve gozle
algilanamamaktadir. Kazanilan sikistirma orani ve ayrica verinin gizlenme
gilivenligi goz onlinde bulunduruldugunda bu yontem, giivenligin 6nemli oldugu

uygulamalara hitap etmektedir.
Gizlenen mesajin giivenligini daha da arttirmak tzere, sifrelenmek istenen

mesajin ilk 6nce sifreleme algoritmasi yardimi ile sifrelenmesi, daha sonra

cebirsel LSB yontemi ile gériintiiniin icine gizlenmesi saglanabilir.
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EK A. Standart LSB yonteminin uygulanmasinin goriintii kalite degerlikleri

Cizelge A.1. Standart LSB yonteminin uygulanmasinin gortnti kalite

degerlikleri
Resim Ad1 Karakter MSE PSNR(db)
Uzunluk
Airplane 25 2,13 44,88
Baboon 25 2,36 44,43
Tiffany 25 0,98 48,26
Peppers 25 1,41 46,66
Airplane 251 2,13 44,88
Baboon 251 2,36 44,43
Tiffany 251 0,98 48,24
Peppers 251 1,40 46,71
Airplane 2070 2,13 44,87
Baboon 2070 2,35 44,45
Tiffany 2070 0,98 48,26
Peppers 2070 1,41 46,67
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EK B. Cebirsel LSB yonteminin uygulanmasinin goriintii kalite degerlikleri

Cizelge B.1. Cebirsel Sifrelenmis LSB yonteminin uygulanmasinin goriintii
kalite degerlikleri

Resim Adi Karakter Uzunluk MSE PSNR(db)
Airplane 25 2,14 44,85
Baboon 25 2,36 44,43
Tiffany 25 0,99 48,22
Peppers 25 1,43 46,62
Airplane 251 2,26 44,61
Baboon 251 2,47 44,24
Tiffany 251 1,66 45,95
Peppers 251 2,07 45,01
Airplane 2070 3,17 43,15
Baboon 2070 3,65 42,53
Tiffany 2070 1,95 45,25
Peppers 2070 2,44 44,29
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EK C. Calismada kullanilan goriintiiler

(b) (b)

(b)

Sekil C.1. Calismada kullanilan gortinttler (a) Orijinal Resim (b) Stego Resim
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