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OZET
Yuksek Lisans Tezi

MOBIL SISTEMLER UZERINDE, BIYOMETRIK, NFC VE KONUM
BILGILERINI KULLANARAK KiSi TANIMA

Zeynel Erdi KARABULUT

istanbul Ticaret Universitesi
Fen Bilimleri Enstitusu
Bilgisayar Miihendisligi Ana Bilim Dah

Damisman: Yrd. Do¢. Dr. Mustafa Cem KASAPBASI

2018, 45 sayfa

Mobil uygulamalar giunimizde oldukca populerdir ve ginluk hayatta énemli rol
almaktadir. Bu ¢alismada bulut tabanli bir etkinlik davetli kontrol (kisi tanima) mobil
uygulamasi gerceklestirilmistir. Bu gelistirilen uygulamada NFC, biyometrik
sistemlerden yiiz tanima ve konum bilgilerini kullanarak kisi tanima sistemi
gelistirilmistir. Gelistirilen mobil uygulamanin 4 modilu vardir. Bu moduller, Yiz
tanima modilii, NFC modili, Konum modilii ve Tarih ve Saat moduludir. Yuz
tammma modiiliinde Microsoft yiz APl (Application Programming Interface),
(SAAS(software as a service)) olarak kullanmilmistir. NFC modiliinde ise her
kullaniciya ait sadakat karti bilgileri uygulama tarafindan okunarak kisi tanmnir.
Konum modiiliinde ise kontrolii yapan kullanici gergekten etkinligin yapildigi
mekanda m1 degil mi bunun kontrolii yapilir. Tarih ve Saat modiiliinde ise etkinlik
kontrolii dogru zamanda mi1 yapiliyor bunun kontrolii yapilir. Mobil uygulamasinin
yiiz tanima modiili Yale yiiz veri tabani ile test edilmistir. Yale yiiz veri tabaninda 15
farkli kiginin 11°er fotografi vardir. Bu galigmadaki test igin kullanilan resimler
normal, normal ve merkez 1s1kli, normal sol 1s1kl1 ve sag 1s1kli, normal ve mutludur.
Bu cesitli resimleri gelistirilen uygulamanin yiiz tanima modiilii ile test edilip
confusion (karisiklik) matrisleri olusturulmustur. Yiiz tanima moduli’niin testinden
sonra ortaya c¢ikan karisiklik matrisinde dogruluk orami %100 c¢ikmistir. Diger
caligmalar da yapilan yiiz tanima algoritmalariyla (Eigen Face, Fisher Face gibi) tez
kapsaminda gelistirilen yliz tanima modiili karsilastirilmistir. Eigen Face, Fisher Face
gibi algoritmalar ile gelistirilen uygulamalarda dogruluk orani maksimum %97-%99
arasinda degismektedir.

Anahtar Kelimeler: Biyometrik, kisi tanima, NFC, yUz tanima.
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M.Sc. Thesis

RECOGNIZE PERSON USING BIOMETRIC, NFC AND LOCATION
INFORMATION ON MOBILE SYSTEMS

Zeynel Erdi KARABULUT

Istanbul Commerce University
Graduate School of Natural and Applied Sciences
Department of Computer Engineering

Supervisor: Assist. Prof. Dr. Mustafa Cem KASAPBASI

2018, 45 pages

Mobile applications are very popular nowadays and play an important role in daily
life. In this study, cloud based mobile application for invitee control (person
recognition) application is implemented. In the developed application, NFC, face
recognition from biometric systems and using location information a person
recognition system has been developed. The developed mobile application has 4
modules. These modules are Face recognition module, NFC module, Location module
and Date and Time module. Microsoft face APl (Application Programming Interface),
(SAAS (software as a service)) has been used in face recognition module. In the NFC
module, the loyalty card information of the user is read by the application and the
person is recognized. In the location module, the user who performs the control is
checked whether it is in the place where the activity is actually performed. In the Date
and Time module, the effectiveness check is done at the right time and it is checked.
The face recognition module of the mobile application has been tested with the Yale
face database. There are 11 photographs of 15 different people in Yale face database.
In this study the pictures used for testing are normal, normal and center light, normal
left and right lights, normal and happy. These various images were tested with the face
recognition module of the developed application and confusion matrices were
calculated. The accuracy of the confusion matrix after the facial recognition module
test is 100%. Other facial recognition algorithms implemented in other studies (such
as Eigen Face, Fisher Face) have been compared with the face recognition module
developed in this thesis. In applications developed with algorithms such as Eigen
Face, Fisher Face, the accuracy rate ranges from 97% to 99% at maximum.

Keywords: Biometric, face recognition, NFC, person recognition.
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1. GIRIS

Mobil cihaz kullanimindaki oran giin gegtik¢e artmakla birlikte, artik mobil cihazlar
giinliik hayatin vazgecilmez bir pargasi haline gelmektedir. Mobil teknolojilerin hizli
gelisim i¢inde olmasi ve artan yogun ilgi de gostermektedir ki her gecen giin mobil

uygulama ve sistemleri kullanilan tekniklerin yerini alacaktir.

Bu tez calismasinda, ilk iki bolim de biyometrik sistemler ve NFC (Near field
communication) teknolojisinden bahsedilmistir. Bu boliimler de biyometrik sistemler

ve NFC teknolojisi kisaca anlatilmstir.

Bu tez kapsaminda bir mobil Android uygulamasi gelistirilmistir, bu uygulama
etkinlik davetli kontrol uygulamasi olarak diisiiniilse de bir¢ok farkli alanda uygulana
bilinecek bir alt yapi olusturulmustur. Hatta lojistik uygulamasi igin senaryolar
tiretilmistir. Ilerleyen bolumler de lojistik sektorl icin, gelistirilen mobil uygulama
Uzerinden uretilen senaryolara detayli deginilmistir. Etkinlik davetli kontrol
uygulamasi 0zellikleri, biyometrik sistemlerden yiiz tanima, akilli kart sistemlerinden
NFC kart bilgisini okuma ve yazma, etkinligin yapildigi mekanin konum bilgisi ile
kontrol islemini yapan mobil uygulama kullanicisinin konum bilgilerini karsilagtirma
(gergekten kullanict bu etkinligin yapildigr yerde mi etkinlik kontrol iglemini yapiyor
diye). Son olarak da etkinlik kontrol igslemi etkinligin yapilacagi tarihte mi yapiliyor
onun kontrolii yapilir ve kisi tanima islemi basariyla tamamlanmis olur. Bu uygulama
da, oncelikle kullanict sisteme e-mail ve sifresiyle kayit olur, sonra sisteme giris
yapar, kullanici giris yaptiktan sonra etkinlik davetli kontrolii yapmak icin bir etkinlik
olusturur ve bu etkinlige davet edecegi kisilerin adlarini, en az 1 tane fotografini ve
etkinlik tarihini mobil uygulamadan kaydeder. Boylece etkinlige katilacak Kkisiler
mobil uygulama tzerinden kontrol edilebilir. Ayrica, bu uygulamada yapilan etkinlik
davetli kontrol islemi, yiliz tanima ile yapildig1 gibi NFC kartlar {izerinden de
yapilabilir. Kullanic1 etkinlik olusturduktan sonra etkinlige katilacak kisilerin
bilgilerini uygulama Uzerinden NFC teknolojisini kullanarak NFC kartlara yazar,
bdylece davetli kisileri NFC kartlar ile de kontrol edebilir. Etkinligin yapildig: yer ve
etkinligin yapilacagt zaman disinda uygulama {iizerinden kontrol yapilamaz,

etkinligin yapilacagi konum ve tarihinde, davetli kisi kontrol sistemi gerceklestirilir.

Tezin son boliminde, arastirmalar ve bulgular boliimiinde testler yapilmis ve bazi

sonuclar elde edilip bu sonuglar degerlendirilmistir.
1



2. LITERATUR OZETi

Gunumuzde NFC teknolojisinin kullanildigi MiFare kartlar1 ve NFC 6zellikli cep
telefonlar1 ile ¢esitli uygulamalar gelistirilmistir. Bu uygulamalara 6rnek olarak
giris/cikis  iglemlerinin ~ kontroll, toplu tasimada (cret Odemesi, takvim
senkronizasyonu ve elektronik Kkartvizit sistemleri verilebilir. Bu bolimde konu

ile ilgili yapilan diger ¢alismalar incelenmistir.

Deniz vd. (2003), bagimsiz bilesen analizi ve destek vektor makineleri kullanilarak
yiiz tanima ¢alismasi yapilmistir, yapilan bu calismada SVM+ PCA (Principle
component analysis), SVM (Support vector machine)+ ICA (Independent component
analysis) yontemlerini kullanarak yiiz tanima sistemi gerceklestirilmistir. Bu
gelistirilen yliz modiilii, popller Yale yiiz veri tabanmi ile test edilip yiiz tanima

sisteminin dogruluk oranlar1 elde edilmistir.

Tang vd. (2003), yiiz tanima yapan makine adli tez ¢alismasi yapilmistir, yapilan bu
caligmada gelistirilen yiiz tanima modiiliinde, Eigen face, Fisher face, EGM (Elastic
graph matching) SVM ve yapay sinir aglar1 algoritmalar1 kullanilmistir. Yiiz tanima
yapan makine calismasinda gelistirilen yiiz tanima modilinde bu tez kapsaminda

gelistirilen yiiz tanima modiilii gibi Yale yiiz veri tabani ile test edilmistir.

Huang vd. (2004), Markov random field algoritmasini kullanarak bir hibrit yiiz tanima
sistemi yapilmistir. Bu gelistirilen sistem de yiiz tanima algoritmalarindan olan MRF
(Markov random field) algoritmasini kullanarak, resimleri kiigiik pargalara ayirarak yiiz
tanima sistemine tanitmistir. Ayrilan her parcaya daha sonra kolaylikla kisi yiizii
tanimak icin bir ID (Unique id number, identity) vermistir. Bu ID’lere gore yiiz tanima
islemi gergeklestirmistir. Bu gelistirilen uygulamanin yiiz tanima moddliinde, yiz
tanima dogruluk orani elde etmek igin gesitli yiiz veri tabanlarn (Yale yiiz veri tabani

gibi) kullanilarak test iglemleri yapilmustir.

Antonia Rana ve Andrea Ciardulli (2013), Android akilli telefonlarindan NFC ve
biyometrik sistemlerden yiiz tanima bilgilerini kullanarak kimlik dogrulama adli
calisma yapilmistir. Bu tez calismasinda, NFC ve yliz tanima ile kisi tanima ve
dogrulama yapilmistir. Yapilan bu calismada kisitli sayida test yapilmistir, yani
populer gucll yiiz veri tabanlarindan biriyle bu ¢alisma test edilmemistir. Bu testlerin

yapilmamasi da uygulamanin giivenilirligini bilinmez kilmaktadir.

2



Bir diger NFC tez ¢alismasi Narol (2014), bu ¢alismada NFC teknolojisinin toplu
ulasimda uygulanmasi {izerine ¢alisma yapilmistir. Toplu ulasimda ytiksek kaliteli,
kolay erisilebilir ve kullanicilarin gereksinimlerini karsilayan, giivenli uygulamalar
sunmak amaciyla temassiz haberlesme, dijital, mobil teknolojiler ile temassiz 6deme
sistemi gelistirilmesi amaglanmigtir. Toplu Ulagim sektdrinde, NFC uygulamalarinin
kullanilabilmesi i¢in akilli sehir uygulamalarina farkli bir bakis acist sunulmaktadir.
Temassiz 6demeyi destekleyen akilli kartlar, trenlerde, otobiislerde ve diger biitiin
toplu ulagim araglarinda elektronik bilet olarak kullanilmasi, kullanicilar1 bilet almak
icin satis makinelerinde veya satis giselerinde akbil kuyrugundan kurtarmaktadir. Bu
sayede zamandan kazang saglanmaktadir. Ayn1 zamanda sistem {izerinde es zamanli
veri girisi yaparak giris-¢ikis yapan ara¢ bilgileri ve aracglarin 6deyecekleri miktar

kayzt altinda tutulmaktadir.

Adalan (2017), bu ¢alisma da yiiz tanima, NFC kart ve ses komutlarini kullanarak kap1
kilidi agma sistemi i¢in bir mobil Android uygulamasi gelistirilmistir. Bu uygulamada
yeterli kullanici testleri yapilmamistir, yiz tanima modilinde fotografi ¢ekilen kisinin
cesitli tipte fotograflarma yonelik test calismasi yapilmamistir (Ornegin; sol 1s1kli
veya sag 11kl fotograf gibi). Bu sebepten dolayi, ortam kosullarina bagli olarak arka
planin koyu renkte olmasi ve arka plandan alinan ters 1sik ile birlikte referans

noktalarin yanlis koordinatlar1 géstermesine yol agmaktadir.

Bir diger ¢alisma da, Assarasee vd. (2017), bu tez ¢alismasinda da Microsoft yiz API
kullanilarak, kisilerin varligin1 yliz tanima ile izleyebilecek bir uygulama c¢atist
gelistirilmistir. Bu ¢calismada Microsoft’un yuz API’si kullanilarak sadece yiiz tanima
islemi tizerinden bir uygulama ¢atis1 yapilmistir. Bu ¢alisma da Kisi tanima sistemi
icin, NFC, konum ve tarih gibi énemli bilgiler kullanilmamstir, basit¢ce sadece yiiz

tanima uygulama gatis1 gelistirilmistir.

Yapilan literatiir taramasinda ¢ogunlukla NFC teknolojisini kullanarak temassiz veri
okuma sistemleri ve klasik yuz tanima algoritmalarn (Eigen face, Fisher face, EGM
gibi) kullanarak kisi tanima sistemleri lizerine ¢alismalar yapilmistir. Bu ¢alismalarda

gelistirilen uygulamalarin sadece belirli bir alan iizerine odaklandig1 g6zlemlenmistir.



3. BIYOMETRIK SiISTEMLER

Kullanicinin  bir mobil cihazi iizerinden, kisinin kimlik bilgileri, kredi karti
numaralar1 ve sifreleri, adresi, telefonu, kisisel resim ve videolari, WhatsApp,
Facebook, Twitter, instagram vb. sosyal aglara giris icin kullandig1 sifre ve kullanic
ad1 bilgileri gibi birgok veriye erisilebilmektedir. Bu sebeple mobil cihazlarda
giivenligi artirabilmek amaci1 ile sekilsel isaretli sifreler veya PIN (Personal
Identification Number) kodu gibi basit yontemlere bagvurulmustur. Ancak, givenlik
seviyesi bu basit yontemlerde kullanici tarafindan segilen sifrenin zorluguna gore
belirlenmektedir. Kullanic1 ¢ok basit bir sifre kullandiginda kotii niyetli kisilerce ele
gegirilen mobil cihazin sifresi ¢oziilebilir. Rakam, noktalama isaretleri (nokta, virgdl
gibi) ve harf kombinasyonlar1 ile ASCII karakterlerinden olusturulan sifreler daha
oOzellikli oldugundan tahmin edilmesi ¢ok zordur ancak karmasikliklarindan dolay1
kullanic1 tarafindan unutulabilir, kullanim agisindan kullanighh olmayabilir. Bu
nedendir ki kullanici tarafindan hatirlanmasi zorunlu olmayan ve ayn1 zamanda kisiyi
ayirabilecek kadar belirli bir yOntem arayisi igine girilmistir. GOrilmektedir Ki
biyometrik sistemler, ¢cogunlukla giivenlik seviyelerini artirmak i¢in, diger kimlik
dogrulama yontemlerini gelistirmek i¢in kullanilan tekniklerdir ve basarili bir ¢ozim

olarak gozikmektedir.

Biyometrik tanima islemi gergeklestirilirken benzersiz olarak belirlenen insan
ozellikleri kullanilmakta olup biyometrik sistemler temelde 2 farkli grup tizerinden
incelenmektedir. Bunlar fiziksel ve davramissal Ozelliklerdir. Parmak izi, DNA,
retina, iris vb. gibi insan viicudunun bir boliimiiniin dogrudan Olglimlenmesi ile
uygulanan sistemler fiziksel 06zellikler kullanilarak tasarlanan biyometrik
sistemlerdir. Imza, konusma, vyiiriiyiis vb. &zellikler {izerinden dolayli olarak

dogrulama iglemleridir (Arslan ve Sagiroglu, 2016).

BIYOMETRI

| Fiziksel Ozellikler | l Davramigsal Ozellikler I

El / Avug izi
ri

Sekil 3.1. Biyometrik sistemler (Arslan ve Sagiroglu, 2016)
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3.1. Biyometri

Biyometrik sistemlerin kullanilmaya baslamasiyla kimlik dogrulama islemlerinde
biiylik kolayliklar saglanmistir. Kisiler herhangi bir bilgi ezberlemeden veya bir karti
yaninda bulundurmadan kimlik dogrulayabilmektedirler (Samli ve Yiiksel, 2009).
Biyometrik sistemlerde kimlik dogrulama islemleri kisinin biyometrik o6zellikleri
kullanilarak yapilmaktadir. Bu nedenle baskasina verilmesi veya kaybolmasi gibi

olaylar gerceklesmemektedir.

Biyometrik tanima sistemleri bireyleri birbirinden ayirabilme olanagi sunarak bireyin
kim oldugunu dogrulamasina olanak saglamaktadirlar Biyometrik sistemlerle daha
giivenli sistemler gelistirilmektedir. Biyometrik sistemlerin ¢aligma prensibi; her
yontemin kendine 6zel cihaziyla alinan verilerin incelenip daha énceden kaydedilmis
verilerle karsilagtirilip onaylanmasindan olusmaktadir (Kakici, 2008). Biyometrik
sistemler de giivenlik ¢ok onemli oldugu icin gelistirilmistir. Ornegin bir biyometrik

tanima sistemiyle DNA 6rneginden suglu kisi tespiti yapilabilmektedir.
3.2. Biyometrik Sistemlerde Kullanilan Yontemler

Biyometrik sistemlerin yontemleri iki kademeden olusmaktadir. Ilk kademede bireyin
kimligini belirleyen bilgiler sisteme ait araglar kullanilarak alinmaktadir. Alinan bu
bilgiler, yonteme ait kullanilan c¢esitli algoritmalarla incelenmekte ve kisiyi
tanimlayacak Ozellikler ¢ikarilarak veri tabanina kaydedilmektedir. Diger kisim da ise
bireyin sisteme ait ayni cihazla alinan bilgileri, sistemde kullanilan yonteme ait ayni
algoritmalarla incelenmekte ve kimliginin Ozellikleri elde edildikten sonra veri
tabaninda ki bilgilerle karsilastirilmaktadir. Eger eslesme meydana gelirse bireyin
kimligi dogrulanarak kimligi tespit edilmektedir. Biyometrik sistemler, algoritmalar,
kullanilan ¢esitli yontemler ve cihazlar nedeniyle birbirinden ¢ok farklilik
gostermektedir (Kakici, 2008).

Biyometrik sistemler, bireyin fiziksel veya davranigsal ozelliklerini (6rnegin yiiz,
parmak izi, ses, imza, tus darbesi ritimleri) analiz ederek kimliginin benzersizligini
dogrulamaktadirlar. Glnlmuzde gecerli olan biyometrik tanima sistemleri temel olarak
iki grupta incelenmektedirler. Bunlardan birincisi; Fizyolojik Ozellikler (Retina,
Parmak izi, Damar, EI Geometrisi, Yiiz, Ses, DNA) olarak bilinmektedir. Diger grupta

ise; Davranigsal Ozellikler (Konusma, Yiiriiyiils, Imza Atimi, Tus Vurusu) yer
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almaktadir (Samli ve Yiiksel, 2009).

3.2.1. Parmak izi tanima

Parmak izi, insanlarda ¢ok siklikla kullanilan taklit edilmesi imkéansiz bir bilgidir.
Parmak izi tanima sistemleri icin yazilim ve donanim alanlarinda ¢ok biiyiik
gelismelerin olmasi, bu sistemlerin hizli ve kolay bir bi¢cimce kullanilmasina sebep
olmustur. En temel parmak izi tanima algoritmalar1 ayrint1 (Minutiae), korelasyon ve
¢izgi (ridge) tabanli eslestirme yontemleridir. Korelasyon tabanli eslestirme yontemleri,
iki farkli ¢izgi modeli karsilastirildigindan dolayr kayit noktalarmin yer bilgisini
gerektirirler ve resmin dondirilmesinden etkilenmektedirler. Ayrinti (Minutiae) tabanli
eslestirme tekniginde ise parmak izinin ayrinti noktalar1 belirlenip ve bu belirlenmis
ayrinti noktalar1 olus sirasina gore karsilastirilmaktadir. Cizgi tabanli eslestirme
yonteminde ise ¢izgiye ait sekil ve yon ozellikleri kullanilmaktadir. Ayrinti ve ¢izgi
tabanli sistem teknikleri gok diisiikk ¢oziiniirlikteki parmak izi goriintiilerinden ayrinti
ve ¢izgi Ozelliklerini ¢ikaramamaktadirlar. Bu sorundan dolay1 ayrinti ve ¢izgi tabanl
eslestirme yontemlerinde goriintii iyilestirme ve temizleme yontemleri kullanilmaktadir

(Sonmez ve diger 2007).

Galton, insanlardaki parmak izinin genetik 6zellikte olamadigin1 ve herkesin parmak
izlerinin birbirlerinden ¢ok farkli oldugunu yapmis oldugu caligmalarla belirtmistir.
Henry Faulds ise baska bir agidan bakarak parmak izinin siniflandiriimasina kesin
olarak aciklik getirmistir. Galton ve Henry’nin yapmis oldugu calismalar farkl tiirden
simniflandirmalar olsa bile smiflandirma sistemlerinden {irlinii olan yaygin olarak
kullanilmaktadir (Kakici, 2008). Otomatik parmak izi tanima sistemlerinde (OPTS)
parmak izi tanima iglemi, parmak izinden elde edilen 6zellik noktalarinin ve bunlara ait

verilerin karsilastirilmasi ile gergeklestirilmektedir (Samli ve Yiiksel, 2009).

3.2.2. YUz tanima

Yiiz tamima sistemi en onemli biyometrik buluslardan biridir. Ilk olarak askeriye
alanlarinda  kullanilarak  gelistirilmistir. Ileri teknoloji silahlarinda, caddelere
yerlestirilen giivenlik kameralariyla aranmakta olan bir su¢lunun tespiti ve yakalanmasi
gibi uygulamalarda kullanilmaktadir. Giivenlik amacgli olarak yiiz goriintiilerinin
otomatik olarak tanmmasi yaygm bir bicimde kullanilmaktadir (Samli ve Yiiksel,
2009). Yiiz tanima islemi kullanimi kolay olan bir yontemdir. Yiiz nitelikleri insanlarin

birbirlerini tanimak i¢in insanlar tarafindan kullanilan en yaygin biyometrik
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ozelliklerdendir. Kimlik dogrulama islemlerinde vesikalik fotograflar bile kontrol
edilmekte ve yiiz tanima yontemiyle kimlik tespiti gergeklestirilmektedir. Yiiz tanima
islemleri iki metottan birine gore yapilmaktadir. Ilk metotta gozler kaslar, burun,
dudak, ¢ene ve yiiz bosluklarinin iliskileri, ya da yiiz niteliklerinin yeri ve sekline gore
gerceklestirilmektedir. Ikinci metotta ise yizii temsil eden yiiz niteliklerinin analiz
edilmesiyle yapilmaktadir (Jain vd., 2007). Otomatik bir yiiz tanima sisteminin dogru
caligabilmesi i¢in, bir kisiden alinan goriintiide yizin mevcut olup olmadiginin tespit
edilmesi, eger varsa yiiziin bulunmasi ve farkli kosullar altinda (alinan herhangi bir

¢esit resimden) genel bir bakisla yiiziin taninmasi gerekmektedir.

3.2.3. iris tamima

Iris tanima sistemlerinin kullanim amaci, iris seklinin bir dmiir de§ismemesi ve baska
biyometrik sistemlere gore ¢cok daha az zarar ve bozulacak bir 6zellige sahip olmasidir.
[ris tanima sistemi gozleri gérmeyen, gozleri olmayan, Nistagmus hastaligina sahip
(g6zleri titreyen) veya irisleri olmayan insanlarda uygulanamamaktadir. Bu insanlar
haricinde havalimanlar1 gibi kisi kontroliiniin ¢ok dnemli oldugu yerlerde ¢ok yiiksek
bir basar1 ylizdesi ile kullanilmaktadir (Samli ve Yiiksel, 2009).

[ris tarama biyometrik sistemleri bir kisinin kimligini dogrulamak amaciyla, kisinin
tim yasami boyunca degismeden kalan insan irisinin karakteristik Ozelliklerini
kullanmaktadir. Iris goziin renkli dairesinin veya pigmentli alamdir, genellikle
kahverengi, yesil, gri veya mavi halkalar irisi olusturmaktadir. Irisin insan biinyesinde
cok iyi korunan ve yaralanmalardan ¢ok az etkilenen bir yapis1 vardir. Genellikle iris
tarama islemleri irise yakin 6zel gucli 6zellikli bir kamerayla ¢ekilen bir fotografla
baslamaktadir. Kullanic1 iris okuma cihazina ortalama bir metre mesafede durmak
zorundadir. Kamera gozii aydinlatarak ¢ok yiiksek ¢oziiniirliikle bir fotograf ¢ekmek
i¢in kizilbtesi bir yansitic1 kullanmaktadir. Irisin i¢ yiizeyindeki desenlerin karakteristik
ozelliklerinin haritasin1 ¢ikaran bir iris tarama algoritmasi kullanilmaktadir. Iris desen
bilgileri karmasik ve birbirinden farkli 200’{in {izerinde oOzellik noktalarindan
olusmaktadir (Femila ve Irudhayaraj, 2011). Bu essiz noktalar1 olusturan halkalar
radyal bir modda iris bolgesinin goriintiisiinii veren doku ic¢inde siiflandirilmaktadir.
Bir bireyin sag ve sol goz yapilar1 da farkli oldugundan, iris tanima teknolojileri bu

ozelligi de kullanarak yanlis biyometrik tanimalarin 6niine gegmektedirler.



3.2.4. Retina tamima

Kisilerde retina tanima islemi, kisilerin g6z bebegi arkasindaki damar tabakanin
dogrulanarak kisinin taninmasidir. Kisilerin damar yapilar1 birbirlerinden farkl
olmasima ragmen c¢esitli hastaliklar sonucu damar ve goz yapisi degiserek damarlari
etkilediginden c¢ok fazla yayginlasmis bir yontem degildir. Retina tanima isleminde
Ozelliklerin belirlenmesi esnasinda kisinin belirli bir noktaya bakmaya zorunlu olmasi
bu yontemin ¢ok az kullanilmasina neden olmaktadir (Kakici, 2008). Iris tanima
teknolojisi ile birlikte, retina tarama teknolojisiyle c¢ok giivenilir ve dogru bir
biyometrik teknolojiyi olusturmaktadir. Kullanilmasi en zor olan biyometrik tanima
sistemlerinden biridir. Kullanicidan bir basar1 elde edilmesi i¢in sabirli olmasi
gerekmektedir. Biyometrik sistemlerde kullanilan retina damarlarinin desenleri kisiden
kisiye ve tek yumurta ikizleri arasinda bile benzersiz oldugu ispatlanmistir. Kisi retina
yapisi bir omiir boyunca degismemektedir (Femila ve Irudhayaraj, 2011). Retina
tarayict cihazi ile iyi bir goruntiinin elde edilmesi igin bir noktaya siirekli bakilmasi

gerekmektedir.

Bu teknolojide essiz retina desenlerinin taranmasi igin optik yansitici yoluyla diisiik
yogunluklu kizilotesi 151k kaynagi kullanilmaktadir. Damarlarla ilgili elde edilen
bilgiler kaydedilmektedir. Retina tanima sistemi, kisi kimlik tespiti ve dogrulamasi

islemlerinde basariyla uygulanmaktadir.

3.2.5. El yazis1 tamma

El yazisini olusturan harflerin konum ve sekillerinin bigimleri birbirinden farkliliklar
gostermektedir. Harflerin olusturulma sirasi, ¢izgi ve noktalarin olusturulma sekli de
belirlenecek 6zellikleri olusturmaktadir. Onceki yazilmis yazilardan kimlik tanima
islemi yapildiginda bazi 6zellikler degistiginden, yazi yazilirken yapilan tespit islemi
daha dogru sonuclar vermektedir. Diger tanima yonteminde kullanilan cihazlar farkli
isler icinde kullanilabildigi halde el yazis1 tanima igin liretilen cihazlar sadece bu
amagla kullanilmaktadirlar. Bu nedenle diger cihazlara gére maliyetleri daha fazla

olmaktadir (Kakici, 2008).

3.2.6. DNA tanima

Bu tanima sisteminde bireyin tirnak, deri pargasi, sag, kan, sperm veya herhangi bir

biyolojik 6zelligi elde edilerek hiicre icerisindeki DNA molekulleri incelenmektedir.
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Devletin giivenlik gii¢leri tarafindan suglu tespiti islemlerinde kullanilmaktadir.
Dogrulugu ¢ok yiiksek ve gecerli bir yontemdir. Bununla birlikte kisinin biyolojik
yapisinda degisikligin olmasi sonucu alinan DNA 6rneginin kalitesi ¢ok azalacagindan

inceleme yapilmasi zorlagmaktadir (Samli ve Yiiksel, 2009).

3.2.7. El geometrisi tamima

El geometrisi tanima iglemleri elin sekli, avug i¢i boyutu, parmaklarin genislikleri ve
uzunluklar1 gibi insan elinden alinan ol¢limlere gore yapilmaktadir. El geometrisi
tabanli kimlik dogrulama sistemleri ¢ok yaygin olarak kullanilmaktadir. Bu teknolojiyi
kullanmak cok kolay ve ucuzdur. Elleri kotl etkileyen kuru havalar gibi cevresel
faktorlerden el geometrisi tabanl kimlik dogrulama sistemleri etkilenmemektedirler.
Ancak el geometrisi ¢ok fazla ayirt edici olmadigindan blylk nifuslu kisi kimlik
tespiti sistemlerinde tercih edilmemektedir. Cocuklarin biiyiime doneminde el
geometrisi bilgileri degisebilmektedir. Bununla birlikte, kisilerin ellerine yizuk veya
metal esyalar takmasi sonucu el geometrisinin  Ozelliklerinin  belirlenmesi
zorlagmaktadir. El geometrisi kisi tanima sistemleri, biiylik bir niifusa sahip olan
yerlerde, kisinin kimliginin belirlenmesi gereken yerlerde ¢ok fazla kullanilmamaktadir
(Jain vd., 2007). El geometrisi tabanli sistemin fiziksel boyutu ¢ok buyuktur. Sadece
birka¢ parmak yerine tim elin (genellikle orta ve isaret parmak) olciimlerine dayanan
kimlik dogrulama sistemleri mevcuttur. Bu sistemlerde kullanilan cihazlar el geometrisi
icin kullanilan cihazlardan daha kiiciik, ancak diger bazi ozellikleri (6rnegin, yiz,

parmak izi, ses gibi) ¢ikarmak i¢in kullanilan cihazlardan daha biiytiktiir.

3.2.8. imza tanima

Bir kisinin, bir belgedeki yazinin altina bu yaziy1 yazdigini veya onayladigini belirtmek
i¢in her zaman aym formatta yazdigi isaretler veya isimlerinden olusmaktadir. Imzalar
kisiler tarafindan tUm hayatlar1 boyunca ¢ok sik kullanilmaktadir. Hukuksal acidan ¢ok
blylk sorumluluklart bulunmaktadir. Sahte imzalar atilmasi sonucu kisi bor¢ altina
girebilmekte ve tiim mal varligin1 tanimadig1 baska kisilere devretmesi gibi olaylar
gerceklesebilmektedir. Kimlik dogrulamada imzanin kim tarafindan atildiginin tespit
edilmesi Oncelikli bir islemdir. Imzay1 tespit etmek icin iki tip bilgi kullanilmaktadir.
[lki bir imzanin kolay taklit edilebilen desen bigiminden olusmasidir. Diger yontem ise
imza atarken gegen siire, kalemin basim siddeti, ivmesi gibi taklit edilmesi zor olan

Ozelliklerdir (Samli ve Yiiksel, 2009).



3.3. Biyometrik Sistemlerin Uygulama Alanlari

Yiiksek giivenlik gerektiren sistemlerde bir kisinin kimliginin tespit edilmesi ¢ok
O6nemli bir olaydir. Kullanilan sistemde, “Kimligi iddia edilen kisi ger¢cekten mevcut
mu? Bu binayr kullanmaya yetkili bu kisi mi? Hiikiimet tarafindan belirlenmis izin
listesinde ismi var m1?” bi¢iminde degisik giivenlik olaylar1 goriilmektedir. Glnlik
hayatta ulasim ve iletisimde olusan hizli gelismeler, gilivenlik konusunda g¢ogalan
kaygilar nedeniyle giivenilir kullanici kimlik dogrulama tekniklerine duyulan
gereksinimi artirmistir. Bu nedenlerle biyometrik sistemler gelistirilerek ¢ok farkl
uygulamalarda kullanilmaktadirlar. Bu uygulamalar ii¢ ana grup altinda kategorize

edilmektedir.

Birincisi, fiziksel erisim kontrolii, elektronik veri giivenligi, bilgisayar sistemlerine
giris, e-ticaret, internet erisimi, ATM veya kredi karti kullanimi, cep telefonu, tibbi
kayit yonetimi, uzaktan egitim gibi ticari uygulamalar. Ikincisi, ceza evleri, ulusal
kimlik kart1, ehliyet, pasaport kontroll, fiziksel erisim kontrolii, sinir kontroli gibi
devlet uygulamalar1. Ugiinciisii, ceset kimlik tespiti, sucluya ait arastirma, anne ve
babalik tespiti gibi adli uygulamalar (Akin vd., 2002).

3.4. Biyometrik Sistemlerin Performansi

Parola tabanli sistemlerde, farkli iki biyometrik sistem arasinda dogru bir
karsilagtirmanin yapilabilmesi i¢in, bir kisinin kimliginin tespit edilmesi gerekmektedir.
Bir biyometrik sistemde, iki biyometrik 06zelligin karsilastirilmast sonucu bir
kullanicinin biyometrik 6zelligi, azda olsa benzerleriyle eslestirilebilmektedir. Bunlar;
kullanicinin biyometrik karakteristiginde olusan degisiklikler (6rnegin, konusma
tanimay: etkileyen solunum rahatsizliklari), kusurlu algilama sonuglar1 (6rnegin, arizal
sensorler nedeniyle parmak izinin giriltiili olmas1), ¢evre kosullarinda olusan
degisiklikler (6rnegin, yiiz tanimada tutarsiz aydinlatma seviyeleri) ve algilayici
sensorler ile kullanici etkilesimindeki degisiklikler (6rnegin, kapanmais iris veya kismi
parmak izi) sonucu olugsmaktadir (Jain vd., 2007). Bir kiginin biyometrik 6zellikli veri
setinde belirlenen degisiklikler sinif-i¢i degisim olarak adlandirilmakta ve iki farkl
kisiden alinan o6zellik veri setleri arasinda olusan degisim ise siniflar arasi degisim
olarak ifade edilmektedir. Biyometrik 6zellikli verilerde, siniflar arasi biiyiik degisimler

ve sinif i¢i kii¢iik degisimler gorilebilmektedir.

Iki biyometrik ozellik arasindaki benzerlik orani, bir benzerlik puam ile
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belirtilmektedir. Benzerlik karsilastirma puani; bir kullaniciya ait alinan iki biyometrik
Ozellikli Ornegin karsilagtirllip ayni1 gercek puan sonuglarinin elde edilmesiyle
olugmaktadir. Sahte bir puan; sinir degerini astiginda yanlis kabul (false accept) veya
yanlis karsilastirma, gergek bir puan; siir degerinin altina diistiigiinde yanlis reddetme
(false reject) veya yanlis olmayan karsilastirma olarak ifade edilmektedir. Yanlis kabul
orani; (False Accept Rate - FAR) bir biyometrik sistemde, sinir degerin asilmasi
sonucu olusan sahte puan olarak tanimlanmaktadir. Benzer sekilde, Yanlis reddetme
orant; (False Reject Rate - FRR) bir biyometrik sistemde, sinir degerin altina diisiilmesi
sonucu olusan gercek puan olarak tanimlanmaktadir. FAR ve FRR oranlar1 biyometrik
sistemlerin yaptig1 karsilastirmalarin ne kadar dogru oldugunu o6lgmek igin
kullanilmaktadirlar. Yanlis kabul orani veya yilizdesi, yetkisiz kisilerin sisteme giris
izni, yanhs reddetme orani ise yetkili bir kisiye sisteme giris izni verilmemesi
olasiligidir. Biyometrik sistemlerde, karsilagtirilan ozelliklerin sayist bir smnir
(threshold) degeriyle kiyaslanmaktadir. FAR ve FRR 6l¢iim degerleri, bir biyometrik
sistemin giivenirliligi hakkindaki en dogru bilgiyi vermektedir (Kakici, 2008). FAR ve
FRR degerleri ters orantili olarak calismaktadir. FAR degeri artarken FRR degeri ise
azalmaktadir. Smir degeri ayarlanarak FAR ve FRR degerleri degistirilebilmektedir
(Jain vd., 2007).
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4. NFC TEKNOLOJISi

4.1. NFC

NFC yakin saha iletisimi de denilen yeni nesil bir kablosuz iletisim teknolojisidir.
Kullanicilarin  temassiz  olarak islemlerini kolay basit ve gilivenilir olarak
gergeklestirmelerini, temassiz 6deme yapabilmelerini, tek bir tusla dijital cihazlara
baglanabilmesini saglayan bir teknolojidir. NFC teknolojisi, 13,56 MHz (yuksek
frekansta) ve en ¢ok 424 Kbit/s (diisiik bant genisliginde) veri haberlesmesini guvenli
bir sckilde saglamaktadir (Grassie, 2007). NFC teknolojisinin glnimuzdeki
kullaniminin ¢ok hizli artacagi ongoriilmektedir. Sekil 4.1°de NFC teknolojisine sahip

iki cep telefonun karsilikl etkilesimi goriilmektedir.

Sekil 4.1 NFC teknolojisi etkilesimi (NearFieldCommunication.org, 2017)

NFC ¢ift yonlii ve tek yonlii veri iletisim yetenegi ve temassiz kullanimi sayesinde
kullanicilarina biiyiik kolayliklar sunmakta ve diger teknolojiler ile kablosuz iletigim
kurmak i¢in en ideal ortami sunmaktadir. Kullanicilar bir filmin posterine cep
telefonunu yaklastirdiginda o filmin fragmanini izleyebilecek, filmin konusunu
okuyabilecek ve isterlerse filmin biletini interaktif satis yapan siteye
baglanabileceklerdir. Ayrica evinize, araciniza, ¢alisma masaniza birer NFC etiketi
yapistirarak, telefonunuzu iistiine koyar koymaz ses, wifi, bluetooth gibi 6zellikleri agip
kapatma, sectiginiz bir uygulama ya da QOrevi calistirma islemleri kolaylikla
yapilabilecektir. Toplant1 yapilacak salonun girisine telefonu sessize alan NFC etiket
konuldugunda toplantiya katilanlar NFC etiketini okuttuklarinda telefonlar1 otomatik
olarak sessize alinacak veya bir dergiye reklam amaciyla yerlestirilmis bir NFC etiketi
mobil cihazimiz1 yaklastirdiginizda bizi o {riiniin dogrudan internet sayfasina
yonlendirebilecektir. Kisacasi, NFC ozellikli cep telefonunuz ile internet sitesini,
iletisim bilgilerini, telefon numarasini, miizik dosyasini, videolar1 ve fotograflari
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paylasabilir, evimizdeki kapinin kilidini agabilir ve telefonunuzu aligverislerinizde

mobil clizdan olarak guivenle ve kolaylikla kullanabilirsiniz.

NFC teknolojisinin yararlarini su sekilde siralayabiliriz;

-Kullanmak igin iki cihaz1 birbirine yakin mesafede yaklastirmak yeterlidir.

-Cok ¢esitli kullanim 6zelligi sayesinde buylk bir kullanict topluluguna ve sanayiye
hitap etmektedir.

- NFC teknolojisinin yapisini olusturan katman, 1SO, ECMA (european computer
manufacturers association) standartlarini uygulamaktadirlar.

- NFC, kablosuz teknolojilerin (bluetooth, wifi gibi) hizli ve basit bir sekilde
kurulumunu kolaylastirmaktadir.

- Yakin temas 6zelligini kullanarak g¢alistigi i¢in son derece giivenli kullanima sahiptir.
- Yerlesik giivenlik uygulamalarina sahiptir.

- NFC, kullanilan temassiz kart sistemleri ile uyumlu ¢alisabilmektedir

(NearFieldCommunication.org, 2017).

4.2. NFC’nin Tarihcesi

Sony ve Philips ile birlikte gelistirilmis olan NFC teknolojisi 2002 yilinin sonlarinda,
ECMA Standartlar Birligi(Avrupa) tarafindan kabul gérmiistiir. Yaklasik bir yil sonra
2003 yili sonlarinda, ISO/IEC (international organization for standardization/
international electrotechnical commission) tarafindan bir standart olarak kabul
edilmistir. ECMA ve ISO/IEC tarafindan NFC igin ISO/IEC 18092/ECMA-340
NFCIP-1 ve ISO/IEC 21481/ECMA-352 NFCIP-2 olmak iizere iki ayri1 standart
gelistirilmistir. 2004 yilinda Philips, Nokia ve Sony firmalar1 NFC Forum’u
olusturmuslardir. NFC standartlari, kar amagli olmayan bu organizasyon tarafindan
gelistirilmektedir. s ve egitim sektoriinde NFC teknolojisinin bilinirliginin,
giivenilirliginin ve kullaniminin arttirilmast amacglamaktadir. Standartlar kamuya agik
olup isteyen herkes tarafindan erisilebilmektedir. NFC’nin tasidigi is potansiyeli ve
popdularitesinin artmasi sonucunda NFC Forum’a zaman i¢inde Microsoft, Visa, Nokia,
MasterCard, NEC, Inside Secure, Innovision, Renesas, NTT-Docomo ve ST gibi dev
firmalar katilarak bu Forumu daha biiyiitmiistiirler. NFC Forumun giintimiizde ¢esitli is
ve hizmet sektdriinden olusan 170 iiyesi bulunmaktadir. Uye kuruluslar bu teknolojinin
mobil cihazlarda ve kisisel bilgisayarlarda kullanimini arttirmak istemektedir. NFC
Forum yaymlamis oldugu 16 sartname ile tiim taraflari ilgilendiren, yeni, gugcld,

tilketici odakli triinler olusturulmasi igin yol haritasi saglamaktadir. NFC icerikli
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servislerin kullanildiklar1 yerlerin belirlenmesi ve kullanicilar tarafindan kolaylikla far
edilebilmesi amaciyla evrensel bir NFC semboli olan N-Mark gelistirilmistir (NFC
World, 2017).

Sekil 4.2°de NFC sembolii olan N-Mark gorilmektedir.

m‘ TM

Sekil 4.2. NFC semboli (NFC World, 2016)

4.3. NFC Caliyma Prensibi

NFC teknolojisi; wifi, bluetooth gibi ¢esitli kablosuz iletisim teknolojilerinde oldugu
gibi radyo dalgalar1 iizerinden veri gonderme sistemiyle calisir. NFC’de kullanilan
teknoloji, RFID (Radio frequency identification) temeline dayanmaktadir. Yani veri
transferi elektromanyetik indiiklemeyle yapilir. Manyetik alan altina giren kapali
devrelerde bir akim olusur. Olusan bu akimla radyo dalgalar1 yayilir. Manyetik alan

yardimiyla kapali devreden akim gegirme islemine indiikleme denilir.

Sekil 4.3’te NFC cihazlarda olusan manyetik alan goriilmektedir. Eger kapali devreden
bir akim gecerse, bu akimin etkisiyle bir manyetik alan olusur. Ayn sekilde eger kapali
bir devre manyetik alana yaklastirilirsa igerisinden akim geger. Bu gegen akim

vasitastyla pasif NFC cihazlar1 gii¢ kaynagina ihtiya¢ duymadan ¢aligirlar.

Sekil 4.3. NFC cihazlarda olan manyetik alan (NFC World, 2016)

NFC teknolojisini wifi, bluetooh’dan ayiran en belirgin 6zelligi veri transferinin iki
cihazin birbirini tetiklemesiyle baslatilabiliyor olmasidir. NFC aktif cihaz, NFC pasif
cihaza yaklastirildiginda, veri gondermenin yani sira NFC aktif cihazdan yayilan
manyetik dalgalar NFC pasif cihazda elektrik akimi olusmasina sebep oluyor. Bu
sebeple NFC pasif cihazin kendine ait bir giic kaynagi bulundurmasi1 gerekmez. Sekil
4.4’te NFC mobil cihazin arka kapagindaki NFC anten baglantis1 goriilmektedir.
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Sekil 4.4. Bir mobil cihazin NFC anteni (NFC World, 2016)

Bir mobil cihazda NFC 6zelliginin olup olmadigini cihazin arka kapagindaki etiketten
anlamak miimkiindiir. NFC aktif cihaz aracilig1 ile NFC pasif cihazin enerji ihtiyaci
karsilanmaktadir. Bu sebeple NFC pasif cihazlar disaridan ekstra enerji giic kaynagina
ihtiyag duymamaktadir. Piyasada bulunan kablosuz sarj 6zelligi olan cihazlar NFC
teknolojisinin kullandig1 enerji aktarim yontemini kullanmaktadirlar. Ancak bu
teknoloji araciligr ile olusturulan akim diisiik seviyelerde oldugu igin kisa siirede

yuksek miktarlarda gii¢ gergeklestirilemez (NFC World, 2016).

4.4. NFC ve RFID

Temel olarak NFC ve RFID teknolojileri ayni standartlar iizerine kurulmustur. RFID
teknolojisinde etiketten okuyucuya tek yonlii veri taginir. NFC teknolojisinde ise hem
cift yonli hem de tek yonli veri iletimi gergeklestirilir. Ancak NFC iki aktif cihazin
birbirleriyle haberlesmesini saglamaktadir. Bu yizden NFC hem RFID Etiketlerin
okunup yazilmasini hem de iki elektronik cihazin veri paylagimimi saglar. RFID
etiketlerinin aktif, pasif ve yari aktif olmak Uzere ii¢ ¢alisma modu vardir. NFC
teknolojisinde aktif etiket kullanilmamaktadir. NFC etiketler kisa mesafede
calistiklarindan ve iletisimin saglanmasi i¢in cihazlarin birbirine ¢ok yakin tutulmasi
gerektiginden, kullanicilarin  bilgisi olmadan c¢alisma olanaklart yoktur. RFID
teknolojisi 125-134 KHz (Diisiik Frekans), 13,56 MHz (Yuksek Frekans), 40-930 MHz
(Ultra Yukse Frekans) kredi karti, kimlik karti, giris kart1 gibi uygulamalarda 6zellikle
tercih edilmektedir ve 2,5-5 GHz hizlarinda c¢alisirken NFC sadece 13,56 MHz
frekansinda ¢alismaktadir (Narol, 2014).
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4.5. NFC Standartlar:

NFC teknolojisinin  kullanilabilmesi ve yayginlasabilmesi i¢in NFC kullanan
kurumlarin veya bireylerin isbirligi i¢inde ¢alismasi gerekmektedir. Bu amagcla ¢esitli
standartlara ihtiya¢ duyulmaktadir. Mobil 6deme standartlari olmadan sirketlerin
yatirim yapmak i¢in uygun pazarlara ulasmalart miimkiin olmayacagindan bu
platformlara daha az yatirim yapilacaktir. NFC bir standarttir. Diinyadaki NFC Forum
kabul gorilen iki tane standart vardir. Bunlar: ISO/IEC 18092/ECMA-340: Near Field
Communication Interface and Protocol-1 (NFCIP-1) ve ISO/IEC 21481/ECMA-352:
Near Field Communication Interface and Protocol-2 (NFCIP-2) (Narol, 2014).

4.6. NFC Calisma Modlar1

Veri iletisimi, NFC teknolojisinde ti¢ farkli modda gergeklesmektedir. Bu modlar Kart
Emilasyon Modu (card emulation mode), Okuyucu/Yazict Modu (reader/writer mode)
ve Birebir letisim Modudur (peer-to-peer mode, p2p mode) (NFC Research Lab,
2016).

4.6.1. Kart emulasyon modu

NFC o6zelligine sahip mobil cihaz, Kart emilasyon modunda, normal bir akilli kart gibi
davranir ve bu amagla kullanilarak i¢inde birgok Onemli bilgi saklayabilir. NFC
okuyucu tarafindan olusturulan manyetik alan sayesinde NFC etiket gibi davranan
mobil cihazin yaklastirilmasiyla, cihaz igindeki tim bilgilerin okuyucuya transferi
gergeklestirilir, bu mod 6demenin cep telefonundan yapilabildigi elektronik 6deme
sistemleri igin olusturulmustur. Kart emiilasyon modu, Sekil 4.5’de gdziikmektedir.
Temassiz 6deme sistemlerinin birgogunda, elektronik bilet ve erisim kontroli
sistemlerinde kullanilmaktadir. Bu modda NFC cihazlari, toplu tasima kartt veya
O6deme yapabilmek i¢in kredi kart1 olarak kullanilabilmektedir (NFC Research Lab,
2016).

NFC okuyucu 13.56 MHz manyetik alan yaratir

[ >
Vv

NFC uyumlu mobil cihazin NFC okuyucuya
dokundurulmasiyla cihazdaki veri okuyucuya gider

Sekil 4.5. Kart emilasyon modu (NFC Research Lab, 2016)
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Sekil 4.6. Kart emiilasyonu modu kullanim1 (NFC World, 2016)
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4.6.2. Okuyucu yazic1 modu

Okuyucu/yazict modunda, NFC teknolojisine sahip mobil cihaz 4 cm gibi kisa
mesafede gulcli bir manyetik alan olusturur. Pasif etiketin (NFC etiketi) mobil cihaza
dokundurulmasiyla okuma islemi baslar. Sonunda NFC teknolojisine sahip mobil cihaz
NFC etiketinde depolanan veriyi okuyabilir, bu veriyi degistirebilir, ya da NFC etikete
yeni veri yazabilir. Sekil 4.7°de goriildigi gibi NFC cihazin NFC etikete
yaklastirilmasiyla haberlesme baslar ve NFC etikette yer alan bilgiler NFC cihaza
aktarilir. NFC etikete veri yazma Sekil 4.8’de goriildiigii gibi tek yonli olarak NFC
cihaz tarafindan gergeklestirilir. Sekil 4.9°da okuyucu/yazici modunu kullanan akilli
poster, harita, Urlin bilgileri gibi 6rnek NFC uygulamalari gorilmektedir (NFC
Research Lab, 2016).

NFC uyumlu mobil cihaz olusturdugu manyetik alan NFC uyumlu mobil cihaz olugturdugu manyetik alan
sayesinde NFC etiketiyle iletisime baglar sayesinde NFC Etiketine veriyi yazar

o= W — @

NFC Etiketinden veriyi okunur

Sekil 4.7. Okuyucu modu Sekil 4.8. Yazic1t modu
(NFC Research Lab, 2016)

Coupons

Maps

i"/ Promotions

Sekil 4.9. Okuyucu modu kullanim1 (NFC World, 2016)
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4.6.3. Birebir iletisim modu

Birebir iletisim modunda, iki NFC cihaz1 Sekil 4.14’de gorildigi gibi birbiriyle
karsilikli haberleserck bilgi alisverisinde bulunabilirler. Iki NFC uyumlu cihazdan bir
mobil cihaz G6teki mobil cihaza yaklastirildiginda veri transferi gerceklesir. Birebir
fletisim Modunda bir cihaz aktif durumda iken oteki cihaz pasif durumdadir. iki cihaz
arasinda yapilan etkilesime en iyi 6rnek bluetooth eslestirmesi gosterilebilir. Birebir
fletisim Modunda NFC cihazlar iletisim kurarken NFC Forumun LLCP (logical link
control protocol, mantiksal baglanti kontrol protokoll)’nii kullanir. SNEP (simple
NDEF exchange protocol), basit NDEF (NFC data exchange protocol) veri tasima
protokol ile cihazlar arasinda NDEF mesajlagmasi saglanir (NFC Research Lab, 2016).

NFC uyumlu mobil cihaz, bir bagka NFC cihazla
veri aligverigi yapar

=W

Sekil 4.10. Birebir iletisim modu (NFC Research Lab, 2016)

4.7. NFC Etiket Tipleri

NFC forumun destekledigi dort tip etiket bulunmaktadir. Sekil 4.12’te bu etiket tipleri

gorulmektedir.

- Tip 1 Etiket: Topaz, (broadcom)
- Tip 2 Etiket: Mifare UL, (nxp)

- Tip 3 Etiket: Felica, (sony)

- Tip 4 Etiket: DESFire, (nxp)

NFC Device

Reader/Writer Mode |RNI==—|

Type 1 Tag Type 2 Tag Type 3 Tag Type 4 Tag
TOPAZ MIFARE UL FeliCa ISO/IEC 14443-4
(Broadcom) (NXP) (Sony) DESFire

(NXP)

Sekil 4.11. NFC cihaz etiketleri (NFC World, 2016)
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4.7.1. Tip 1 etiket

Tip 1 Etiket, ISO 14443A standardina dayanmaktadir. NFC etiketler kullanicinin
istegine gore okumak ve yazmak icin kullanilabilir. Hafiza kapasiteleri 96 byte’tir.
Istenmesi halinde 2 KByte’a kadar yiikseltilebilir. Haberlesme hizi 106 Kbit/s dir.
Ornek olarak Topaz, Broadcom BCM20203 verilebilir (NFC World, 2016).

4.7.2. Tip 2 etiket

Tip 1 Etiket’e benzemektedir. ISO 14443 A standardina dayanmaktadir. NFC etiketler
kullanicinin istegine gore okumak ve yazmak i¢in kullanilabilir. Hafiza kapasiteleri 48
Byte’tir. Istenmesi halinde 2 KByte’a kadar yiikseltilebilir. Haberlesme hiz1 106
Kbit/s’dir. Ornegin NXP MiFare Ultralight (NFC World, 2016). istanbul Ticaret
Universitesi 2017 dgrenci kartlar1 Tip 2 Etikete girmektedir (NXP MiFare Classic 1k).

4.7.3. Tip 3 etiket

Tip 3 etiket, ISO 18092 standardi ve FeliCa olarak bilinen Japon Sanayi Standardi esas
almaktadir. Hafiza durumu degiskendir, 1 MB’a kadar genisletilebilir. Haberlesme hizi
212 veya 424 Kbit/s’dir. Ornek olarak Sony Felica verilebilir (NFC World, 2016).

4.7.4.Tip 4 etiket

Tip 4 etiket, ISO 14443 A standard1 ve NXP DESFire veri ¢arpisma koruma 6zelligine
sahip etiket tipidir. 32 KByte hafiza kapasitesine sahiptir. Haberlesme hizi 106, 212
veya 424 Kbit/s’dir. Ornek olarak NXP DESFire, SmartMX-JCOP verilebilir (NFC
World, 2016) (NFC World, 2017).

4.8. NFC Teknolojisinin Uygulama Alanlari

NFC teknolojisinin kullanim alanlarmi asagidaki gibi siralamak miimkiindiir.
Miisteriler aligveris yaparken satin almak istedikleri iiriin hakkinda bilgiye {iriin iizerine
yerlestirilmis NFC etiketini mobil cihazlar1 ile okutarak erisebilirler. Bu etiketler
sayesinin de TUriinlin fiyat1 Ozellikleri gibi bilgiler elde edilebilir. Miisteriler ile
etkilesimli sanal magazacilik olusturmak miimkiin olmaktadir. NFC 0deme mobil
uygulamalarinda banka kart1 ya da kredi kart1 bilgileri cep telefonunda depolanir ve
mobil 6deme islemi yapilirken, icinde Kkart bilgilerini saklayan cep telefonu NFC
okuyucuya yaklastirilarak 6deme gergeklestirilir. NFC bilet mobil uygulamalarinda
alinan bilet akilli telefonunda depolanir ve turnikeden gecis esnasinda akilli telefonu
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okuyucuya dokundurularak, bilet dogrulamasi yapilir. Saglik sisteminde uzaktan hasta
takibi, hastalarin hayatin1 kolaylastiran bir sistemdir. Insan faktoriinden kaynaklanan
6l¢iim hatalarinin 6niine gegerek daha gercekci degerler elde edilmesini saglar. Ayni
zamanda hastanin doktora gitme gereksinimini ortadan kaldirarak hem zamandan hem
de maddi olarak kazang saglar. Oregin NFC &zellikli seker dl¢iim cihazi ile dlgiilen
seker degerleri yine NFC oOzellikli mobil cihazlar araciligiyla okunarak doktorun
ekrania yansitilir ve kayit altina alinir. Boylelikle doktora gitmeye gerek kalmaz. Eger
mudahale edilmesi gereken bir durum var ise aninda ilgili yerlere bilgi aktarim
saglanarak hi¢ zaman kaybetmeden gerekli tibbi miidahalenin baslatilmasi saglanir.
Fabrikalarda veya isyerlerinde c¢alisan insanlarin ise giris ve ¢ikislart NFC kartlar
sayesinde ¢ok hizli bir sekilde turnikelerde veya kapilarda kayit altina alinir. Boylelikle
sira bekleme derdi olmadan personel devam takip islemleri kolay bir sekilde kontrol

edilebilir ve ayrica detayli raporlamada yapilabilir.

Ucretli gegis yapilan otoyollar ve kopriilerde, araglarin duraklama yapmadan ve trafigi
aksatmadan Uzerlerinde bulunan NFC kartlar sayesinde 6deme noktalarindan gegis
yaparken karta bagl hesaplarindaki bakiyeden {icretlerini 6demeleri saglanir. Bireyler
otoparklarda araclarin konaklama yaptiklar1 siire oraninda {icret 6denmesi islemini

herhangi bir personele ihtiya¢ duymadan rahatlikla yapabilirler.

Mobil 6deme sistemi ile toplu ulagimda yaptigimiz her tirli 6demeler mobil
cihazlarimiz araciligiyla yapilabilir. Mobil 6deme uygulamalarinda kullanicinin
yapacagi bir 6deme islemi basit gorunse de, karmasik bir yazilim altyapis1 arka planda

bulunmaktadir.

Elektronik anahtar uygulamalar1 ile mobil cihazimiz araba, ev ve isyeri anahtar1 olarak
kullanilabilir. NFC cihazimizla sinema afisini okutturarak film hakkinda bilgi alabilir,
filmin fragmanini izleyebilir ve bize yakin olan hangi sinema salonlarinda gosterimde
oldugunu &grenebiliriz. Iki NFC mobil cihazin birbirine yakin temasi sayesinde
baglanti kurulmasina ihtiya¢ olmadan NFC 6zelliginin agik olmasi sayesinde ¢ok hizli
bir sekilde dosya transferi baslatilabilir. Kisiler bu sayede fotograflarini, miizik ve

video dosyalarini birbirleriyle paylasma imkanina sahip olmaktadirlar.

Diinyanin en biiyiik kargo firmasi FedEX, glinde yaklasik 3 milyon kargo tasimakta ve
diinya ¢apinda 42500°den fazla araca sahiptir. FedEx kuryelerinin ¢dziim Uretmek

istedigi bir konu ise ara¢ anahtarlarin kaybolmasini engellemektir. 200 aracta pilot
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olarak denenen yeni sistemde anahtar yerine kuryelerin bileklerine RFID etiket
takilmaktadir. FedEx kuryeleri her giin kilometrelerce yol kat etmektedir. Kurye her
teslimat1 gergeklestirdiginde anahtarlart aramak i¢in zaman harcamaktadir. Kuryenin
anahtarin1 kaybettiginde ise yedek anahtarin gelmesi zaman alabilmektedir. Anahtarin
kaybolmasi durumunda ise yeniden anahtar yapilmasinin maliyeti ise 200$’dir. FedEx
kuryeleri RFID kullanimiyla birgok paketi tasirken anahtarlarla ugragsma zorlugundan

kurtulmus ve kargo teslimati daha verimli olmustur (Narol, 2014).

21



5. ETKINLIK DAVETLI KONTROL MOBIL UYGULAMASI

Etkinlik davetli kontrol mobil uygulamasi, tez kapsaminda gelistirilen bir Android
mobil uygulamadir. Bu uygulamada kullanici oncelikle sisteme bir kullanic1 adi (e-
mail) ve sifre ile kayit olur. Kayit olduktan sonra sisteme giris yapar, giris yaptiktan
sonra kendi etkinliklerini olusturup bu etkinlige davetli kisilerin isimlerini, yuzlerini ve
etkinligin tarihi ve saatini secip sisteme kaydeder, bdylece kayit ettigi kisileri
diizenleyecegi etkinlikte rahatlikla kontrol edebilir. Davetli kontrol etme islemi 4
modiil tizerinden yapilabilir. Birincisi, davetlinin NFC kartin1 okutarak (NFC moduli),
ikincisi, davetlinin fotografini ¢ekerek yiiz tanima sistemi ile davetli kontrolu yapabilir
(Yiiz tanima modiilii), ticlinciisi, etkinligin yapildig1 yerde mi yapiliyor kontrol islemi
bunun kontrolii yapilir (Konum modiilii), dordiinci ve son modiil ise, kullanicinin
olusturdugu etkinlik tarihi ve saati dogru mu degil mi, etkinlik kontrolii dogru zamanda
mi1 yapiliyor bunun kontrolii yapilir (Tarih ve Saat modiilii). Bu tez kapsaminda,
etkinlik konumlar1 igin, Istanbul Ticaret Universitesinin kampiislerinin konumlar1 1¢i
alinmustir. Mobil uygulamay: kullanan kullanmicinin konum bilgileri, istanbul Ticaret
Universitesinin kampuslerine gore uzaklik bilgileri mobil uygulama da gosterilmistir.
Ayrica, NFC kartlara veri yazabilme islemi gelistirilen mobil uygulama {izerinden
yapilabilmektedir. Gelistirilen mobil uygulamanm NFC modiiliinde, test olarak Istanbul

Ticaret Universitesi 6grenci kartlar1 kullamlmistir.

5.1. Uygulamada Kullanilan Teknolojiler

Gelistirilen mobil uygulamada kullanilan teknolojiler, Microsoft yuz API, Android
isletim sistemi, JSON (Javascript Object Notation) veri formati teknolojisi, Picasso

kituphanesi, PHP ve MYSQL ve Google Play konum servisleridir.

5.1.1. Microsoft bilissel yiiz API

Microsoft yuz API, bulut tabanli bir servistir. Bu tez kapsaminda gelistirilen etkinlik
davetli kontrol uygulamasinda yiiz tanima ig¢in kullanilan ylz API’sidir. Bu yiz

APTI’sinde iki temel fonksiyon vardir. Bu fonksiyonlar, yiiz algilama ve yiiz tanimadir.

Yiz algilama isleminde, bir veya daha fazla insan yizunun resimler iginde
taninmasindan sonra ve dikdodrtgen igindeki yiizlerin bulundugu noktalar1 ile birlikte,
yuz ifadeleri Gzerinden makine 6grenimi tabanli tahminler igeren yiiz Oznitelikleri

goruntdlenir. Yas, Cinsiyet, Duygu, Poz, Gulimseme, Biyik ve Sakalin yani sira
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resimdeki her yiiz igin 27 yer isareti. Kullanilabilen yiiz 6zniteligi O6zellikleridir.
(Microsoft Yuz API Doklimantasyon, 2017).

Algilama sonucu
JSON:
[
' «
“faceld": “cB8bPadde-c54b-43cl1-9f1f-eaB8924927901",
"faceRectangle”: {
“top": 128,
"left": 459,
"width": 224,
“height": 224

b
. "fac

eAttributes”: {
hair":

{
": 0.0

“color": “"brown",
"confidence": 1.e

T
{

Sekil 5.1. Yiz algilama Sekil 5.2. Yz algilama sonucu JSON
(Microsoft Yiz API Dokiimantasyon, 2017)

Bu yuz API’sinde, bir resimde 64 resim’e kadar yiiz algilama yapilabilir. Microsoft yiiz

APT’de yiiz tanima, 6nceden kaydedilen kisi yiizili veri tabanina gore yapilir.

Sekil 5.3. Yiiz tanima sonucu (Microsoft Yiz API Doklimantasyon, 2017)

Bu yuz APT’sinde, kisi gruplar1 olusturarak bu gruptaki kisilere yiizler tanimlanarak,
yiiz tanmimast yapilabilir. Etkinlik davetli kontrol uygulamasinda bu modil
kullanilmigtir. Microsoft yiiz API’de ayda 30.000 islem (yiiz ekleme, yiiz silme, yiiz
tanima gibi iglemler) ticretsizdir, bir ayda 30.000 yiiz tanima isleminden daha fazla
islem yapmak i¢in (kurumsal kullanimlar igin) her fazladan 1.000 islem icgin Ucret
1.5%’dir (Microsoft Ylz APl Dokiimantasyon, 2017).

Sekil 5.4. Kisi ve yiizlerini gruplandirma (Microsoft Yuz API Dokiimantasyon, 2017)

23



5.1.2. Android isletim sistemi

Android isletim sistemi, Linux ¢ekirdegini kullanan bir isletim sistemidir. Etkinlik
davetli kontrol mobil uygulamasinda kullanilan isletim sistemidir. Android isletim
sistemi, Google, Open Handset Alliance ve 0zglir yazilim gruplart tarafindan
gelistirilmektedir. ilk diisiince olarak dokunmatik ekranlar icin tasarlanan Android,
diisiik maliyetli ve kigisellestirilebilen isletim sistemi arayan yiiksek teknolojiye sahip
tum cihazlar arasinda da popiilerdi. ilk donemlerde Android isletim sistemi yalmz
tablet ve akilli telefonlar1 kapsasa da, glnumuzde arabalar, televizyonlar, oyun
konsollar1, dijital kameralar ve saatler gibi cesitli cihazlarda da kullanilmaya

baslamistir.

Bircok yazilim, donanim, telekomiinikasyon firmasinin katkida bulundugu Open
Handset Alliance adi verilen sirketler grubu sayesinde ortaya ¢ikan Android’in kaynak
kodlart iki farkli tipte lisans kullanir. Kullandigi Linux c¢ekirdegi GPL, diger dis
bilesenler ise Apache Lisansiile dagitilmaktadir. Bu yapi1 yazilimcilari Android’e
katkida bulunmalar1 i¢in tesvik ettiginden, siirekli gelismesini ve yeni Ozelliklerin
eklenmesini saglar. Ayn1 zamanda telefon iireticilerinin koydugu cesitli yasaklari
sevmeyen kullanicilarin tercih ettigi veya yazilim giincellestirme destegi erken kesilmis
eski modellerin en yeni siirimleri kullanmasini saglayan CyanogenMod veya Miui gibi

Android surimlerinin de (Custom ROM) ekosisteme dahil olmasini saglamaktadir.

Android mimarisi, Linux g¢ekirdegi, kutliphaneler, Android ¢alisma zamani (runtime),

uygulama gelistirme ¢atis1 ve uygulamalar katmanlarindan olusur.

Sekil 5.5. Android isletim sistemi mimarisi (Gelecegi Yazanlar Turkcell, 2011)

Android, Linux ¢ekirdegini (kernel) kullanir. Linux ¢ekirdegine Android i¢in eklenen
kod parcalar1 ve kituphaneler lisansina sahipken, diger bilesenler tiretici firmalarina

kendilerine ait kapali ROM (Read only memory) lretmelerine izin verecek ama yine
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Ozgiir bir sekilde Apache Lisansi ile dagitilacaktir.

Linux c¢ekirdeginin yapisi, memory ve process (hafiza ve silireg) kontrolii,
security (givenlik), dosyalama ve baglanti igin I/O islemleri ve cihaz siiriictileridir.
Cekirdekte Android igin Ozellestirilmis baslica alanlar ise gii¢ kontrolii, paylasilan

hafiza, low memory Killer ve siiregler arasi iletisim igindir.

Mimarinin diger 6nemli yapist olan kiitiiphaneler (libraries) boliminde, C ile yazilmis
sistem kiitiiphaneleri, internet tarayicisi (browser) motorlarinin ¢aligsmasi igin Webkit,
gorinttleme kontrolinii yapan Surface Manager, grafik islemleri i¢in OpenGL, ses ve
video islemleri icin gereken Media Framework, veri yapilari kontrolii ve diizenlenmesi

icin SQLite gibi kittuphaneler bulunur (Gelecegi Yazanlar Turkcell, 2011).

5.1.3. JSON veri formati

JSON, kisaca bir veri degisim formatidir. Javascript uygulamalari i¢in gelistirilmistir.
JSON, Javascript Object Notation’in kisaltilmasidir. JSON’in ¢ikis amaci, XML
dosyalarmin veri transferlerinde ¢ok biiyiik olmasi, bu sebeple XML’den daha az yer
kaplayacak bir veri formatina ihtiyag duyulmasidir. Gunimiizde sadece Javascript
uygulamalarinda degil, yazilim gelistirmede kullanilan birgok teknolojide JSON
formatindaki veriler tercih edilmektedir. JSON, gelistirilen etkinlik davetli kontrol

mobil uygulamasinda PHP ile yazilmis web servis ile veri transferi i¢in kullanilmustir.

PHP uygulamalari, Java uygulamalari, Web servis uygulamalari, Mobil uygulamalarin
veri transferleri gibi birgok noktada veriler JSON formatinda kullanilmaktadir. JSON
Veri Formati, JSON tiirindeki veriler iki par¢adan olusur: key (anahtar) ve value
(deger). Anahtar’da nesnenin hangi 6zelliginin oldugu (kodlamadaki degisken ismi
gibi) tanmimlanirken degerde ise anahtar 6zelliginin degeri (kodlamadaki degiskenin
degeri gibi) tanimlanir. Bu anahtar ve degerler string tlriinde tanimlanir. Asagida bir
JSON nesnesi 6rnegi bulunmaktadir (JSON, 2017).

{

"Isim™: "Zeynel Erdi",

"Soyad": "Karabulut"
b

Yukaridaki JSON nesnesinde 2 tane anahtar ve 2 tane deger vardir: “ISim” anahtarinin
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degeri “Zeynel Erdi” , “Soyad” anahtarin1 degeri ise “Karabulut” olarak tanimlanmustir.

Her JSON nesnesi, siislii parantez ile baslar ve iginde sonsuz sayida key-value ikilileri

bulunabilir.

{

"Isim™: "Zeynel Erdi",

"Soyad": "Karabulut"
}

JSON Dizi yapisi, her JSON dizisi koseli parantez ile baslar ve i¢inde sonsuz sayida
deger bulunabilir. Key-value ikilileri JSON dizilerde yoktur. Sadece string deger

alabilecegi gibi JSON nesnesi de tanimlanabilir.

[
"Zeynel Erdi",

"Karabulut"

Iki JSON nesnesine sahip JSON dizisi;

[{
"Isim™: " Zeynel Erdi ",
"Soyad": "Karabulut",
"Bolum™: "Bilgisayar Miihendisligi",
"11": "Istanbul",
"Telefon™: "05380270922"
b
{
"Isim"; "Burcu",
"Soyad": "Kara",
"Bolum™: "Makine Miihendisligi",
"II": "Bursa",
"Telefon™: "05345678799"
+]
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5.1.4. Picasso kutlphanesi

Tez kapsaminda gelistirilen mobil uygulama da kisilerin yiiz resimlerini sunucudan
cekip uygulamada gostermek igin, Picasso kuttiphanesi kullanilmigtir. Her uygulamada
ihtiyag¢ duyulmamakla birlikte birgok uygulama icerisinde Internet iizerinden resim
indirmek istenilebilir. Bunun icin kesinlikle en iyi ¢dzim Picasso kituphanesidir.
Standart Android APT’ler ile bir resmi indirmek i¢in yapilmasi gereken adimlar en

azindan sunlardir:

Resim URL’si alimir. Resmi indirmek i¢in AsyncTask olusturulur. AsyncTask
calistirilir. Sonucu Bitmap olarak saklanir. Bu Bitmap kaynak olarak ayarlanir. Cache
(Onbellek) goriintii saklamir. Gordiigiiniiz gibi burada bir siirii is var ama Picasso
Kitiphanesi sayesinde sadece ImageView igin bir resim URL saglamaniz yeterli
olacaktir. Picasso kullaniyorsaniz yukaridaki adimlari unutabilirsiniz. Yapmaniz
gerekenler sadece resim URL’si alinir ve tek bir satir kod yazarak, ImageView

komponenti igerisine resim basariyla ytiklenir.
“Picasso. with(this).load(imageUrl).into(ImageView);”

Bu kolayliklar i¢in Android Studio ig¢indeki uygulama dosyasinda bulunan build.gradle

dosyasi igerisinde dependencies kismina asagidaki satir1 eklemeniz yeterli olacaktir.
compile ‘com.squareup.picasso:picasso:2.4.0' (Picasso, 2017).

5.1.5. PHP ve MYSQL

Etkinlik davetli kontrol uygulamasinda kullanilan sunucu tarafi (PHP) ve veri tabani
teknolojileridir (MYSQL). MYSQL, hizli ve glgli bir veri tabani sunucusudur. Bir
web tabanli takip ve otomasyon sistemi i¢in gerekli olan kayit islemi MYSQL ile ¢ok
kolay bir sekilde yapilabilir. PHP ise, dinamik web siteleri, web servisleri gelistirmek
i¢in olusturulmus web tabanli bir programlama dilidir. Etkinlik davetli kontrol mobil

uygulamasinin MY SQL veri tabani tablolarinin fonksiyonel yapisi su sekildedir.

Kullanicilar -> Users (‘unique_id, name, email, encrypted_password)
Etkinlik -> KisiGrup ( KisiGrupldd, KisiGrupAdi, KullaniciAdi, Tarih)
Davetli -> Kisi ( Kisildd, KisiAdi, KisiGrupldd)

Davetli YUzl -> KisiYuzu ( Yuzldd, ResimUrl, Kisildd)
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5.1.6. Google Play konum servisleri

Tez kapsaminda yapilan uygulamada kullanicilarin konumlarini algilamak ig¢in
kullanilan kiitiiphanedir. Bu kiitiiphane de kullanicilarin konumlarini pil tiiketimini en

aza indirerek kolayca alinabilir.

Google, Google Haritalar servisini Android ortaminda kullanabilmesi i¢in Google
Maps Android API’yi arac1 kilar. Google Maps Android APl v2, Google Play
Servislerinin bir parcasidir. Dolayisiyla gelistiriciler, Google Haritalar ve benzeri
Google servislerini kullanan uygulamalari gelistirebilmek i¢in ilk 6nce Google Play

Servisler’ i elde etmesi gerekmektedir.

5.2. Etkinlik Davetli Kontrol Android Uygulamasi Kullanic1 Kayit Ekrani

Uygulamay1 kullanabilmek i¢in kullanicinin sisteme kayit oldugu bir ekrandir.

Kullanici, ad soyadini, e-mail adresini ve sifresini girerek bir kullanici olusturur.

KAYIT OL KAYIT OL

Sekil 5.6. Kullanic1 kayit ekran1 ~ Sekil 5.7. Kullanici bilgilerini girdi
5.3. Etkinlik Davetli Kontrol Android Uygulamasi Kullanic1 Giris Ekram

Uygulamay1 kullanabilmek i¢in kullanicinin sisteme giris yaptig1 ekrandir. Bu ekranda

kullanici kayit oldugu e-mail (kullanici ad1) ve sifre ile uygulamaya giris yapar.

erdi_karabulut@yahoo.com.tr

Sekil 5.8. Kullanici girig ekran1  Sekil 5.9. Kullanici giris bilgilerini girdi
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5.4. Etkinlik Davetli Kontrol Android Uygulama Ana Ekram

Bu ekran kullanicinin uygulamaya giris yaptiktan sonra karsilastigr ana ekrandir. Bu
ekranda kullanic1 etkinlik olusturup bu etkinlige katilacak kisilerin isimlerini ve
yiizlerini tanitabilir, NFC karta etkinlige katilacak kisilerin bilgilerini yazabilir ve
etkinlige katilacak kisileri yiiz tanima ve NFC kart ile mobil uygulama {izerinden bu
etkinlige gergekten davetli olup olmadiklarin1 kontrol edebilir. Ana ekranin {ist
menlsunde 3 tane menii segenegi vardir, bunlardan ilki yenileme secenegidir. Bu
yenileme tusunun gorevi etkinlikleri ve bu etkinlige katilacak Kisilerin tiim bilgilerini
cekmektir, bu 6zellikle mobil uygulamanin veri tiiketimi en az seviyelere indirilmis
olunur ve uygulama ¢ogu zaman offline caligir, buda kullanicinin internet paketinin
daha az kullanmasina neden olur. Bu ana ekranda ikinci meni segenegi konum kontrol
secenegidir, etkinligin yapildigi mekana kullanicinin uzakligi Ust menudeki konum
ikonundan kontrol edilebilir. Son olarak kullanici uygulamadan ¢ikis yapmak icin st

meniiden ¢ikis menii ikonuna basip ¢ikis islemini gergeklestirebilir.

NG F alsoxia11:43

Kigi Tanima Sistemi @' 9

2B

NFC KARTI iLE YUZ TANIMA iLE
Kisi TANIMA Kisi TANIMA

NFC KARTINA isi
A Kisi VE
VERI YAZ ETKINLIKLERI
YONET

Sekil 5.10. Uygulama ana ekrani

5.5. Etkinlik Olusturma Ekram

Etkinlik olusturma ekraninda, kullanici bir etkinlik olusturmak i¢in, etkinliin adi
yazilir, etkinligin tarihi ve saati segilir ve etkinlik olusturma islemi Sekil 5.11’°deki
kaydetme tusuna basilarak tamamlanir. Olusturulabilecek etkinlikler, toplanti, diiglin
veya bir iiniversite etkinligi olabilir. Ornegin bu tez kapsaminda Istanbul Ticaret

Universitesi etkinligi olusturuldu.
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< Kisi Etkinligi

inlik ismi- istanbul Ticaret Universitesi

EETE s [T o

m il

Sekil 5.11. Etkinlik olusturma ekrani

5.6. Etkinlik Davetli Kisileri Kaydetme Ekram

Bu ekranda, istanbul Ticaret Universitesi i¢in olusturulan etkinlige, davetli kisilerin
adlarin1 ve akilli telefonlarin kameralar1 kullanarak davetli kisi yuzleri eklenir. Akilli
telefonun kamerasini kullanarak etkinlige davetli kiginin fotosu gekilir ve uygulamanin
veri tabanina (MYSQL) ve Microsoft Bulut’a kaydedilir (Sekil 5.12).

Yiiz silmek igin, ylize uzunca basil tutun

Kaydet

Sekil 5.12. Etkinlige kisi yiizii ekleme  Sekil 5.13. Etkinlige kisi yiizii eklendi
5.7. NFC Karta Veri Yazma Ekram

Bu ekran etkinlige katilacak davetliler eger NFC kart ile kontrol edilecekse, o davetliye
ait bilgiler bu ekranda NFC kartlarina yazilabilir (Sekil 5.14).

30



M F a2l 23:23

& KiSI KARTINA VERI YAZ

Kigi Id: 100017153
Kisilsmi Zeynel Erdi Karabulut
KARTAYAZ ~ GIKIS

Yazmak igin NFC kartimizi
okutunuz

Kigi 1dd:100017153

Kisi Ismi: Zeynel Erdi Karabulut

Etikete yazild!

Sekil 5.14. NFC karta veri yazma

5.8. NFC Kart ile Etkinlik Davetli Kisileri Kontrol Etme Ekram

NFC Kkart ile etkinlik davetli kisileri kontrol etme modull, ana ekrandan NFC ile kisi
tanima butonundan segilir. Asagidaki sekillerden 5.15°de, kontrol edilecek etkinlik
(grup) gozikmektedir. Daha onceden Istanbul Ticaret Universitesi etkinligi
olusturulmustu bu olusturulan etkinlige sekil 5.15°de goriildiigii gibi 3 kisi eklenir.

Sekil 5.16°da ise NFC kart ile davetli kisi kontrol isleminin sonucu goziikkmektedir.

T alexB15:29

€ Kisi Tanima Sistemi

Sekil 5.15. Secilen etkinlikteki kisiler ~ Sekil 5.16. NFC ile davetli kontrol sonucu

5.9. Yiiz Tamima ile Etkinlik Davetli Kisileri Kontrol Etme Ekram

Etkinlik davetli kontrol uygulamasinda yiiz tanima ile kisi tanima ekraninda, 6nceden
olusturulan etkinlik ve bu etkinlige kaydedilen kisi yiizlerine gore davetli kontrolii
yapilir. Ana ekrandan yiiz tanima ile kisi tanima segenegi segilir ve davetli kontrolii

yapilacak etkinlik secilir.
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< Etkinlik Li

Istanbul Ticaret Universitesi
(Kisi sayisi: 3)
Tarih:2018-02-14 12:30:00
Siinnet DUGUnu (Kigi sayisi: 8)
Tarih:2017-12-21 14:00:00

Sekil 5.17. Etkinlik se¢imi  Sekil 5.18. Yiiz tanima ile davetli kontrol

Sekil 5.17°de etkinlik davetli kontrolli yapilacak etkinlik seg¢ilir ardindan, etkinlikteki
kigileri kontrol etme islemi baglar. Yukardaki Sekil 5.18°de ise telefonun kamerasiyla
davetlinin fotografi ¢ekilir ve yiiz algilama islemi baslar ve bu yiize ait kisi etkinlige
davetliyse asagidaki sekil 5.19°da ki gibi bir ekran ile karsilagilir. Sekil 5.19°da eger
kisi basariliyla taninirsa, taninan kisinin bulut ve MYSQL sunucudaki kayitli fotografi
da tanman kisinin isminin sag tarafinda gozikmektedir. Eger fotografi g¢ekilen kisi
etkinlige davetli degilse sekil 5.20°deki gibi olumsuz ekranla karsilagilir. Bu olumsuz

ekranda taninmayan kisi veya kisiler vardir.

€ YUZ TANIMA

Etkind
Tican
0

Exkinkiclstan

Ticaret

Univ Oniversites
KIS| VE Kisl VE

ETKINUIKLERI ETKINLIKLERI
YONET YONET

ol

* H

Sekil 5.19. Etkinlige davetli kisi basariyla tanndi ~ Sekil 5.20. Etkinlige davetli olmayanlar.
Sekil 5.20°de gorildigi tizere toplu fotograf ¢ekilerek de etkinlik davetli kontrol islemi
yapilir, bu gelistirilen uygulamada yiiz tanima i¢in Microsoft yiz API kullanilmistir, bu
API’de bir fotografta 10 kisiye kadar kisilere ait benzer yiiz aramasi yapilabilir.

Ornegin; Istanbul Ticaret Universitesi etkinligine kayith Zeynel Erdi KARABULUT ve
Yrd. Dog. Dr. Mustafa Cem KASAPBASI'nin ayni fotografta oldugu bir davetli

kontrol islemi yapilir sonuglarini goralir.
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< YUZ TANIMA

anbu

Kisi VE
ETKINLIKLER|

YONET
Resimdeki ylzler
{ > B Vr¢. Doc. Or. M.Cem Kasapbas

Zeynel Erdi Karabulut
Tanimlama bitti

Sekil 5.21. Toplu davetli kisi kontrol islemi yapiliyor  Sekil 5.22. Bir resimden davetliler tanind:

Sekil 5.21 ve sekil 5.22’den anlasilacag tizere, tez kapsaminda gelistirilen mobil
uygulamada c¢ekilen bir fotografta bir davetli olmasina gerek yoktur birden fazla
davetliler ayni fotografta taninabilir. Bir fotografta 10 kisiye kadar davetli yiliz taramasi
yapilabilir.

5.10. Etkinlik Davetli Uygulamasimin Konum Moduli

Etkinlik davetli kontrol uygulamasinda, etkinligin yapilacagi konum ile mobil
uygulamayi kullanan kullanicinin konum bilgileri karsilagtirarak (kullanict gergekten
etkinligin yapildig1 yerde mi degil mi) konum kontrolii yapilir. Bu uygulamada etkinlik
konumlar1 igin istanbul Ticaret Universitesinin kampuslerinin konum bilgileri
kullanilmustir. Sekil 5.23°de, mobil uygulamay: kullanan kullanicinin istanbul Ticaret

Universitesinin kampuslerine olan uzakliklar1 goralr.

v -

€« Kampislere Olan Uzakligin

Sekil 5.23. Kullanicinin konum bilgisi

Sekil 5.23°de goriildiigi gibi, kullanicinin Kiigiikyali, Siitliice ve Bursa kampuslerine

olan uzaklig1 géziikmektedir.
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Boylece etkinlik davetli kontrol uygulamasimi kullanan kullanic1 gergekten Istanbul
Ticaret Universitesinde mi degil mi anlanmis olunur. Eger davetli kontroliinii yapan
kullanic1 ger¢ekten o mekanda degilse sekil 5.24’de ki gibi bir ekran ile karsilasilir.
Uygulamada etkinlik konum modiilinde kullanic1 istanbul Ticaret Universitesi
kampiislerine uzakligi en fazla 200 metre ise etkinlik davetli kontrolii yapmasina izin
verilmistir. Kullanici Istanbul Ticaret Universitesinde degilse sekil 5.24 de ki gibi uyari

ekraniyla karsilasilir ve davetli kontrol islemi iptal edilir.

metre
Islem iptal edildi.

Sekil 5.24. Kullanici etkinligin yapilacagi yerde degil
5.11. Etkinlik Davetli Uygulamasimin Tarih ve Saat Modulu

Etkinlik davetli kontrol uygulamasinda, tarih ve saat modiilii de vardir, bu modiilde,
kullanic1 etkinligi olustururken etkinlik tarihi ve saati secer, kullanic1 o secilen tarih
disinda davetli kisi kontrolii iglemini yapamaz, gelistirilen uygulama da kullanic
etkinligin tarihi disinda davetli kontrolii yapmaya calistiginda sekil 5.25°de ki gibi bir

uyar1 ekranmiyla karsilagir.

Y

Ekinlik tarihi=2018-02-14 12:30:00
$u anki tarih=2017-12-23 23:46:23
etkinlik zamanina daha var, iglem

iptal edildi!

Sekil 5.25. Kullanici etkinlik tarihi disinda davetli kontrolii yapmaya caligirsa
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5.12. Lojistik Sektorunde Uretilen Ornek Senaryolar

Temel lojistik islemleri, outbound lojistik (disa yonelik lojistik), inbound lojistik (ice

yonelik lojistik) ve reverse lojistiktir (tersine lojistik).

Outbound lojistik (disa yonelik lojistik), Uretilen mal ve hizmetlerin dagitim kanallarina
iletilmesinde nihai tuketiciye teslim edilmesine karada gergeklesen tiim faaliyetleri
icerir (Christopher, 1998).

Inbound lojistik, isletmenin iiretim faaliyetlerinde kullanacag: girdilerin elde edilmesi,

tiretim silirecine alinmasi, stoklanmasi gibi faaliyetleri igerir (Christopher, 1998).

Reverse lojistik, yart mamul, hammadde, nihai Uriin ve bunlarla iliskili bilgilerin
bitirildigi noktadan baslangi¢ noktasina dogru, deger kazanmak ya da sozii edilen
seylerin uygun sekilde yok edilmesini saglamak amaciyla etkin bir bigimde akisi

planlama, yurutme, uygulama ve kontrol etme faaliyetleridir (Bowersox vd., 2002).

Kargo kaybi, sirket isinde ve lojistik yonetiminde biiyiik sorun yaratan olumsuz bir
etkiye sahiptir, ancak sektorde az sayidaki ¢aligma kargo kaybini ele almistir. Kargo
kaybinin en 6énemli unsurlarindan bazilari, transit tipleri, tirtin kategorileri ve nakliye

hedefleridir (Pei-Ju vd., 2017).

Bu tez kapsaminda gelistirilen mobil uygulama ile lojistik bilgi sisteminde kimlik
dogrulama ve yetkilendirme siireci arasinda bir koprii olusturulmasi i¢in senaryolar
uretilmistir. Ayrica, kargo hasar, kargo hirsizligi ve kargo sorumluluk sigortasinda
kargo kayb1 konularin1 gergek kargo kaybi verilerinden istifade ederek yardimei olacak

ve tanimlayacak bir 6rnek sistem senaryolari yapilmistir.

Lojistik Bilgi Sistemi'nde, binlerce giinliik gelen, giden veya ters lojistik islemi vardir
ve bunlarin ¢ogunda, kimligi dogrulanmis ve giivenli bir sekilde ele alinmas1 gereken

hassas bilgiler bulunmaktadir.

Lojistik sektoru igin, uygulanan givenli kimlik dogrulama yiz modeli, SaaS olarak
bulut tabanli Microsoft yiiz API'den ve veri tabani olarak kullanilan bir MYSQL'den
olusur. Modiil adlari, Sekil 5.26'da gosterildigi gibi Yiiz Modiili, NFC Modiili,
Konum Moduli, Tarih ve Saat Modiilii‘diir. Bu modiillerin tamami1 Android mobil

uygulamasinda uygulanmaktadir. Lojistik sirketin bilgilerini saklamak igin harici bir
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MYSQL veri tabami vardir. Lojistik sektorinii daha iyi tanimlamak i¢in asagida bazi

senaryolar verilmistir.

Senaryo 1: Sistem Yoneticisi, bir outbound lojistik olay1 kaydeder ve miisteri bilgilerini
kargo bilgileriyle iliskilendirir (yiiz bilgileri, sadakat kart1 bilgileri NFC, alimin
yapilacagi mekanin yeri ve alinmasi gereken tarih ve saat). Kargo adami, mobil
uygulamay1 kullanarak, misteriyi, teslim tarihini ve yerini dogrulamak i¢in kullanir.

Islem tamamlandiginda higbir parti kargo devrini inkar edemez.

Senaryo 2: Miisteri lojistik bilgi sisteminde ters Lojistik olayin1 kayit eder, (Kullanict
bilgilerini, konumu ve tarih saat bilgilerini girer). Sistem bir yiik kullanicisini bu olayla
iligkilendirir. Miisteri, yilk adamini dogrulamak i¢in mobil uygulamay1 kullanir; ayrica,
kargo adami, miisterinin kimligini dogrulamak i¢in kendi mobil cihazi Gzerinden mobil

uygulamay1 kullanir.

Senaryo 3: Sirket miisterinin yilikledigi yiliz imajin1 pakette kullanir ve pakete miisteriye
aktarilir. Miisteri, kargo paketini 6zel bir sekilde dogrulamak i¢in mobil uygulamay1

kullanir.

Senaryo 4: Tedarikgci firma, tedarik kargosunu tam yer ve zamanla gonderir, bu nedenle

kargo dogru kisiye dogru yerde ve dogru zamanda teslim edilir.

Face Recognition ¢/ Face Recognition v
NFC v NFC v
Location X Location v
FACE MODULE JDeTEAND Date and Time ¢ Date and Time «
] NFC MODULE ‘ Lﬁg‘gﬁ’s“ |
4B 1 inl Not Authorized Authorized
FACE API A_@ _L =0

Sekil 5.26. Uygulama modiilleri ve etkilesim sonuglari

Uretilen lojistik senaryolar da kisi tanima islemi su sekildedir. Eger tanima isleminin
yapildig1 yer dogru ise konum modiilii basariyla gegilir, tarih ve saat verileri kontrol
edilir eger dogru zamanda dogru yerde kisi dogrulama islemi yapiliyorsa bir sonraki
adima gecilir, son olarak NFC modiilii ve/veya yliz modiilii, etkinligin gecerliligini
teyit ederse uygulamanin kisi tanima islemi basariyla tamamlanmis olur. Sembolik

gosterim Sekil 5.26 'da verilmektedir.
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6. ARASTIRMA VE BULGULAR

Tez kapsaminda gelistirilen bulut tabanli davetli kisi kontrol mobil uygulamasi, Yale

yuz veri tabani ile test edilip, confusion (karisiklik) matrisleri olusturuldu.

Yale yliz veri tabani, GIF formatinda 165 gri tonlamali resim igerir. Bu popdler yuz
veri tabaninda kisi bagina 11 resim diismekte ve 15 kisiden olusmaktadir. Bu resimler
kategorize edilir ve farkli yiiz ifadeleri veya farkli resim kategorileri teker teker her bir
kisi icin alimip test edilir. Bu test edilen resim Kategorileri sunlardir; merkez 1sik,
gozlikli, mutlu, sol 1s1k, gozliikksliz normal, sag 1sik, tizgiin, uykulu, saskin ve goz
kirpmasi. Veri kiimesinin boyutu 6.4 MB’tir (Yale Face Database, 2016). Sonug olarak
tez kapsaminda gelistirilen mobil uygulamasina 6ncelikle Yale yiz veri tabanindaki 15

kisiden her birinin birer normal fotosu kaydedilir (Sekil 6.1).

€ Kisi Etkinligi < Kisi Etkinligi

i Yale Face Database Etkin! n: Yale Face Database

W—W— m—m—

0 9 908%
909 296
008 928

EaEEE EEEECE

Sekil 6.1. Yale yuz veri tabani etkinligi olusturuldu

Mobil uygulamasi {izerinden Olusturulan Yale yuUz veri tabani etkinligi ve bu
etkinlikteki kisilerin testleri sekil 6.2°deki gibi yapilir. Sekil 6.2°de ki Yale yiz veri
tabani test edilme ekranina dikkatli bakilirsa her bir kisinin bir ¢ok 6zellikli resimleri
test edilmistir. Bu gesitli ozellikteki resimler, normal, gozliikli-gozliksiz, merkez
1s1kl1, sag 1s1kl1, sol 1s1kli, mutlu, tizglin, uykulu, gz kirpma gibi birgok fonksiyonlu
kategoriden olusmaktadir. Bu cesitli resimler her bir kisi i¢in ayr1 ayr test edilmistir.
Bu kadar giclu bir yiz veri tabani iizerinden yiiz tanima modili’nun test edilmesi
6nemlidir. Sekil 6.2’de tez kapsaminda gelistirilen mobil uygulamadaki yiiz tanima
modull’niin Yale ylz veri tabanindaki kisilerin farkli kategorideki resimlerinin test

islemleri sonucglarindan bazi 6rnekler géziitkmektedir.
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€ YUZ TANIMA € YUZ TANIMA

RESIM RESIM RESIM
GEK GEX GEK

Sekil 6.2. Yale yiiz veri tabani etkinliginin test edilmesi

Bu testler sonucunda, confusion (karigiklik) matrisinin sonu¢ degerleri asagidaki
formiiller ile olusturulmustur. True Positive (TP), False Positive (FP), True Negative
(TN), False Negative (FN), etkinlik(Sensitivity), dogruluk(Accuracy), hata orani(Miss
Rate), secicilik(specificity), F1 Score, Matthews Correlation Coefficient (MCC),
denklemleri 1-6 asagidaki gibidir.

TP+TN

Accuracy = ————— 1)
TP+TN+FP+FN
. FN
Miss Rate = 2
FN+TP
fpr TP
Sensitivity = 3)
FN+TP
C e TN
Specificity = 4
p f y FP+TN ( )
2TP
F1 — score = ———— ®)
2TP+FP+FN
TP*TN—FPxFN
MCC = (6)
-JUT+FPXTP+FNXTN+FPXTP+FN)
Predicted
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Sekil 6.3. Yiiz tanima modiilii’niin confusion (karisiklik) matris sonucu

Bu matrisinin sonuglarina gore yukardaki (1), (2), (3), (4), (5), (6) formullerini

kullanarak elde edilen sonuglar gizelge 6.1°deki gibidir.
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Cizelge 6.1. Bulut tabanl yiiz tanima modiili’niin dogruluk sonuglar

BULUT Ortalama | Ortalama | Ortalama | Ortalama
Dogruluk | F1 degeri MCC Etkinlik

Normal %2100 %2100 %2100 %2100

Normal —

Merkez Isikli %2100 %100 %100 %100

Normal-Mutlu | %100 %2100 %2100 %2100

Normal- Sol

ve Sag Isikls %2100 %100 %100 %100

Ortalama %2100 %2100 %2100 %2100

Tez kapsaminda gelistirilen uygulamanin yiiz tanima modiilii’nlin dogruluk oranlari

cizelge 6.1°de verilmistir.

Cizelge 6.1°deki sonuclara bakilirsa, Yale yiiz veri tabani ile bulut tabanli davetli kisi
tanima uygulamasina toplam 165 fotograf iizerinden dogruluk testi yapilmistir. Bu

testlerin sonucunda %100’e yakin basar1 elde edilmistir.

Uygulamanin yiiz tanima modiiliinde, 15 kisinin 11°er degisik 165 resmi tek tek test
edilip, tim resimler yiiz modiilii tarafindan basariyla tanmnmstir. Cizelge 6.1 de

goriildiigi tizere dogruluk oranlart %100 ¢ikmustir.

Tez kapsaminda gelistirilen mobil uygulamanin yiliz tanima modiilii’niin dogruluk

testleri cizelge 6.1°de incelenmisti.

Simdi literatiirdeki Tang vd. (2003), yiiz tanima makinesi adli tez ¢alismasindaki yiiz

tanima modulu’niin dogruluk sonuglarini inceleyelim.

Cizelge 6.2 ve 6.3°de literatiirdeki Tang vd. (2003), ¢alismasiyla, tez kapsaminda

gelistirilen uygulamanin yiiz tanima modiillerinin dogruluk oranlar karsilagtirilmistir.

Bu karsilastirma isleminde Yale yiz veri tabaninda ki fotograflar kullanilmistir, Tang
vd. (2003), ¢alismasinda ki yiiz tamima modiilinii Yale ylUz veri taban ile test
edildiginde ¢izelge 6.2 ve 6.3’deki sonuglar ortaya ¢ikmustir. Bu sonuglar
incelendiginde Tang vd. (2003), calismasinda Yale yiiz veri tabanindaki kisilerin,
normal, normal-merkez 1s1kli, normal-mutlu, normal-sol ve sag 1sikli fotograflart
lizerinden yapilan test sonuglarindan elde edilen yiiz tanima basari orani %81-%97

arasinda ¢ikmustir.

Tez kapsaminda gelistirilen bulut tabanli yiliz tanima modiiliinde ki basar1 oran1 daha
yiiksek ¢cikmustir.
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Cizelge 6.2. Literaturdeki bir Eigen face yiiz tanima modull dogruluk sonuglari
(Tang vd., 2003)

Eigen face Ortalama | Ortalama | Ortalama | Ortalama
Dogruluk F1 degeri MCC Etkinlik

Normal 0,97 0,71 0,73 0,59

Normal — 0,97 0,72 0,74 0,59

Merkez Isikli

Normal- 0,97 0,72 0,74 0,58

Mutlu

Normal- Sol 0,97 0,73 0,75 0,6

ve Sag Isikli

Ortalama 0,97 0,72 0,74 0,59

Cizelge 6.3. Literattrdeki bir Fisher face yiiz tanima modiilii dogruluk sonuglari
(Tang vd., 2003)

Fisher face Ortalama | Ortalama | Ortalama | Ortalama
Dogruluk F1 degeri MCC Etkinlik

Normal 0,96 0,65 0,68 0,56

Normal —

Merkez Isikl 0,97 0,79 0,79 0,74

Normal-Mutlu | 0,97 0,76 0,77 0,67

Normal- Sol

ve Sag Isikls 0,99 0,88 0,89 0,89

Ortalama 0,97 0,77 0,78 0,72

Tang vd. (2003), adli ¢alismadaki Eigen face, Fisher face gibi popiiler yiiz tanima
algoritmalarin1 kullanarak gelistirilen yliz tanima modiili’niin confusion (karigiklik)
matrisinden elde edilip hesaplanan dogruluk sonuglari ¢izelge 6.2 ve 6.3’de
g6zikmektedir. Tez kapsaminda gelistirilen yiiz tanima modiili ile dogruluk sonuglari
karsilastirildiginda, Tang vd. (2003) ¢alismasinda, 86.1% ile 97.8% arasinda dogruluk
sonuglarmin alindig1 goriilmiistiir. Tez kapsaminda gelistirilen yiiz tanima modiiliinde

bu basar1 orant %100 ¢ikmustir.
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7. SONUC VE ONERILER

Gunlik binlerce 6grenci, akademik personel iniversite kampiislerine giris yaparak
kampiis i¢inde yemekhane, kiitliphane ve dersliklerden faydalanmaktadir. Ayrica

gunlik hayatta binlerce toplanti, davet gibi etkinlikler diizenlenmektedir.

Bu tez kapsaminda gelistirilen uygulamayla, ister NFC kart kullanilsin, ister davetlinin
yuzi kontrol edilsin, her hangi bir etkinlik 6rnegin; bir toplanti, diigiin gibi etkinlikteki

davetliler bu sistem ile ¢ok rahatlikla kontrol edilebilir.

Tez kapsaminda gelistirilen uygulamanin yiiz tanima modiilii’niin, Yale ylz veri tabani
ile test edilip karigiklik matrislerini ¢ikarilip dogruluk sonuglarinin %100’e yakin basari
saglamas1 ¢ok biiylik bir avantajdir. Diger bircok yiiz tanima modiiliinde 6rnegin,
populer fisher faces, eigen faces gibi algoritmalar1 kullanarak gelistirilen yiiz tanima
sistemlerinde, testlerin dogruluk basar1 oranlart maksimum %97-%99 oranlarinda
gOzukmektedir. Tez kapsaminda kullanilan SAAS(Software as a service) yliz tanima
modiilinde bu basar1 oran1t Yale yiz veri tabani testleri sonucunda %100’e yakin
dogruluk gostermistir. Cizelge 7.1°de, literatlirdeki ¢alismalardan Yale yiiz veri tabani
ile test edilen yiliz tanima sistemlerin bu tez kapsaminda gelistirilen uygulamadaki ylz

tanima modulu ile dogruluk sonuglar1 karsilastirilmasi vardir.

Cizelge 7.1. Literattrdeki ylz tanima ¢alismalariyla karsilagtirma sonuglari

Refs. Uygulanan Dogruluk Not

Methodlar %
(Deniz vd., SVM+PCA 99.39% Sadece dogruluk
2003) SVM+ICA 99.39% karsilastirildi
(Tang vd., Face recognition
2003) committee machine

(FRCM) includes )
Eigen face, Fisher | 86.1% ile | o . dogruluk

face, Elastic Graph 97.8% karsilastirild:

Matching (EGM), | M8

SVM, and Neural

network
(Huang vd., Markov random 96.11 Sadece dogruluk
2004) field (MRF) : karsilagtirildi
Uygulanan Dogruluk ve
Calisma Cloud (Bulut), Saas | 100% diger metrikler

karsilastirildi

Cizelge 7.1°de goriildiigii gibi diger yapilan ¢alismalarla karsilastirma yapildiginda,
uygulanan ¢alisma yani bu tez kapsaminda gelistirilen cloud (bulut) tabanli ¢alismanin

sonuglar1 daha basarilidir.

Cizelge 7.1°de literatiir bolimiinde de bahsedildigi tizere Deniz vd. (2003), bagimsiz
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bilesen analizi ve destek vektdr makineleri kullanilarak yiiz tanima g¢alismasinin yiiz
tanima modiilii’niin basar1 oran1 %99.39. Tang vd. (2003), yiiz tanima yapan makine
calismasindaki yiliz tanima basari oran1 %86.1 ile %97.8 arasinda degismektedir. Huang
vd. (2004), Markov random field algoritmasini kullanarak yapilan hibrit yiz tanima
calismasinda, yapilan yiiz tamima modili’niin yiiz tanima basari oran1 maksimum

%96.11°dir.

Literatiirdeki benzer c¢alismalarda, NFC ve yiiz bilgileri disinda tez kapsaminda
gelistirilen uygulama da kullanilan konum, tarih ve saat gibi Onemli bilgiler
kullanilmiyor.  Etkinlik davetli kontrol uygulamasinda, uygulamay1r kullanan
kullanicinin konum bilgisi ve etkinligin yapilacag tarih ve saat bilgisi kullanilmaktadr.
Boylece uygulamay1 kullanan kullanici ger¢ekten o etkinlik mekaninda mi, dogru

zamanda mu, kisi tanima kontrol islemi yapiyor rahatlikla bilinebilir.

Tez kapsaminda gelistirilen uygulamanin kullanimi olduk¢a kolaydir. Ginlmizde
hemen hemen herkes mobil uygulamalari ¢ok siklikla kullanmaktir. Gelistirilen
uygulamanin ucuz, kolay ve anlasilir olmasi ¢ok biiyiik avantajdir. Gelistirilen etkinlik
davetli kontrol uygulamasini kullanmak igin, bir tane akilli Android telefon, Microsoft
yiz API key, bu API key’in ayda 30.000 islemden daha fazla islem yapacak kurumsal
firmalar igin aylik yaklasik 5-10 dolar Ucreti olacaktir. Bu API’nin normal kullanim da
her hangi bir Ucreti yoktur, son olarak uygulamayi kullanmak i¢in PHP sunucu olmasi
yeterlidir. Birgok bedava PHP sunuculari olmasi ve Microsoft yiz API’nin iicretsiz
segeneginin olmasi sadece bir akilli telefon ve gelistirilen mobil uygulama ile toplanti,
diigiin, ders gibi ¢esitli etkinlikler kolaylikla kontrol edilebilir. Ustelik gelistirilen
mobil uygulamanin sunucu bazli olmasi, kullanicinin sadece kendi telefonuna bagimli
kalmasimi ortadan kaldiriyor, kullanict herhangi bir akilli Android telefon ile kendi
kullanici ad1 ve sifresiyle 6nceden olusturdugu etkinlik ve davetlileri kontrol edebilir.
Uygulamada NFC kart bilgisi kullanarak da kisi tanima yapiliyor fakat kisilerin kartlar:
unutmasi bazen problemler olusturabiliyor, yiliz tanima sisteminin biyometrik bir sistem

olmasi ve benzersiz bir sistem olmasi biiyiik avantajdir.

Sonug olarak, bu tez ¢alismasinda, yiiz tanima moduli, NFC kartlar modili, konum
modull ve tarih ve saat modulii kullanilarak etkinlik davetli kontrol (kisi tanima)
sistemi gelistirilmistir. Boylece etkinlige gergekten davetli olan kisileri kolaylikla

mobil cihazlardan taninarak kontrolii saglanmistir.
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