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OZET
Yiiksek Lisans Tezi

10T TEKNOLOJISiNi KULLLANAN PRATIK VE GUVENILIR AKILLI
KAPI KiLiDi TASARIMI

Aysegiil KALYONCU

istanbul Ticaret Universitesi
Fen Bilimleri Enstitiisii
Bilgisayar Miihendisligi Anabilim Dah

Damgsman: Dr. Ogr. Uyesi Metin TURAN

2020, 48 sayfa

Teknolojinin hizla gelismesi ve internetin yayginlagmasi, ayrica modern yasamin
ortaya ¢ikardigi ihtiyaglar dolayisiyla Nesnelerin Interneti (IoT)’ne olan ilgi giin
gectikce artmaktadir. IoT artik yaygin olarak kullandigimiz, siirekli duydugumuz bir
kavram olmustur. "Akilli sistemler” olarak adlandirdigimiz IoT uygulamalari, ev,
tarim ve saglik alanlar1 basta olmak {lizere neredeyse bircok alanda karsimiza
cikmaktadir. Bu calismada "Akilli Ev" sisteminin bir pargasi olarak algilanabilecek,
kapr kontrol IoT wuygulamasi gelistirilmistir. Projenin motivasyonunu, sik sik
karsilasilan bir durum olan evin dis kapisinda kalan birisinin (¢ocuk, bakict), uzak
konumdaki ev sahibine durumunu haberdar ederek, giivenli bir bigimde IoT
teknolojisi ile kapimin agilabilmesi olusturmaktadir. Siire¢, kapidaki kisinin
telefonunda bulunan Android uygulama ile ev sahibine (genellikle ebeveyn) kapinin
acilmasi i¢gin istekte bulunmasi ile baglar. Bu istek, Raspberry Pi iizerindeki PHP
Web servisinin uyarilmas: ve Python ile kodlanmis yazilim kullanilarak kamera
goriintiisiiniin ev sahibine mail olarak gonderilmesi ile devam eder. Nihai olarak, ev
sahibinin telefonunda olan diger Android uygulama ile onay verilirse Raspberry Pi
tizerindeki diger PHP Web servisinin uyarilmasi sonucu elektrikli kap1 kilidine
yeterli gerilim verilerek kapinin agilmasi ile sonlanir. Ozellikle, diisiik maliyetli ve
giivenlik ihtiyaclar1 gozetilerek gelistirilmis, pratik olarak uygulanabilir bir
caligmadir.

Anahtar Kelimeler: Akilli ev uygulamalari, nesnelerin interneti, Raspberry Pi.



ABSTRACT

M.Sc. Thesis

PRACTICAL AND RELIABLE SMART DOOR LOCK DESIGN USING IOT
TECHNOLOGY

Aysegiil KALYONCU

Istanbul Commerce University
Graduate School of Applied and Natural Sciences
Department of Computer Engineering

Supervisor: Assist. Prof. Dr. Metin TURAN

2020, 48 pages

Due to the rapid development of technology and the widespread of the internet, and
the needs of modern life, the interest in the Internet of Things (l1oT) is increasing day
by day. 10T is now a concept that we use extensively and that we constantly hear.
loT applications, which we call "smart systems", appear in many areas, especially in
the fields of home, agriculture and health. In this study, door control loT application,
which can be perceived as a part of "Smart Home" system, has been developed. The
motivation of the project is the fact that someone (child, childminer) who is at the
outer door of the house, which is a frequent situation, can be opened safely with loT
technology by informing the home owner in the remote location. The process starts
with the request by the cell phone of the person on the door using installed Android
application to the homeowner (generally parent) to open the door. This request
continues by activating the PHP Web service on Raspberry Pi and sending the
camera image to the homeowner via an e-mail, using Python-encoded software.
Ultimately, if it is approved by the other Android application on the homeowner's
phone, it will end with the opening of the door by giving sufficient voltage to the
electric door lock as a result of the activation of the other PHP Web service on the
Raspberry Pi. In particular, it is a practically feasible study, developed with low cost
and security needs in mind.

Keywords: Internet of things, Raspberry Pi, smart home application.



TESEKKUR

Bu calismanin gergeklestirilmesinde, degerli bilgilerini benimle paylasan, kendisine
ne zaman danigsam bana kiymetli zamanin1 ayirip sabirla ve biiyiik bir ilgiyle bana
faydali olabilmek igin elinden gelenden fazlasin1 sunan her sorun yasadigimda
yanina ¢ekinmeden gidebildigim, giiler yiiziinii ve samimiyetini benden esirgemeyen
kiymetli ve danisman hoca statiisiinii hakkiyla yerine getiren Dr. Ogr. iiyesi Metin
TURANa tesekkiirii bir borg biliyor ve siikranlarimi sunuyorum.

Hayatimin her doneminde yanimda olan aileme tesekkiir ederim.

Aysegiil KALYONCU
ISTANBUL, 2020
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SIMGELER VE KISALTMALAR

loT  Nesnelerin Interneti

vi



1.GIRIS

Endiistri 1.0’dan itibaren gelisen teknoloji giinimiizde insanlarin yasam bigimini
sekillendirmeye baslamustir. Internet, artik vazgecilmezlerimizin arasinda yerini
almis bulunmaktadir. Internet sayesinde bankacilik, veri depolama, e-posta, alisveris,

gorintiilii konusma gibi bir¢ok islem gerceklesmektedir.

Internetin  siirlarnin  genislemesi ve giinliilk hayatimizda kullandigimiz birgok
cihazin ve nesnenin kablosuz iletisim gibi yeni yetileri kazanmasiyla bu aygitlarin
Internete baglanmasi, Nesnelerin Interneti (Internet of Things - 10T) kavramim

ortaya ¢ikarmistir.

Nesnelerin Interneti, cevremizdeki nesnelerin fiziksel olaylarin1 kontrol etmemizi ve
aynt zamanda bu olaylar1 gozlemleyerek takip etmemizi, bunun neticesinde
topladigimiz verileri analiz etmemizi saglayacak olan aygit, yazilim ve erisim
hizmetlerini kapsayan bir iletisim agidir. Bu fiziksel olaylar, iretim siiregleri, enerji
sebekeleri, hasta takip sistemleri, geri doniisiim siirecleri, tasimacilik, akilli binalar,
akilli ev, akilli kapi, akilli tarim, akilli saglik vs. gibi alanlarda kullanilan nesnelerin
birbirleriyle iletisime gegmesidir. Ayrica bu agda bulunan cihazlar ve algilayicilar
insan makine, makine-makine iletisimi kurabilen organizasyon yapisina sahiptir.
(Sekil 1.1).
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Sekill.1. Nesnelerin interneti girdigi alanlar (IoT Tiirkiye 2020).



Nesnelerin Interneti, giiniimiizde cihaza ait verilerin ag {izerinden paylasilmas: olarak
tanimlanir. BOylesi biiylik bir ag ortami farkli teknolojilerin ve platformlarin bir
arada kullanilmasinm1 gerektirmektedir. Bununla birlikte kurulacak olan sistem birgok
problemi de beraberinde getirmektedir. Bu problemlerin basinda da “giivenlik”

unsuru gelmektedir.

Aman ve Anitha (2017)’ye gore Akilli kapi, dijital kod, sifreler, tarama ve parmak izi
taramasi, goz taramasi veya retina taramasi gibi tanima faktorleri temelinde ¢alisan
bir yapidir. Calismada ele alinan akilli kapt modelinde fiziksel temas s6z konusu
degildir. Bunun yerine akilli kap1 uzaktan yetki kullanarak kumanda edilebilen
(acilip/kapatilabilen) bir sistemdir. Calismanin sinirlar1 ise sadece kapinin agilma

0zelligini kullanmaya yonelik olarak belirlenmistir.

Kapida kalan bireyin (¢ocuk, yasli, bakici) akilli cep telefonunda bulunan Android
uygulama sayesinde kapi acilma isteginde bulunabilmesi, ev sahibi konumunda
bulunan yetiskin bireyin (anne, baba) akilli cep telefonunda bulunan diger bir
Android uygulama sayesinde kapiyr acabilmesi iizerinedir. Cok katmanli yap1 ile

kap1 gibi 6nemli bir donanim {izerinde maksimum giivenlik saglanmaya calisilmistir.

Bu tezde onerilen sistem, akilli kapi sistemidir. Bir “akilli kapt kilidi” modeli
tasarlanmistir. Bu problem, diger bircok uygulama gibi hem veri hem de uygulama
giivenligi ile yakindan iligkilidir. Veriler internet ortaminda iletildiginden ve
karmagik uygulama platformundan dolay1 iki giivenlik ayagi da dikkatlice ele
alinmalidir. Motivasyon saglayan problem, ev sahiplerinin, ¢ocuklarin, yaslhlarin
anahtarlarin1 unutmast durumuyla iligkilidir. Ebeveynler uzak bir yerde, hatta sehir
disinda bulunuyorsa problem daha da kroniklesmektedir. Gergek hayat problemi olan
bu duruma ¢oziim tlretmek ihtiyaci, akilli kapi sistemlerine olan ilgiyi daha da

arttirmistir.



2. LITERATUR OZETIi

Akillt kap1 sistemleri hakkinda c¢ok cesitli aragtirmalar yapilmistir. Bunlardan
Bluetooth teknolojisini kullanarak yapilan calismalara ilk 6rnek Rajadurai vd.
(2015), tarafindan yapilan ¢alisma verilebilir. Bu ¢alismada, ARM denetleyicisine
dayali bir ev otomasyon teknigi gelistirmislerdir. Bu teknik kisiyi tespit etmek i¢in
bir IR algilayicis1 kullanmaktadir. IR algilayicist bir kisi algilarsa, gecis kodunu
girebilmek tlizere tus takimi etkinlestirir. Ayrica kimlik dogrulamasi i¢in yetkili
kisiye bir SMS gonderilir. Yetkili kisi onay: ile kap1 acilir. Kapida bekleyen kisi
yanlig bir sifre girerse, sahibine bir bildirim mesaji gonderilir ve ayrica sesli uyari
etkinlestirilir. Han vd. (2017) ise yaptiklar1 ¢alismada, akilli kap1 kilidi sistemine
gonderilen ve alinan verilerin sahtecilige ve ¢okertilmeye karsi savunmasiz olmasini
ele almiglardir. Bu giivenlik sorunlarini iyilestirmek iizere, blok zinciri (block-chain)
tabanli bir akilli kapi kilidi sistemi dnermislerdir. Diger bir 6nemli ¢caligmada, Hadis
vd. (2018), bir kap1 agmak veya kilitlemek i¢in dogrudan temas gerektirmeyen Kkilit
sistemini gelistirmislerdir. Ayrica, kilit sistemi farkli fiziksel oOzelliklere sahip
insanlar tarafindan da kullanilabilir niteliktedir. Sistem diistik gilicle Bluetooth
teknolojisini  kullanmaktadir ve neredeyse tiim cihazlarda kullanilabilmesi
amaclanmistir. Arifin vd. (2018) tarafindan 6nerilen modern sistemde, akilli telefon
uygulamasina konusma komutu veya sifre girilerek kimlik dogrulamasi ile kap:
kilidinin agilmasi iizerine bir ¢alisma &rneklenmistir. Onerilen yontemde, Android
akilli telefon uygulamasi seri iletisim icin Bluetooth kullanmaktadir. Diisiik
maliyetinin yani sira, kablosuz ev otomasyon sistemi olarak kolayca uygulanabilirdir.
Gudavalli vd. (2020) yapilan ¢alismada, iki asamali akilli giivenlik dogrulamasi
kullanan yeni bir kap1 kilidi sistemi tasarlanmigtir. Sistem, RFID tabanli anahtar,
parmak izi sensdr modiilii kullanilarak iki asamali glivenlik dogrulamasinin basariyla
tamamlanmasiyla calistirilabilen kapi sisteminden olusmaktadir. RFID tabanli veya
Bluetooth tabanli kimlik dogrulamasindan herhangi biri basariyla dogrulandiginda
kapi kilidi agilir. Bu nedenle sistem, kap1 kilidi erisiminde yiiksek giivenlik saglar ve

saldir1 sansini1 6nler.

Bluetooth teknolojisine ek olarak goriintii isleme teknolojisi de kullanan galismalar

bulunmaktadir. Ornegin, Adalan ve Erkmen (2016), isletim sistemi Android olan



akilli telefon icin gelistirilen mobil uygulamayi kullanilarak, yiiz tanima, NFC (Near
Field Communication) ve ses komutu ile kapr kilidi sistemine erisimi kablosuz
haberlesme kullanarak gerceklemislerdir. Akilli telefona ses komutu iletilerek ve
telefonun NFC etiketine yaklastirilmasiyla kapi kilidi sistemi kontrol edilmistir. Yiiz
tanima isleminden yararlanarak kapi kilidi sisteminin kontrolii yapilmistir. Kavde vd.
(2017) “akilli dijital kilit” sistemini kullanarak, kullanicinin canli yaym yoluyla
kimlik dogrulamasini yapabilmekte, Bluetooth araciligi ile kapiy1 agabilmekte ve
bekleyen kisinin eve girmesine izin verebilmektedir. Bu ¢6ziim, calisan anne ve
mesgul aileler i¢in, ¢ocuklar1 veya beklenen kisiler i¢in bir kisinin evde bulunmasi
gerekliligini ortadan kaldirmis olmaktadir. Hussein ve Mansoori (2017) tarafindan
yapilan ¢alismada ziyaret¢i kodu tus takimi modiiliine girilir. Raspberry pi kontrol
modiiline sinyal gonderir ve daha sonra veri tabanindan tarafindan ziyaretgi
kimligini kontrol eder. Ziyaret¢i kodu sunucuya gonderilir. Sunucu misafir-id 6gesini
arar. Kimlik veri tabaninda mevcutsa kap1 agilir ve kameray1 etkinlestirir. Kapida

kullanicinin goriintiisiinii alir ve ev sahibine e-posta ile gonderir.

Daha gelismis Wi-fi teknolojisini kullanan arastirmalara da rastlanmaktadir.
Bunlardan Mrinal vd. (2017) onerdigi sistemde, bazi islevlere sahip ev
otomasyonunun, Wi-Fi internet baglant1 protokolii ile kontrol edilmesi iizerinde
calismislardir. Islevler arasinda alarm tabanli akilli kilit, ev aletlerini uzaktan
kumanda etmek, sivrisinek algilama ve akilli su deposu bulunmaktadir. Tilala vd.
(2017) tarafindan onerilen diger bir sistemde, kap1 kilidine gomiili WeMos D1 Wi-
Fi birimi ve Firebase bulut mesajlasma servisiyle iletisim kuran bir Android
uygulamasi kullanilarak, Wi-Fi protokolii ile kap1 kilidi kontrol edilmektedir. Cep
telefonu uygulamasi, kapr kilit sistemine giivenli erisim i¢in giivenli bir kullanici
sifresi ile kisisellestirilmistir. Sistem kullanicinin kimlik bilgilerini dogrular ve
ardindan bulut tabanl giivenli mesajlasma servisini kullanarak mobil uygulama ara
yiiziine bir Tek Kullanimlik Sifre (One Time Password - OTP) gonderir ve kapinin

acilip acilmadigini kontrol eder.

Wi-fi teknolojisi ile goriintii isleme teknolojisi de kullanan diger bir ¢alismada
Vaidya vd. (2017) Python, OpenCV ve Android uygulamalari ve Raspberry Pi kartini
kullanarak, bir akilli ev otomasyon sistemi 6nermislerdir. Sistem, Android uygulama

aracilig ile telefondan erisilebilen, ana kapinin digina monte edilmis bir kameradan
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yiiz tanimaya dayali olarak tasarlanmistir. Bu ¢alismanin en yenilik¢i 6zelligini, tiim
cihazlarin kullanici sesiyle kontrol edilebilmesi olusturmaktadir. Girme ve Patil
(2019) tarafindan gelistirilen sistem, kapidaki sensorler sayesinde ziyaretci veya olasi
bir davetsiz misafiri akillica tespit eder. Android uygulamasi sayesinde c¢ekilen pi
kamera ile ¢ekilen goriintii mobil cihaz sahibine gonderilir. Daha sonra, ev sahibi
kisiyi kabul ederse kap1 kontrol komutu sisteme gonderilerek, kap1 agilir. Ahmed vd.
(2020) onerdigi tasarim, kullanicinin 6zel olarak tasarlanmis android uygulamasini
kullanarak internet iizerinden canli video geri bildirimi almasini saglayan ucuz bir
IoT tabanli ev giivenlik sistemi sunmaktadir. Android uygulamasi sensor verilerini
yorumlamak i¢in gercek zamanli bir veritabani (Firebase) kullanir. Android
uygulamasi ayrica sifre yOnetimi, sistemin etkinlestirilmesi veya devre dist
birakilmas: ve uyar1 segenegi gibi diger Ozellikleri de saglamaktadir. Giivenlik
sistemi, bir hareket sensoriinii ve bir kamera modiiliinii davetsiz misafir tespiti igin
birlestirir ve kullaniciy1 ¢evrimigi bir uyari bildirimi yoluyla aninda uyarir. Kanit
amactyla, davetsiz misafirin anlik goriintiileri android uygulamasindan canli video
izleme sirasinda alinabilir. Ayrica hiicresel sebeke tizerinden davetsiz misafir

hakkinda bir SMS uyarist gondermek i¢in bir GSM modiilii kullanilmaktadir.

Sadece goriintii isleme kullanan, Kim vd. (2013) tarafindan yapilan ¢aligma, bir kap1
telefonu araciligiyla yabanci yiizleri daha verimli ve dogru bir sekilde tanimlamak
lizere, hem yiiz tanima hem de ses yerellestirme tekniklerini icermektedir. Ozellikle,
bir ziyaret¢inin sesi konusmacinin dogru konumunu belirlemek i¢in kullanilmaktadir.
Daha sonra bu konum bilgisi kullanilarak, kapi telefonu kamerasinin konumu
giincellenmekte, goriis alanindaki yiiz ¢ercevelenerek goriintii alinmaktadir.
Ziyaret¢inin yiiz konumunu dogru bir sekilde bulmak icin 4 ayr1 mikrofon ¢apraz
olarak konumlandirilmislardir. Ayrica, ziyaret¢iyi tanimak ve bilgileri ev sahibinin
telefonuna gondermek i¢in yiiz algilama ve yiiz tanima algoritmalari ile kablosuz bir
arabirim de kullanilmaktadir. Tiim kontrol sistemi bir FPGA yongas1 kullanilarak
tretilmistir ve kapt telefonu ortamlarinda gercek kullanim igin test
edilmistir. Shashank vd. (2015) o6nerdikleri galismada, Kapiya yerlestirilen web
kamerast ile zile basan kisinin goriintiisiinii mikrodenetleyici kullanarak bilgisayara
gondermektedir. Web kameras1 ayni zamanda bilgisayara baghdir. Bilgisayarda
kurulan MATLAB kodu, gorintii tanima islemi yapar. Tanima tamamlandiktan

sonra, MATLAB mikro denetleyiciye sinyal gonderir. Goriintii bilinen kisi ise,
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mikrodenetleyici kilidi agar. Jahnavi ve Nandini (2019)’nin gelistirdigi otomatik kap1
erisim sistemi, yiiz tanima ve algilama islemi dahil edilerek sunulmustur. Otomatik
yiiz tanima, bilgisayardaki MATLAB programi tarafindan gergeklestirilir. PC'den
gelen yanita gore kapi agma ve kapama sistemini kontrol etmek i¢in bir step motor
kullanilir. Kisi dogrulanirsa kapi acilir. Yiiz tanima i¢in Viola-Jones yiiz algilama
yontemi bir goOriintlideki yiiz noktalariin  konumunun algilanmasi ig¢in

kullanilmaktadir.

Bulut bilisim teknolojisi kullanan Aman ve Anitha (2017) tarafindan gelistirilen
modelde, akilli telefona kurulan bir Android uygulamasi tarafindan kontrol edilebilen
bir akilli kapi sistemi Onerilmistir. Kapinin hareketini kontrol etmek {izere Raspberry
Pi ve ilgili gdmiilii yazilim kullanilmaktadir. Hareket duyargalari, kapiin 6niindeki
herhangi bir hareketi tespit etmek i¢in kullanmaktadir. Herhangi bir kisi kapinin
Oniine gelirse, algilayan duyarga tetiklenmekte, resim ¢ekilerek ilgili kisilere
bildirilmektedir. Muthumari vd. (2018) kamera oOzelligine sahip akilli telefonla
kapida bulunan kisi / kisilerin fotografin1 c¢ekerek, Wi-Fi yardimiyla kapinin
acilabilmesini saglayacak bir sistem Onermislerdir. Yetkili kisi kapit Oniiniin
gorlntiisiinli gorebilir, akilli kapr kilidini agabilir veya bir cihazla da kilitleyebilir.
Evin i¢cinden Bluetooth ile kapinin kilidini agmak miimkiindiir ve hatta cocuk veya
yash insanlarin Wi-Fi menzilinde olduklar1 durumda telefonla kapi kilidini
acabilmeleri baz1 6zel durumlarda (felgli, engelli hastalar) olduk¢a faydalidir. Bunun
i¢in ev liyelerinin uygulamay1 kendi akilli telefonlarina yiiklemeleri yeterli olacaktir.
Boylece, engellilerin kimseden yardim almadan kapiy1 agabilmesine ve normal bir
yasam siirebilmesine yardimci olunacaktir. Pinjala ve Gupta (2019), oOnerdigi
sistemde akilli telefonda bir android uygulamasi kullanilarak uzak bir konumdan
tamamen izlenebilen ve kontrol edilebilen bir akilli kapir kilidi sunmaktadir. Bir
ziyaret¢i kapida bulunan zile bastiginda, HD kamera ile ziyaretginin goriintiisii
alinarak bir Raspberry pi ev sahibine bir mesajla haber verir. Ev sahibi, istekliligine
gore, Onceden ayarlanmis bir parola girerek kapiyr kolayca acabilir / kapatabilir.
Buna ek olarak, akilli telefon uygulamasinda ile ziyaretciye sesli bir mesaj iletebilir.
Yashwant vd (2020) tarafindan onerilen sistemde akilli bir mobil cihaz, Arduino
Uno, Wi-Fi modiilii, Bluetooth modiilii, Google Home, veritabani sunucusu ve bir
Firebase bulut mesajlasma servisinden ve internet baglantisindan olusur. Bir konuk

yoneticiyle iletisim kurmaya calistiginda ve yonetici yanit vermediginde, akilli kilit,
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konuklarin eve erismesi i¢in benzersiz bir firsat saglar. Bu erisim modu i¢in akill
kilidin Google Home veya Alexa gibi akilli bir hoparlore baglanmasi gerekir. Akilli
konusmaci yoneticinin kayitlarini igerdiginden, kisi, kisi listesindeyse konuk akilli
kilide erisebilir. Konuk listede varsa, konuga bir dogrulama baglantis1 gonderilir.
Misafirin dogrulama baglantisin1 tiklamasi ve cep telefonu numarasina veya e-
postasina gonderilen benzersiz bir sifre girmesi gerekir (kisi listesindeki kisi tiirliine
bagli olarak). Parolayr dogruladiktan sonra kapi otomatik olarak acilir. Ancak,
yonetici bu tiir erisim icin kisileri segebilir. Yonetici, uygulamada istedigi zaman

konuk modu kullanici listesini her zaman diizenleyebilir.

Diger teknolojileri kullanan Park vd. (2009) tarafindan yapilan g¢alismada, ev
otomasyonu i¢in akilli bir dijital kap1 kilit sistemi Onerilmistir. Burada dnerilen kap1
kilit sistemi, kullanict kimlik dogrulamasi i¢in RFID okuyucu, dokunmatik LCD,
kapinin agilmasi ve kapatilmasi i¢in motor birimi, evin i¢indeki durumu tespit etmek
icin algilayict birim, iletisim birimi ve diger birimleri kontrol etmek {izere kontrol
birimlerinden olugmaktadir. Mathew ve Divya (2017), ¢alismalarinda giivenli erisim
icin kullaniciyr etkinlestiren, dogrulayan ve gercek zamanli olarak kapinin kilidini
acabilen RFID kullanan iki faktorlii kimlik dogrulama ve ¢oklu sifreleme
ozelliklerine sahip giivenli bir kapi kilitleme sistemi Onermistir. Temel amag,
yalnizca yetkili kisinin girebilecegi kritik bolgede devreye girebilecek bir dijital
giivenlik sistemi tasarlamak ve uygulamaktir. Bir diger uygulama ise, Lita vd. (2017)
tarafindan yapilmis, burada akilli evlerde erisim kontrolii amac1 ile kullanilabilecek
bir pnomatik (gaz basincim1 mekanik harekete doniistiiren) kapr otomasyon
sisteminin tasarimi1 ve Ornek uygulamasi sunulmustur. Gelistirilen uygulamanin
yapisi, selenoid valfli bir hava dagiticist aracilifiyla kontrol edilebilen ¢ift etkili bir
silindiri siiren bir pndmatik motor ve onu kontrol eden PIC 16F877A mikro-
denetleyicisinden olusmaktadir. Vongchumyen vd. (2017) onerdikleri sistem
donanim ve yazilim olmak iizere iki ana boliimden olusmaktadir. Donanim, komutu
kablosuz yonlendirici araciligiyla yazilimdan alir. Web uygulamasi bigimindeki
yazilim cep telefonunda c¢alisir veya tablet kullanici i¢in bir arayiliz gorevi goriir.
Donanimin iki ana bileseni vardir: kontrol kutusu ve kapi. Kontrol kutusu, TCP / IP
protokoliindeki komut paketi araciligiyla kontrol kutusuna gonderen kullanicidan
komutu yorumlamak i¢in bir Raspberry Pi kullanir. Daha sonra Raspberry Pi

sunucusu, degistirilmis kap1 kilidini step motor iizerinden kontrol etmek i¢in eylemi
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ATtiny2313 kontrol cihazina gonderir.Raspberry Pi, kapinin konumunu kontrol
etmek i¢in kullanilan limit anahtarina baglanir. Kap1 kapaliysa, kilitleme komutu
calistirilabilir, eger degilse kilitleme komutunu gergeklestiremez. Ahtsham vd.
(2019) tarafindan gelistirilen sistemde; bilgi giivenliginin artirilmasi i¢in AES-128 ve
SHA-512 sifreleme algoritmalar1  kullanilmis, sensorler ve aktiiatorlerle
programlanabilir donanim kullanan bir Android akilli telefon uygulamasini
icermektedir. Uygulama, sistemle giivenli bir kanal iizerinden iletisim kurar ve
giincellemeleri alir. CryptoLock, verileri ag tizerinden korumak igin farkli giivenli
sifreleme algoritmalar1 kullanir. Uzaktan erigim ile ag tizerinden yetkisiz erisimi ve

giivenli bilgileri yonetebilmektedir.



3. NESNELERIN INTERNETI

1991 yilinda, Cambridge Universitesindeki akademisyenler kahve makinesinin
dakikada tii¢ adet goriintiisiinii yakalayarak bilgisayarlarina aktaran bir sistem
tasarlamislardir. Bir video kamerayla, goriintii yakalama yazilimi ve protokollerin
yazilmasindan sonra her akademisyen ekraninda kahve demligindeki kahve miktarini

¢evrimigi gorebilmistir (Kutup,2011).

1993 yilinda web ortamina taginan bu uygulama giinde milyonlarca kez izlenmeye
baslanmis. Bu kahve makinesi (Sekil 3.1.) “Nesnelerin interneti” ve bagli nesnelerin
varhigmin ilk ispati ile 6rnegini olusturmustur (Kutup,2011). Gelistirilen bu sistem 22
Agustos 2001 yilina dek kullanilmigtir (Cambridge, 2020).

Sekil 3.1. Kahve makinesinin goriintiisii (Cambridge,2020).

Ashton’a (2009) gore Nesnelerin Interneti kavrami, 1999 yilinda Radyo Frekansi ile
Tanimlama (RFID) teknolojisinin Procter&Gamble firmasinin tedarik zinciri ilgili

bir sunumunda Kevin Ashton tarafindan ilk kez kullanilmustir.

“Nesnelerin Interneti” kavramimin farkli tanimlar1 bulunabilir. En yaygin kullanilan
tanim1 “Nesnelerin Interneti, herhangi bir cihazi (agma /kapama diigmesi oldugu
siirece) Internet'e ve diger bagl cihazlara baglama kavramidir” bicimindedir. Ayrica
IoT, “hepsi nasil kullanildiklar1 ve cevreleri hakkinda veri toplayan ve paylasan

devasa baglantili seyler ve insanlar agidir” olarak da tanimlanmaktadir (IBM, 2020).



Nesnelerin Interneti (IoT), internet {izerindeki diger cihazlar ve sistemler iizerinde
veri aligverisi yapmak amaciyla algilayicilari, yazilimlar1 ve diger teknolojilerle
donatilmis fiziksel nesnelerin agmi tanimlar. Bu cihazlar siradan ev esyalarindan,
karmasik endiistriyel aletlere kadar uzanmaktadir. Uzmanlar giiniimiizde 7 milyardan
fazla bagl IoT cihazinin, 2020'ye kadar 10 milyara ve 2025'te 22 milyara ¢ikmasi
beklemektedirler (Oracle, 2020).

Nesnelerin Interneti; Akilli Ev, Endiistriyel Alan, Akilli Saglik, Giyilebilir Cihazlar ,
Akilli Cevre, Akilli Tarim, Akilli Hayvancilik, Akilli Enerji, Akilli Sehirler,

Giivenlik ve Acil Durumlar, Aligveris, Lojistik gibi uygulamalarda kullanilmaktadir.

3.1. Guvenlik

Nesnelerin interneti giinimiizde birgok alanda kullanima girmistir. Herhangi bir
alanda kullanilan akilli sistemlerden beklenen giivenliginin nasil saglanmasi
gerektigidir. Bu sistemlerin gilivenliginin saglanmasi i¢in tiim bilisim sistemlerinde
oldugu gibi giivenilirlik, biitiinliik, kimlik dogrulama, mahremiyet, erisilebilirlik vb.

unsurlarinin uygulanmasi gerekmektedir.

3.2. 10T Uygulama Alanlari
3.2.1. Akill saghk

Saglik alaninda IoT’nin 6nem kazanmasi cihazlarin dogrudan verilerle birbirlerine
baglanmasidir. Saglik alaninda 10T kullanilmas: iki nedenden dolayr énemlidir. Bu

nedenler agagida verilmistir (ioturkiye, 2020):

1. Hasta verilerini toplamak.
2. Hekimlerin ihtiya¢ duydugu verilerin otomatik olarak elde edilmesi. Boylece
hata riskini azaltir. Daha az hata, verimlilik artis1, diisiik maliyetler

saglanmasidir.
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0T, hastaliklarin yonetiminden ve hastalik onleme gibi genis kapsamli saglik
uygulamalar1 alaninda 6nemli bir role sahiptir. Bu uygulamalara ait baz1 6rnekler
sOyledir:

e Klinik Bakim

e Uzaktan izleme

e FErken Miudahale

Bu 6zellikler bakimindan hastalarin takibine baslanmistir. Ozellikle kisinin viicuduna
yerlestirilen giyilebilir cihazlar sayesinde belirli degerlerin (kan, tansiyon, nabiz,
seker, kolesterol) dlgiimleri diizenli araliklarla yapilarak en yakin saglik kurulusuna

veya kisinin aile hekimine bilgi verilir.

Diinyada oldugu gibi lilkemizde de kullanilmaya baslamistir ve iizerinde aragtirmalar

devam etmektedir.

3.2.2. Akill sehir

Akilli sehir uygulamalari; oncelikli olarak sehir trafigini rahatlatma, uygun park yeri
gosterme, sehrin 1s1klandirmasini daha etkili ve daha verimli yapilmasi, atiklarin geri

doniistimii gibi kaynaklarin daha verimli kullanmalarini saglar.

Ulkemizde ITaksi uygulamasi énemli bir 6rnektir. iTaksi (2020), akilli telefondaki
uygulama sayesinde sofor ve yolcuyu tam zamanli bulusturmayi amaglayan yolcunun
bulundugu bélgeye en yakin konumdaki taksi ile haberlesmeyi saglayana bir

uygulamadir.

3.2.3. Endiistriyel alan

Endiistriyel sistemlere IoT teknolojisinin entegre edilmesiyle iiretimde kullanilan
birbiriyle konusabilen akilli cihazlar insan hatasini en aza indirerek, gergek zamanh

bilginin teknik personel tarafindan kontrol edilmesini saglamak amaglanmuistir.

Bu sayede iiretimde kalitenin arttirilmasi, maliyetlerin azaltilmasi, enerjinin verimli

kullanilmasi, rekabetgi {iriinlerin tiretilmesi gibi bir¢gok olumlu etki olusturacaktir.
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3.2.4. Akilli tarim

Zhao vd. (2010), seralar gibi kapali ortamda nesnelerin birbirleriyle iletisimi
sayesinde olusan verilerinin kontrol edilebilecegi ve farkli tarim {iriinlerinin
yetistirilmesinde en uygun sartlarin saglanmasia yonelik calismalardir. Bir serada
kontrol edilmesi gereken sicaklik, nem ve toprak degerleri gibi 10T sisteminin bir
pargast olan makineler arasi iletimi bir bilgisayarda veya internet ortaminda
yapilandirilarak saklanir, degerlendirilir veya mobil kullanicilarin kendi telefon

uygulamalari veya web erisimleri tizerinden kontrol edilebilir.

Akillt tarim; kaynak israfin1 onlemek, ¢evre kirliligini en aza indirmek, iriin

kalitesini arttirmak gibi bircok dnemli avantaja sahiptir.

3.2.5. Akl ev

) - O[22
.o ﬂ/i\l_e%@

g 10—

Sekil 3.2 Akilli Ev (Aws, 2020)

King (2003)’e gore IoT ozellikli “akilli ev” ortaminda, aydinlatma, ev aletleri,
bilgisayarlar, giivenlik kameralar1 vb. c¢esitli seyler birbirine baghdir. Diger bir

deyisle, bir aga bagli evdeki cihazlarin kontrol edilmesidir.

Stefanov vd (2003)’ gore akilli ev, otomatik islevleri olan ve kullanici tarafindan
uzaktan kontrol edilebilen sistemlere sahip cihazlari igerir. Bdylece insanlarin evdeki

konforu artmaya devam edecektir.

12



Akilli bir evin temel amaci, ev sakinleri i¢in konfor, enerji tasarrufu ve gilivenligi
arttirmaktir. Bayram (2006) yaptig1 calismaya elverisli bir ev otomasyon sistemi,

asagidaki kontrollerden hepsini ya da daha fazlasin1 gergeklestirebilir.

e Evdeki tiim lambalarin agilip kapanmasi kontroliinii yapar.

e Suisisinin belirtilen derecede ayarlanmasi,

e Perdelerin agilip kapatilmasi,

¢ Kisinin evden ¢iktig1 zaman giivenlik sisteminin devreye girmesi,

¢ Yangin olmasi durumda kisiyi ve itfaiyeyi aramasi,

e Televizyonun istenildigi saatte kapatilmasi,

e Uzaktan kumanda ve telefonla evdeki tiim elektronik cihazlarin kontrolii

yapilir.

Calismada, ev kapisinin uzaktan kontrol ile agilmasi lizerine “akillt ev” uygulamasi
orneklenmistir. Uzaktan kontrol icin internet alt yapis1 kullanilmaktadir. Internete
bagli olan bir cep telefonu ve kapiy1 kontrol eden bir elektronik kart (Rapberry Pi) ile

¢0ziim sunulmaktadir.

13



4. MATERYAL VE YONTEM

4.1. Raspbberry Pi 3 B+

Raspberry Pi, bilgisayar monitoriine veya TV'ye takilan ve standart bir klavye ve fare
kullanabilen diisiik maliyetli, kredi kart1 boyutunda bir bilgisayardir. Her yastan
insanin bilgisayarlar1 kesfetmesini ve Scratch ve Python gibi dillerde programlamay1
ogrenmesini saglayan kiigiik ve yetenekli bir cihazdir (Raspberrypi,2020). Farkli
Ozelliklere sahip cesitli slirtimleri iiretilmis olan bu cihazin bir 6rnegi Sekil 3’te

verilmistir.

Sekil 4.1. Raspberry Pi 3B+ model

4.1.1. Raspberry Pi 3 B+ Donanim Ozellikleri

BCM2837B0, Cortex-A53 64-bit 1.4GHz islemci, | GB LPDDR2 SDRAM, 2.4GHz
ve 5GHz IEEE 802.11.b/g/ n/ac kablosuz LAN, Bluetooth 4.2, BLE, USB 2.0
tizerinden Gigabit Ethernet (maksimum ¢ikis 300 Mbps), Genisletilmis 40 pinli
GPIO bagligi, Tam boyutlu HDMI, 4 USB 2.0 baglant1 noktasi, CSI kamera portu,
DSI dokunmatik ekran portu, Video ve ses ¢ikis portu (4’1ii jack ¢ikist), Isletim
sisteminizi yiikklemek ve veri depolamak i¢in Micro SD port, 5V / 2.5A DC gii¢
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girigi, Ethernet iizerinden Gili¢ (PoE) destegi (ayr1 PoE HAT genisletme karti
gerektirir) (Raspberrypi,2020) bulunmaktadir.

Raspberry Pi B+
B+ JB GPIO Header

Pin No.

1 2 B
GPIOZ 3 4 AY
GPIO3 5 6 [c||»
GPIO4 7 8 GPIO14

9 10 GPIO15
GPIO17 11 12 GPIO18
GPIO27 13 14
GPIO22 15 16 GPIO23
17 18 GPIO24
GPIO10 19 20
GPIO® 21 22 GPIO25
GPIO11 23 24 GPIO8
25 26 GPIO7
DNC 27 28 DNC
GPIOS 29 30
GPIO6 31 32 GPIO12
GPIO13 33 34
GPIO19 35 36 GPIO16
GPIO26 37 38 GPIO20

BT 39 40 GPIO21

Sekil 4.2. Raspberry pi 3B+ model pin diyagrami (Vujoic, 2015)

4.1.2. Isletim Sistemi

Raspberry Pi 3 B+, Linux tabanli Raspbian isletim sistemi ile calisir. Windows 10
IoT core igletim sistemide kurulumu yapilabilir. Raspbian, Raspberry Pi i¢in
optimize edilmis Debian'a dayal {icretsiz bir isletim sistemidir. Bu isletim sistemi,
Raspberry Pi'yi caligtiran temel programlar ve yardimci programlar kiimesidir. Sekil

4.3.’de Raspbian masaiistii gorsel verilmistir.
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Sekil 4.3. Raspbian isletim sistemi masatistii gériiniimi

4.2. Usb Kamera

Raspberry Pi’ de bulunan usb baglantisi sayesinde baglanan Sekil 4.4.'de goriinen

USB Kamera ile kapmin oniindeki kisinin fotografini gekmek miimkiin olmaktadir.

Sekil 4.4. Usb kamera
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4.3. Role Devresi

Role, diisiik gili¢ devrelerinin nispeten yiiksek bir voltaj1 veya akimi acip kapatmasini
saglayan elektrikle ¢alisan anahtarlardir. Bir rolenin ¢aligsmasi i¢in bobininden uygun
bir igeri cekme ve tutma akimi gegirilmelidir. Rdle bobinleri genellikle 5V veya 12V
olan belirli bir voltajdan calisacak sekilde tasarlanmistir. Role siiriicii devresinin

islevi, yliksek akima kars1 devreyi korumaktir.

Sekil 4.5. 1 kanal 5V role karti

4.4. Andorid Studio

Android Studio, telefonlar ve tabletler, Android Auto, Android Wear ve Android TV
tim Android cihazlarda uygulama gelistirmek i¢in tasarlanmistir. Android Studio,
akilli bir kod diizenleyici ve hata ayiklayici, performans analiz araglari, emiilatorler
araclarindan olusan uygulama gelistiricidir. Temel 6zellikleri (Andorid, 2020):
e Akilli kod diizenleyici.
e Android emiilator.
e Tim Android platformlar1 desteklenir: Android telefonlar ve tabletler,
Android Wear, Android Auto ve Android TV.
e Gradle tabanl esnek yapili derleme sistemi derleme otomasyonu.
e Yaygin olarak kullanilan uygulama 6zellilerini olusturmaya yardimci
olacak kod sablonlari.

e Hata ayiklama destegi.
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e Firebase SDK, Firebse Test Lab, Firebase Uygulama Dizinine Ekleme ve
Google Cloud Platform igin yerleis destek.
e APK Analizcis

Diinyada en fazla sayida akilli telefonda bulunan isletim sistemi Android isletim

sistemidir. Bundan dolay1 gelistirilen uygulama Android Studio kullanilmustir.

ﬁ-(&“‘é-

Sekil 4.6. Android Studio ekran goriintiisii

4.5. OpenCV

Agik kaynakli bir bilgisayarli gérii makine 6grenimi yazilim kiitiiphanesidir. Bir¢ok
algoritmas1 vardir. Bu algoritmalar yiizleri algilamak ve tanmimak, nesneleri
tanimlamak, videolardaki insan eylemlerini siniflandirmak, kamera hareketlerini
izlemek, hareketli nesneleri izlemek, nesnelerin 3B modellerini ¢ikartmak, stereo
kameralardan 3B nokta bulutlar1 {iretmek, yiiksek ¢oziiniirlik liretmek, biitiin bir
sahnenin yiiksek ¢Oziintirliikli goriintiisiinii elde etmek, gortintiileri birlestirmek, flag
kullanarak g¢ekilen goriintiilerden kirmizi gozleri kaldirmak, gz hareketlerini takip
etmek, sahne tanimak ve artirilmig gergeklik i¢in kullanilir. (OpenCV, 2020). Bu
calismada OpenCV kullanilmasindaki amag¢ kamera oniindeki kisin goriintiistinii

alarak Raspberry Pi tizerindeki dosyaya kaydetmesini saglamaya yarar.
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4.6. OpenVpn

OpenVpn, giivenilir, 6l¢eklenebilir iletisim servisidir. OpenVpn temel 6zellikleri
(OpenVpn, 2020):

e Acik kaynak kodlu

e Donanim bagimsiz

e Cok sayida igletim sistemi destegine sahiptir
e Cok kolay kurulup kullanilabilen

e Performansi yliksek bir VPN uygulamasidir.

Bundan dolayr bircok IoT uygulamalarinda OpenVpn kullanilmaktadir. Bu
caligmada, Raspberry Pi ve ev sahibinin kullandig1 android isletim sistemi olan
akilli cep telefonuna OpenVpn yiiklenerek giivenligi en st diizeyde tutulmasi

saglanmustir.
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5. ARASTIRMA BULGULARI VE TARTISMA

Bu caligmada 6nerilen sistem, kapida kalan bireyin (¢ocuk, yasl, bakici) akill cep
telefonunda bulunan Android uygulama sayesinde kapi agilma isteginde
bulunabilmesi, ev sahibi konumunda bulunan yetiskin bireyin (anne, baba) akilli cep
telefonunda bulunan diger bir Android uygulama sayesinde kapiy1r agabilmesi
tizerinedir. Cok katmanli yap1 ile kap1 gibi 6nemli bir donanim {izerinde maksimum

giivenlik saglanmaya calisilmistir.

Kapida Kaldim
Uygulamasi

\Q\
¢/

Kapiy1 Ag
Uygulamasi

AP

Sekil 5.1. Sistemin genel yapisi

Sistemin detayli uygulama siireci, kapidaki kisinin telefonunda bulunan Android
uygulama ile ev sahibine (genellikle ebeveyn) kapimin acilmasi ig¢in istekte
bulunmas1 ile baglar. Bu istek, Raspberry Pi lizerindeki PHP Web servisinin
uyarilmas: ve Python ile kodlanmis yazilim kullanilarak kamera goriintiistiniin ev
sahibine mail olarak gonderilmesi ile devam eder. Nihai olarak, ev sahibinin
telefonunda olan diger Android uygulama ile onay verilirse Raspberry Pi tizerindeki
diger PHP Web servisinin uyarilmasi sonucu elektrikli kap1 kilidine yeterli gerilim
verilerek kapinin acilmasi ile sonlanir. Akilli cep telefonlart ve Raspberry Pi giivenli
bir sekilde veri aligverisi yapabilmesi i¢in OpenVPN kullanilmistir. Sistemin genel

yapist Sekil 5.1.° de verilmistir.
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Sistem lizerinde ¢ok farkli donanim ve yazilim iriinleri kullanilmigtir. Akilli kart
olarak Raspberry Pi B+ modeli belirlenmistir. Bu mini bilgisayar1 projede

kullanabilmek igin, sirasiyla asagidaki adimlar uygulanmistir:

1. Raspbian isletim sistemi kurulmustur.
2. Web kameradan fotograf almak i¢in OpenCV kurulumu yapilmustir.
3. Cekilen fotografi Raspberry Pi'den géndermek i¢in projeraspberry@amail.com

isimli e-posta adresi tanimlanmuistir.

4. Gonderilen e-postayr ev sahibinin almasi i¢in proje.human@gmail.com isimli

e-posta adresi alinmustir.

5. Raspberry Pi ile, akilli cep telefonunda bulunan Andorid Studio iizerinde
gelistirilen uygulama yazilimimin birbirleriyle iletisim kurabilmesi i¢in Apache
(web sunucu (Apache, 2020)), Myadmin (MySQL'in Web iizerinden
yonetimini ele almayr amaglayan, PHP ile yazilmis iicretsiz bir yazilim
aracidir. (phpmyadmin, 2020)) ve Flask(Pyhon web uygulamalarinda
kullanilan frameworktiir.( pypi, 2020)) kurulmustur.

6. IoT agindaki cihazlarin giivenilir bir sekilde iletisim saglamalar1 i¢in OpenVpn
kurulmustur. OpenVpn hem akilli cep telefonlarina hem de Raspberry Pi' ye

kurulmustur.

Ayrica Android uygulamalarinda yer alan kullanici ve sifre girislerine ait panel
bilgilerinin kontrolii i¢in FireBase (ger¢cek zamanli veri tabani (firebase, 2020))
kurulmustur. Kapinin agilmasi esnasinda Raspberry Pi'yi yiiksek akimlara karsi

korumak i¢in bir role kullanilmistir.
Android uygulamalarinda giivenligi artirmak iizere e-posta ve sifre giris paneli

tasarlanmistir. Bu basit ekranin goriintiisii Sekil 5.2' de goriilmektedir. Benzer yetkili

giris ekran1 “Kapida Kaldim” Android uygulamasi i¢inde kullanilmaktadir.
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Kapida Kaldim Uygulamasi

SIGN IN

Sekil 5.2. Kapiy1 A¢ Android Uygulamas: giris paneli

"Kapida Kaldim" Android uygulamasinda e-posta ve sifre dogrulamasi olduktan
sonra Sekil 5.3." de goriinen basit ekran goriintiilenir. Burada yer alan "CHECK
GATE" diigmesine basilinca Sekil 5.4' de verilen kapidaKaldim.php web servisi
calisir. Bu servis Raspberry Pi iizerindeki Python kodunu cagirir. Kapi oniiniin
kameradan goriintiisii alinarak kapidaGoruntu.jpg olarak kaydeden Python kodu

Sekil 5.5°de verilmistir.
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Kapida Kaldim Uygulamasi

CHECK GATE

Sekil 5.3. Kapr1 agilmasi i¢in istek gonderme paneli

<?php

try{
exec("sudo python3 pinKontrol.py");
echo 'Request is succesfully’;

catch (Exception $e) {
echo $e->getMessage();
}

?>

Sekil 5.4. kapidaKaldim.php servisi

camera = cv2.VideoCapture(0)

return_value,image = camera.read()

cv2.imwrite(kapidaGoruntu.jpg',image)

camera.release()

cv2.destroyAllWindows()

fileLocation='/home/pi/Desktop/ornek/ kapidaGoruntu.jpg'
email="proje.raspberry@gmail.com’
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password="proje.deney"'

sendToMail="proje.human@gmail.com’

subject='"Kapda ki kim'

message="Resmi kontol et! - http://10.8.0.9/ kapidaKaldim.php'
fileLocation="/home/pi/Desktop/ornek/ kapidaGoruntu.jpg’
msg=MIMEMultipart()
msg['From']=email
msg['To]=sendToMail
msg['Subject’]=subject
msg.attach(MIMEText(message,'plain’))
print(msQg)

fileName=" kapidaGoruntu.jpg" attachment = open(os.getcwd()+'/
kapidaGoruntu.jpg', "rb")
part = MIMEBase(‘application’, 'octet-stream")
part.set_payload(attachment.read())
encoders.encode_base64(part)
part.add_header(‘Content-Disposition’,"attachment;fleName=%s"
%fileName)
msg.attach(part)
server=smtplib. SMTP("smtp.gmail.com",587)
print(server)
server.starttls()
server.login(email, password)
text=msg.as_string()
server.sendmail(email, sendToMail,text)
server.quit()

Sekil 5.5. Kap1 6nii kamera goriintlisii alma kodu ve e-posta génderme kodu

Raspberry Pi'de kapidaGoruntu.jpg olarak kaydedilen fotograf proje.raspberry
@gmail.com e-posta adresinden yetigkin bireyin (anne, baba) kullandig
proje.human@gmail.com e-posta adresine gonderilir. Web servisi ile veri iletisimi
saglamak istendiginden Raspberry Pi 'de 5000 portu acilir ve bu porttan veri alinip,
gonderilir. Raspberry Pi tizerinde Flask ile entegre ¢alisan Sekil 5.5' de ki Python
kodlar1 5000 portuna gelecek taleplerin degerlendirilmesi i¢in kullanilmastir.

if _name_ ==" main__":
app.debug=True
app.run(host='0.0.0.0', port=5000)

Sekil 5.6. Raspberry Pi'ye gelen taleplerin degerlendirilmesi

E-posta ile gelen kapidaGoruntu.jpg resmindeki bireyin tanidik bir kisi oldugu yetkili
kisi tarafindan anlasildiginda, kendi cep telefonunda bulunan “Kapiy1 A¢” Android
uygulamasini kullanir. Sifre giris panelinden dogru bilgileri girdiginde, Sekil 5.6'da
gosterildigi gibi "TURN ON GATE" diigmesini iceren ekran karsisina gelir. Bu
diigmeye basildiginda Sekil 5.7’ deki kapiyiAc.php web servisi ¢aligir. Bu web servisi
Raspberry Pi iizerindeki Sekil 5.8' de verilen Python kodunu cagirir. Kod
incelendiginde goriilecegi ilizere, 7. pin’e verilen gerilimle elektrikli kapr kilidi
acilmig olacaktir. 5V'luk role Raspberry Pi' nin kapi acgilma esnasinda maruz
kalabilecegi yiiksek akim zararlarindan korunmasi i¢in kullanilmastir.
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Kapiy1 A¢ Uygulamasi

Turn ON GATE

Sekil 5.7. Kapi agilmast i¢in istek gonderme paneli

<?php
try{
exec("sudo python kapiac.py");
echo 'SUCCESFULLY OPEN THE GATE';
}
catch (Exception $e) {
echo $e->getMessage();
}

?>

Sekil 5.8. kapiyiAc.php web servisi
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pin=7
gp.setmode(gp.BOARD)
gp.setup(pin, gp.OUT)
def kapi_acik(pin):
gp.output(pin, gp.HIGH) def kapi_kapali(pin):
gp.output(pin, gp.LOW)
gp.-cleanup()
print('kapali)
if _name_==' main__"
try:
time.sleep(1)
except KeyboardInterrupt:

gp.cleanup()
Sekil 5.9. Kap1 agma
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6.SONUC VE ONERILER

Giivenlik, tehditlere karsi korunmak igin gelistirilen bir savunmadir. Giivenlik;
evimizi, ofislerimizi vb. yerlerde, diger yetkisiz kisilerin bunlara erisemeyecegi
sekilde gizli tutmak icin en biiyiikk endiselerden biri olmustur. Daha 6nceleri
yeterince emniyetli olmayan mekanik kilitler mevcuttu. Teknoloji ilerledik¢e, daha
fazla hirsizlik ve yetkisiz erisimi 6nlemek i¢cin modern elektronik kilitler piyasaya

stirilmiistiir.

Nesnelerin Interneti (IoT) teknolojisinin kullanmimi gelistikce geleneksel Kilit
sistemleri de gelistirilmistir. Geleneksel kilit tizerindeki gelismeler yenilik,

zayifliklar1 azaltmayr amaglamaktadir.

Onerilen sistem modelinin bir prototipi Sekil 6.1’de goriilmektedir. Sistemin
maksimum giivenlikli olmast amaci ile c¢esitli teknik ¢oziimler entegre edilmistir.
Omegin, 6zel e-posta kullanilarak kapidaki kisinin goriintiisii giivenli bir bigimde
iletilmektedir. Daha da Onemlisi, her iki kullanici tipi i¢in bagimsiz Android

uygulamalari gelistirilmis, yetki girisleri bagimsiz kilinmuistir.

Sekil 6.1. Onerilen sistem prototipi.
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Sekil 6.2. Tasarlanan sistemin semasi.

Ayrica giinlimiizde siber saldirilarin artmasindan dolayi, 10T cihazlar i¢in gilivenlik
onlemlerinin alinmas1 zaruri olmustur. Bu amagla, internet ag1 lizerinden gelebilecek
olasi1 saldirilardan korunmak iizere 6zellikle VPN kullanilmistir. Open VPN noktadan

noktaya baglant1 kurdugu ve gonderilen veriler sifrelendigi i¢in kullanilmastir.

Onerilen model, sundugu iist diizey ve katmanli giivenlik mimarisinin yani sira,
maliyet olarak pratik bicimde uygulanabilirdir. Kurulum ve kullanim kolayligi,

minimum karmasiklik en biiyiik avantajlarindandir.

Mevcut piyasa kosullarinda, Raspberry pi B+ modelin 320 TL, elektrikli kap1 kilidi
60 TL, 12V adaptor 20 TL, role kartt 5 TL olarak ele alindiginda, toplam fiyat
yaklasik olarak 405 TL olmaktadir. Sonug olarak, sadece ev icin degil is yerleri

icinde kullanilabilirdir.
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Akallt kapr kilidi konusunda yapilan bir¢ok ¢alismada,

e Kapr kilidi i¢in servo motor ve kapt kilidi kullanilmistir. Bu ¢alismada ise
elektrikli kapir kilidi kullanilmistir. Bunun nedeni servo motorun diizenli
olarak bakimi yapilmasi gerekmektedir ve maliyeti diisiirmek ve amacghdir.

e Kapmin {izerine monte edilen sensorler sayesinde goriintii alinmaktadir.
Sensorlerin dezavantaji kapinin 6niinden gecen her seyin goriintiisiinii alarak
ev sahibinde bulunan uygulamaya gonderecektir. Kiginin mesguliyetine sebep
olacaktir. Sadece ihtiya¢ durumda kullanilmasi igin sensor yerine “Kapida
Kaldim” android uygulamas gelistirilmistir.

e Ayni agda bulunan akilli cep telefonlarnin haberlesmesi dolayisiyla kapinin
acilma/kapanma durumu kontrol edilmektedir. Bu calismanin en biiytlik
avantajlarindan biri farkli aglarda bulunan akilli cep telefonlar1 tarafindan
kap1 durumu kontrol edilmektedir.

e Giivenlik unsuru arka plana atildig1 goriilmektedir. OpenVpn hem Raspberry
pi hemde 2 tane android isletim sistemine sahip akilli cep telefonuna

kurularak ugtan uca sifreleme yontemiyle haberlesmeleri saglanmistir

Han vd. (2017) tasarladig1 ¢calismada sensor kullanilmistir. Sensoriin 6niinden gegen
her canli i¢in sistem defalarca gereksiz ¢aligmasina sebep olacaktir. Uyguladigimiz
calismada bu durum gbéz Oniine alinarak sensor kullanilmamistir. Bunun yerine
kapida kalan kisi i¢in ayr1 bir android uygulamasi gelistirilmistir. Hussein vd. (2017)
caligmasinda tus takimina sifrenin girilmesiyle kapidaki kisinin goriintiisii alinarak
veri tabaninda kayitli resimle karsilastirma yapar. Cekilen resimle veri tabanindaki
resim kisi ayni oldugu halde resimler uyusmazsa kapi agilmayacaktir. Resim
giincellemesi yapilmasi i¢in raspberry pi’a direk miidahale edilmesi gerekmekte
uzaktan kontrolii bulunmamaktadir. Yaptigimiz ¢alismada ise kap1 kontrolii android
program ile uzaktan kontrol edilmekte. Hadis vd. (2018) yaptig1 ¢alismada giivenlik
unsurunun goz ardi edildigi gorilmektedir. Akilli telefon ev sahibi disinda bir
baskasinin eline geg¢mesi dahlinde olasi kotii sonuglar dogurmasi kaginilmaz.
Onerdigimiz calismada giivenlik en iist seviyede tutulmustur. OpenVpn ve Firebase
veri tabin1 kullanarak saglanmigtir. Gudavalli (2020)’nin yaptigi ¢alismada uzaktan

erisimin olmayis1 ve yapilan kapi kilidinin maliyetinin fazla olmasi ve malzemelerin
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kullandig1 enerjinin yliksek olmasi yaptigimiz ¢alismanin  bu unsurlarla

kiyaslandiginda daha avantajli oldugu ortaya ¢ikmustir.

Uygulamanin dezavantaji olarak goriilebilecek en O6nemli unsurlar internet
baglantisinin kopmasi veya elektrigin gitmesi olarak diisiiniilebilir. Kapida kalan
kisinin goriintiisii alinirken hareket etmesi ya da 15181n az olmasi fotografin diizgiin
cekilmemesine sebep olacaktir. Aktif enerji tiikketimi az oldugundan, elektrik

kesintilerine kars1 6nlem olarak maliyeti diisiik bataryalar kullanilabilir.
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pinKontrol.py

import time

import cv2

import smtplib

import os.path

import RPi.GPIO as GPIO

from email .mime.base import MIMEBase

from email.mime.text import MIMEText

from email .mime.multipart import MIMEMultipart
from email import encoders

from flask import Flask

from flask responses import json response, xml response,
auto_response

import datetime

GPIO.setmode (GPIO.BCM)
GPIO.setwarnings (False)

z11=19

#GPIO.setup (uc, GPIO.OUT)
GPIO.setup(zil,GPIO.IN)
#GPIO.output (uc, GPIO.LOW)
z11Cal=GPIO.input (zil)
print (zilCal)

if zilCal==0:
camera = cv2.VideoCapture (0)
return value,image = camera.read()

cv2.imwrite ('testl.jpg', image)
camera.release ()
cv2.destroyAllWindows ()

email="proje.raspberry@gmail.com'’
password='proje.deney'

sendToMail="proje.human@gmail.com'
subject="'Kapda ki kim'
message='Resmi kontol et! - http://10.8.0.9/test.php’

fileLocation="'/home/pi/Desktop/ornek/testl.jpg"

msg=MIMEMultipart ()
msg['From']=email
msg['To']=sendToMail
msg['Subject']=subject

msg.attach (MIMEText (message, 'plain'))
print (msg)

fileName="testl.jpg"

attachment = open(os.getcwd()+'/testl.jpg', "rb")
part = MIMEBase ('application', 'octet-stream')
part.set payload(attachment.read())
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encoders.encode base64 (part)
part.add header ('Content-

Disposition',"attachment; fileName=%s" %fileName)
msg.attach (part)

server=smtplib.SMTP ("smtp.gmail.com",587)
print (server)

server.starttls ()

server.login(email, password)
text=msg.as_string()

server.sendmail (email, sendToMail, text)

server.quit ()
open ("app.py","r")

app.py

import RPi.GPIO as GPIO

from flask import Flask, render template, request
import datetime

print ('abc'")

app = Flask( name )

GPIO.setmode (GPIO.BCM)

pins = {
7 : {'name' : 'GPIO 7, 'state' : GPIO.LOW},

}

for pin in pins:
GPIO.setup(pin, GPIO.OUT)
GPIO.output (pin, GPIO.LOW)

@Qapp.route ("/")
def main() :

for pin in pins:
pins[pin] ['state'] = GPIO.input (pin)

templateData = {
'pins' : pins

}

return render template('index.html', **templateData)
@app.route ("/<changePin>/<action>")
def action(changePin, action):

changePin = int (changePin)

deviceName = pins[changePin] ['name']

if action == "on":

GPIO.output (changePin, GPIO.HIGH)
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message = "Turned " + deviceName + " on."

if action == "off":
GPIO.output (changePin, GPIO.LOW)
message = "Turned " + deviceName + " off."

for pin in pins:
pins[pin] ['state'] = GPIO.input (pin)

templateData = {
'pins' : pins

}

return render template('index.html', **templateData)
if name == " main ":
app.debug=True
app.run(host='0.0.0.0", port=5000)

kapiac.py

import RPi.GPIO as gp
import time

import json
gp.setwarnings (False)
pin = 7

gp.setmode (gp.BOARD)
gp.setup (pin, gp.OUT)

def kapi acik(pin):
gp.output (pin, gp.HIGH)

print ('acik")

def kapi kapali (pin):
gp.output (pin, gp.LOW)
gp.cleanup ()
print ('kapali')

if name == "' main_ ':
try:
kapi acik (pin)
time.sleep (1)
kapi kapali (pin)

print ('hatasiz')

except KeyboardInterrupt:
gp.cleanup ()
print ("hatali')

38



test.php

<?php
try{
exec ("sudo python kapiac.py"):
echo 'SUCCESFULLY OPEN THE GATE';
}
catch (Exception $e) {
echo $e->getMessage () ;

}
7>

test2.php

<!DOCTYPE html>
<head>
</head>
<body>
<?php
try{
exec ("sudo python3 pinKontrol.py");
header ("Location: http://10.8.0.9/bekle.html") ;

}
catch (Exception $e) {
echo $e->getMessage () ;
}
>
</body>
</html>

bekle.html

<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01
Transitional//EN"><html><head><META http-equiv="Content-Type"
content="text/html; charset=utf-8"></head><body>

<div>

<center>

<div style="width:90%">

<div>

<a href="http://test.php" target=" blank"> Turn ON GATE</a>
</div>

</div></center>

</div>

</body></html>
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index.html

<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01
Transitional//EN"><html><head><META http-equiv="Content-Type"
content="text/html; charset=utf-8"></head><body>

<div>

<center>

<div style="width:90%">
<div>

<a href="http://test2.php" target=" blank"> CHECK GATE</a>
</div>
</div></center>

<hl></h1>
</div>

</body></html>

MainActivity.java

public class MainActivity extends AppCompatActivity {
EditText emailText,passwordText;

private FirebaseAuth mAuth;

protected void (Bundle savedInstanceState) {
super.onCreate (savedInstanceState) ;
setContentView (R.layout.activity main);

emallText = findViewById(R.id.user email edit text);

passwordText =
findvViewById(R.id.user password edit text);

mAuth = FirebaseAuth.getInstance() ;

FirebaseUser user = mAuth.getCurrentUser () ;
if (user != null){
Intent intent = new Intent (getApplicationContext (),

KapiAc.class);
startActivity(intent) ;
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public void (View view) {

mAuth.signInWithEmailAndPassword (emailText.getText () .toString(),p
asswordText.getText () .toString()) .addOnCompletelistener (this, new
OnCompletelistener<AuthResult> () {

public void ( Task<AuthResult>
task) {
if (task.isSuccessful ()) {
Intent intent = new
Intent (getApplicationContext (), KapiAc.class);

startActivity (intent) ;

else {

Toast.makeText (MainActivity.this, "Failed", Toast.LENGTH LONG) .show
()

KapiAc.java

import android.app.Activity;

import android.os.Bundle;

import android.webkit.WebView;

public class KapiAc extends Activity {

protected void (Bundle savedInstanceState) {
super.onCreate (savedInstanceState) ;
setContentView (R.layout.activity chat);

WebView webview = (WebView) findViewById(R.id.webview) ;

webview.getSettings () .setJavaScriptEnabled (true) ;
webview.loadUrl ("http://10.8.0.9/index.html") ;
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ProfileActiviyt.java

import android.Manifest;

import android.content.Intent;

import android.content.pm.PackageManager;

import android.graphics.Bitmap;

import android.net.Uri;

import android.provider.MediaStore;

import android.support.annotation. ;

import android.support.annotation. ;

import android.support.vd.app.ActivityCompat;

import android.support.véd.content.ContextCompat;
import android.support.v7.app.AppCompatActivity;
import android.os.Bundle;

import android.view.View;

import android.widget.EditText;

import android.widget.ImageView;

import android.widget.Toast;

import com.google.android.gms.auth.api.signin.internal.Storage;
import com.google.android.gms.tasks.OnFailurelListener;
import com.google.android.gms.tasks.OnSuccessListener;
import com.google.firebase.auth.FirebaseAuth;

import com.google.firebase.auth.FirebaseUser;

import com.google.firebase.database.DataSnapshot;
import com.google.firebase.database.DatabaseError;
import com.google.firebase.database.DatabaseReference;
import com.google.firebase.database.FirebaseDatabase;
import com.google.firebase.database.ValueEventListener;
import com.google.firebase.storage.FirebaseStorage;
import com.google.firebase.storage.StorageReference;
import com.google.firebase.storage.UploadTask;

import com.squareup.picasso.Picasso;

import java.io.IOException;

import java.util.HashMap;

import java.util.UUID;

public class ProfileActivity extends AppCompatActivity {

EditText ageText;
ImageView userlmageView;
Uri selected;

private FirebaseDatabase database;
private DatabaseReference databaseReference;
StorageReference storageReference;

FirebaseAuth mAuth;

private
private

protected void (Bundle savedInstanceState) {
super.onCreate (savedInstanceState) ;
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setContentView (R.layout.activity profile);

ageText = findViewById(R.id.ageText) ;
userImageView = findViewById(R.id.userImageView) ;

database = FirebaseDatabase.getInstance() ;

databaseReference = database.getReference();

storageReference =
FirebaseStorage.getInstance () .getReference () ;

mAuth = FirebaseAuth.getInstance() ;

getData () ;

public void () |
DatabaseReference newReference =
database.getReference ("Profiles™);
newReference.addValueEventListener (new
ValueEventListener () {

public void ( DataSnapshot
dataSnapshot) {

for (DataSnapshot ds: dataSnapshot.getChildren())

HashMap<String, String> hashMap =
(HashMap<String, String>) ds.getValue() ;

String username = hashMap.get ("useremail");

if (username.matches (mAuth.getCurrentUser () .getEmail () .toString())

) {
String userAge = hashMap.get ("userage");
String userImageURL =

hashMap.get ("userimageurl") ;
1f (userAge !=null && userImageURL

'=null){
ageText.setText (userAge) ;

Picasso.get () .load (userImageURL) .into (userImageView) ;
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public void ( DatabaseError
databaseError) {

public void (View view) {
final UUID uuidImage = UUID.randomUUID() ;
String imageName = "image/"+uuidImage+". pg";
StorageReference newReference =

storageReference.child (imageName) ;

newReference.putFile (selected) .addOnSuccessListener (new
OnSuccessListener<UploadTask.TaskSnapshot> () {

public void (UploadTask.TaskSnapshot
taskSnapshot) {

StorageReference profileImageRef =

FirebaseStorage.getInstance() .getReference ("image/"+ +" ]

pg") ;

profileImageRef.getDownloadUrl () .addOnSuccessListener (new
OnSuccessListener<Uri> () {

public void (Uri uri) {
String downloadURL =
uri.toString() ;
UUID uuid =
UUID.randomUUID() ;

String uuidString
uuid.toString() ;

String userAge =
ageText.getText () .toString() ;

FirebaseUser user
mAuth.getCurrentUser () ;

String useremail =
user.getEmail () .toString() ;
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databaseReference.child ("Profiles").child(uuidString) .child ("user
imageurl™) .setValue (downloadURL) ;

databaseReference.child ("Profiles") .child(uuidString) .child ("user
age") .setValue (userAge) ;

databaseReference.child ("Profiles") .child(uuidString) .child ("user
emall") .setValue (useremail) ;
Toast.makeText (getApplicationContext (), "Uploaded!", Toast.LENGTH L
ONG) .show () ;

Intent intent = new

Intent (getApplicationContext (), ChatActivity.class);
startActivity (intent) ;

1)

}
}) .addOnFailurelistener (new OnFailurelListener () {

public void ( Exception e) {

Toast.makeText (getApplicationContext () ,e.getlLocalizedMessage () .to
String(),Toast.LENGTH LONG) .show () ;
}
}) g

public void (View view) {

if (ContextCompat.checkSelfPermission(this,
Manifest.permission.READ EXTERNAL STORAGE) =
PackageManager. PERMISSION GRANTED) {
ActivityCompat.requestPermissions(this, new
String[]{Manifest.permission.READ EXTERNAL STORAGE},1);
} else {

Intent intent = new Intent(Intent.ACTION PICK,
MediaStore.Images.Media.EXTERNAL CONTENT URI);
startActivityForResult (intent, 2) ;

public void (int requestCode,
String[] permissions, int[] grantResults) {
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if (requestCode == 1) {
if (grantResults.length > 0 && grantResults[0] ==
PackageManager . PERMISSION GRANTED) {
Intent intent = new Intent(Intent.ACTION PICK,
MediaStore.Images.Media.EXTERNAL CONTENT URT) ;
startActivityForResult (intent, 2) ;

super.onRequestPermissionsResult (requestCode,
permissions, grantResults) ;

}

protected void (int requestCode, int
resultCode, Intent data) {
1f (requestCode == 2 && requestCode == RESULT OK && data
I'= null) {

selected = data.getData() ;

try |
Bitmap bitmap =
MediaStore.Images.Media.getBitmap(this.getContentResolver (), selec
ted);
userImageView.setImageBitmap (bitmap) ;
} catch (IOException e) {
e.printStackTrace() ;

super.onActivityResult (requestCode, resultCode, data);

}
RecyclerViewAdapte.java

import android.support.annotation. ;
import android.support.v7.widget.RecyclerView;
import android.view.LayoutInflater;

import android.view.View;

import android.view.ViewGroup;

import android.widget.TextView;

import java.util.List;
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public class RecyclerViewAdapter extends
RecyclerView.Adapter<RecyclerViewAdapter.MyViewHolder> {

private List<String> chatMessages;

public MyViewHolder ( ViewGroup
parent, int i) {

View itemView =
LayoutInflater. from(parent.getContext ()) .inflate (R.layout.recycle

r list row,parent, false);

return new MyViewHolder (itemView) ;

public void ( MyViewHolder holder,
int position) {

String chatMessage = chatMessages.get (position);
holder.chatMessage.setText (chatMessage) ;

public int 0 A
return chatMessages.size();

public (List<String> chatMessages) {
this.chatMessages = chatMessages;

public class MyViewHolder extends RecyclerView.ViewHolder({
public TextView chatMessage;
public (View itemView) {

super (itemView) ;

chatMessage =
itemView.findViewById(R.id.recycler view text view);
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