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OZET
YUksek Lisans Tezi
Yeni Kaotik Video Steganografi Metodu
Damla AKYUZ

istanbul Ticaret Universitesi
Fen Bilimleri Enstitlist
Bilgisayar Miihendisligi Anabilim Dah

Damisman: Dr. Ogr. Uyesi Mustafa Cem KASAPBASI
2021, 37 sayfa

Guniimuzde, teknoloji ve internetin geliserek yayginlasmasiyla, giivenli veri transferi
icin farkli yontemler ve teknikler uygulanmaya baslanmistir. Gelisen bu yontemlerden
biri de Steganografi’dir. Steganografi, iletilecek bilginin, istenmeyen kisiler tarafindan
fark edilmesini onlemek icin farkli araglara gizlenmesi sanatidir. Tasiyic1 araglarda
gozle goriiliir degisiklik yapilmadan mesajin gizlenmesi hedeflenir. Bu ¢alismada,
Onerilen kaotik yontem ile video ilizerinde veri gizlenmesi amaclanmistir. Videoda,
veri gizlenecek cerceveler ve pikseller belirli bir diizen olmadan kaotik bir yontemle
secilerek, RGB degerlerinin en az anlaml bitinin degistirilmesi ile veri bir piksele 1
byte gizli bilgi olacak sekilde gizlemesi gergeklestirilmistir. Olusturulan tastyict
videonun ve videonun ilk halinin gorsel degerleri karsilagtirilarak gizlemenin basarisi
PSNR, SNR, Entropi, SSIM, MSE yontemleri ile 6l¢ilmistiir.

Anahtar Kelimeler: Kaos, Steganografi, Veri Gizleme, Video Steganografi



ABSTRACT
M.Sc. Thesis
New Chaotic Video Steganography Method
Damla AKYUZ

Istanbul Commerce University,
Graduate School of Natural and Applied Sciences
Department of Computer Engineering

Supervisor: Asst. Prof. Dr. Mustafa Cem KASAPBASI
2021, 37 pages

Nowadays, with the development and widespread use of technology and Internet,
different methods and techniques have been applied for secure data transfer. One of
these developing methods is Steganography. Steganography, hiding the information to
be transmitted in different tools for riddles with experience with unwanted people. In
written articles, it is aimed to be given visually and to hide the message. In this
technique, it is aimed to hide data on the video with the technical method. In the video,
frames and pixels to hide data are selected in a chaotic method without a specific order,
and data concealment is realized by equalizing the least significant bit of RGB values.
The success of hiding was measured by comparing the visual information of the
created carrier video and the original

Keywords: Chaos,Steganography, Data Hiding, Video Steganography
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1.GIRIS

Abdulla (2015) calismasina gore steganografi, iletilecek bilginin, istenmeyen kisiler
tarafindan fark edilmesini 6nlemek i¢in farkli araglara gizlenmesi sanatidir. Chan vd.
(2010) c¢alismasina gore steganografinin amaci fark edilmeden gizli bir sekilde
iletisim kurmaktir. Steganografi ile metin, ses, resim ve video gibi ¢coklu ortam dosya

formatlar1 kullanilarak gizleme islemi gerceklestirilebilir.

Steganografi ile metin, video, goruntl ve ses icerisine veriler gizlenebilmektedir.
Goriintii dosyalaria gizlenecek veriler metin dosyasi olabilir ayn1 zamanda gorunti
igerisine goriintii dosyasi da gizlenebilmektedir. Bu yaklasimda igerisine bilgi
gizlenmek istenen ortama Ortu verisi (cover-data) denmektedir. Olusan ortama ise
stego-metin (Stego-text) veya stego-nesnesi (stego-object) denmektedir. Steganografi
kelimesi Yunanca ‘“steganos: gizli, sakli” ve “grafi: c¢izim yada yazim”
kelimelerinden gelmektedir. Steganografi, Heredot ve Antik yunan zamanina
dayanan ¢ok eski bir veri gizleme yontemidir. Iran Savaslar1 zamaninda, gizli bir
mesajin kafasina dovmesinin yapilmasina izin vermis bir ulaktan bahsetmektedir.
Sonrasinda saginin uzamasini beklemektedir. Bu sekilde mesaji saklamistir. Mesajin
ulagsmasin istedigi yere gittiginde ise sacini kazitip, mesaj1 gizleyerek istedigi yere
ulagtirmay1 basarmistir.Bu yontem ilk steganografi yontemi olarak bilinmektedir.
Daha sonrasinda steganografi, harflerin igerisine miizik notalarinin tanitilmasi, 1. ve
II. Diinya Savaslarinda kullanilmis mors kodlari, II. Diinya savasi siralarinda
uygulanmis olan ve basarili olunun goriinmez miirekkeplerin kullanilmaya
baslanmas1 gibi steganografi yontemleri ile devam etmistir (Katzenbeisser ve
Petitcolas, 2000). Giiniimiizde geldigimizde ise sayisal (dijital) nesneler iizerinde
steganografi uygulamalar1 gelistirilmektedir ve gelisen teknoloji nedeniyle,
verilerimizi gizlemek amaciyla son yillarda ¢ok sik kullanilmaya baslanmistir.
Steganografi, Dilbilim ve Teknik Steganografi olmak iizere ikiye ayrilmaktadir.
Dilbilim steganografi, gizleme yapilan verinin metin (text) oldugu steganografi
yontemidir. Teknik Steganografi ise bir¢ok dali vardir. Bunlar; goriinmez miirekkep
ve bilgisayar tabanli yontemler gibi basliklar altinda anlatilabilmektedir. Bilgisayar
tabanli yontemlere gelirsek, resim metin, goriintii, ses, dosyalarini kullanarak veri

gizleme yontemleridir.



Ker ve Bohme (2008) calismasina gore Steganografi sisteminin kapasite ve giivenlik
olmak tizere iki 6nemli yonii vardir. Kapasite, fark edilir hale gelmeden maksimum
ka¢ byte veri gizlenebilecegini ifade eder. Giivenlik, tgilincii kisilerin verilere

erisimini engellemeye yoneliktir.



2.LITERATUR OZETi

Bilgileri gizlemek icin bir¢ok teknik vardir. Uzamsal (Spatial) ve frekans alanina

gore metotlar farkliliklar gostermektedir.

Ancak bu ¢alisma da uzamsal metotlardan biri olan en az anlamli bit (LSB- Least
Significant Bit) Steganografi yontemi kullanilmistir. Uzamsal metotlardan olan LSB
steganografisi ile c¢oklu ortamin saklandigi verilerin en anlamsiz olan biti veya
bitleri, saklanmak istenen verinin bitleri ile yer degistirilir. Ker (2005) ¢alismasina
gore Gilivenligi artirmak i¢in tasiyici ortama veriler saklanmadan Once sifreleme
yapilmak istenebilir. Sifrelenmis veriler, LSB teknigi kullanilarak goriintiiye
gomuldr. Luo ve Huang (2010) ¢aligmasina gore Steganografi goriintlisii, metin
biciminde 16 tabanina doniistiiriiliir ve cerceve doniistiirme teknigi kullanilarak,
videoya gomulir. Bu isleme, verilerin stenografi teknigi, yani goriinti stenografisi ve
video stenografisi ile islendigi ¢cok diizeyli stenografi denir. Bu, verilerin giivenligini
artirir ve veriler bir makineden digerine kolayca iletilerek ¢ok diizeyli giivenlik

saglar.

Steganografi bir¢ok alanda ihtiya¢ duyulmaktadir. Eski donemlerden giinimiize he
donemde gerek duyulmustur. Bu ihtiyaglar dogrultusunda yontemler gelistirilmistir.
Steganografi bilgi gizlemek igin birgok yonteme sahiptir. Goriinmez murekkep,
Djjital imza veya spektrum yontemleri kullanilmaktadir. Glinlimiize geldiginizde ise
verileri dijital ortama taginmasi sonucu gorinti, metin ve sinyaller igerisinde veriler
gizlenmeye baslanmigtir. Bir {reticinin drettigi video, gorintl veya ses gibi
nesnelerde gizlenmek istenen verinin saklanmasmna damgalama (Watermarking),
karakteristik bir 6zelliginin veya seri numarasinin herhangi bir nesneye gizlenmesine
parmak izi (finger print) ad1 verilmektedir. Damgalama ve parmak izi yontemleri ile
yasa dis1 islerin olmasini engellemek i¢in ve yasal siire¢lere telif haklar1 kurallarinin
¢ignenmesini engellemek i¢in kullanilmaktadir. Bu yontemler sayesinde bir bilgiyi
herhangi bir sekilde gizleme islemi yaparak, bir yere iletmek yerine verilerin sahiplik
haklarinin veya cogaltilma izinlerinin korunmasi saglanmig hale getirilmistir. Bu

sekilde gizlenen verinin telif haklarmin korunmasi saglanmig olmaktadir.



Steganografi

Metin Steganografi Video Steganografi Goriintd Steganografi Ses Steganografi

Sekil 2. 1 Steganografi yontemleri

Sekil 2.1 de, Steganografinin uygulandig: cesitli kullanim ortamlar1 géziikmektedir.
Metin Steganografisi, Lin vd. (2017) ¢alismasina gore gizli metin mesajini, baska bir
metin i¢inde sakli mesaj olarak gizleme veya orijinal gizli mesajla ilgili bir mesajt

olusturma mekanizmasidir.

Metin Steganografi yontemleri:

a) Formata dayali (Format based): Alwahbani ve Elshoush (2018) ¢alismasina gore
bu yontemde, soz ve climlelerdeki mesajlar degistirilmemektedir; Yalnizca 6zel
karakterler, yani beyaz bosluk steganografisi kullanilarak sozciikler, satirlar ve

paragraflar arasindaki bosluklarda degisiklikler yapilmaktadir.

b) Rastgele ve istatiksel Uretim yodntemleri (Random and statistical generation
methods): Bhattacharyya vd. (2009) ¢alismasina gore bu yontemde, tam bir paragraf
olusturmak igin fazladan bir karmasiklik (zaman ve bosluk) eklenir; bu gizli mesaj

asil mesajinin igine gizlenir.

c) Dilbilimsel yontem (Linguistic method): Dey vd. (2007) caligmasina gore bu
yontem, gizlenecek mesajin dil yapisina (noktalama isaretleri) veya iki ana tiirii olan
mesaji gizlemek i¢in anlamsal kelimelere bagl olarak bagka bir mesajdaki veriyi

gizlemek igin kullanilir.



Video Steganografisi- (Mesajin videoda saklanmasi-Hiding in video), Ker (2005)
calismasina gore Bir mesaj1 videoya gizlemek i¢in, ¢ok fazla igslem siiresi ve alam
gerekir. Her bir bit akisinin degerlerinin degistirilmesi, bit akist matrisini olusturmak

icin gizli mesajin ikili degerine baglidir.

Goruntu Steganografi (Mesajin goriintiiye saklanmasi-Hiding in image), Chen ve Lin
(2006) caligmasma gore Bir gorlintliinlin i¢inde gizli bir mesaj gondermek amagh

kullanilmak anlamina gelir.

Sahin, Bulus ve Sakalli (2006) ¢alismasina gore Goriintii steganografik sistem Sekil
2.2’de gosterilmektedir. Veri gizlemek isteyen kullanici gizleme fonksiyonu

yontemini kullanarak steganogram olusturmustur.

Ortii verisi ve gizlenecek veri birlestirilerek gizleme fonksiyonu yontemi ile stego
nesnesi igerinine gizlenmistir. Daha ayrintili anlatmak gerekirse, Gizleme fonksiyonu,
verinin gizlenecegi iletici bir alan ve gizlenmek istenen bir veri olmak iizere iki

parametreden olugmaktadir.

Ortii verisi
(cover-data)
Stego-nesnesi T
(stego-object) Gizlenmig
Veriy1 Tekrar
Elde Etme
Foksiyonu
Gizleme
— 5 Foksiyonu
010011010100010 010011010100010
101010010010010 (l)g(l)(l)m(l)(l)g(l)g
000100000101000
; : Elde Edilmis  01001000001.__. ..
01001000001........ Gizlenecek veri 3

mesaj

Sekil 2. 2 Steganografik sistem



Goriintii steganografide, verilerin goriintii sistemleri igerisine gizlenmesi i¢in ¢esitli

steganografi yontemleri bulunmaktadir. Sekil 2.2°de kullanilan yontemler:

a) En onemsiz bite ekleme yontemi (Least Significant Bit Insertion Methods),
uygulamasi basit ve en yaygin yontemdir. Bu yontemin dikkatlice kullanilmast
gerekir. Dikkatli kullanilmamasi durumunda veri kayiplar1 olusmaktadir. Bu
yontemde; resmin her pikseline ait her byte’nin en Onemsiz bitindeki son biti
degistirilerek bu degistirilen bitin yerine gizlenmek istenen verinin bitleri sirasiyla
yerlestirilmektedir. Degisimler insanlar tarafindan farkedilememektedir. Bunun
nedeni, goriintide bulunan her bir sekiz bitin maksimum bir biti degistirildiginden ve
herhangi bir degistirme olmus ise de degisiklik yapilan bitin en az anlaml biti
olmasindan kaynaklanmaktadir. Son bite ekleme islemi resmin basindan veya
sonundan sirali bir sekilde olabilecegi gibi, bir rasgele fonksiyon iireteci (random
function generator) kullanilarak da piksel {izerinde degisiklik yapilarak
gerceklestirilebilmektedir.

0-255 arasinda 1 byte gri-seviye (gray-scale) goruntiler mevcuttur. Renkli dijital
goruntuler 8 bit veya 24 bit olabilmektedir.



24 bit goriantuler

24 bitlik bir goriintli her bir pixel basina 3 byte kullanmaktadir. Her bir pixel igin
renk ii¢ ana renkten elde edilmektedir. Kirmiz1 (red), Yesil (green), Mavi (blue). Son
biti degistirmek sartiyla her bir pixel’ de 3 bitlik bilgi saklayabiliriz. Eger daha fazla
sayida bilgi gizlemek istiyorsak, gizlenmek istenen mesaji resmin i¢ine gizlemeden

once sikistirirsak basarili oluruz.

Gliniimiize geldigimizde cep telefonlarindan ¢ektigimiz 1600 * 1200 ¢ozunurlukteki

herhangi bir resmin icerisine 2 Megabayta kadar veri saklanabilmektedir.

Ornek vermek gerekirse, herhangi bir resmi veri editoriine verip resmin her bir byte
‘ina 3 rakami ile “Lojik AND” islemi yaptirirsak. Baktigimizda simsiyah goriintii ile
karsilagiriz. Daha sonra bu gorlintiiyli bir resim editoriine gotiirdiigiimiizde resmin

parlaklik degerini 85 katina ¢ikarttigimizda gizlenen asil resmi gormiis oluruz.

8 bit goruntuler

8 bitlik bir goriinti de ise her bir pixel basina 1 byte kullanmaktadir. Renk
sinirlamasindan  Otiirti 8 bitlik goriintiiler 1yi bir sonu¢ vermemektedirler.
Saklanmas1 gereken bilgi, saklama yapilacak ortami degistirmeyecek sekilde
dikkatlice bir sekilde secilmelidir. Son bite ekleme islemi yapildiginda, orijinal
goriintiideki renk girigleri gostergeleri degismektedir. Bu goriintiilerde beyaz,

kirmizi, mavi ve yesil olmak iizere 4 renk kullanilmaktadir.

Gri seviyeli goriintiiler ve 0 ile 255 arasinda tam sayilar elde edilebilmektedirler. 0
ile 255 sayilar1 arasindaki degerler gri renktedirler. Bu nedenden dolay1 bir resme ait

olan tam say1 "gri ton seviye" (gray level) olarak adlandirilmaktadir.

Ikili say1 sistemine gére 10110111 sayisim ele alindiginda, bu say1 onluk diizende
183 sayisimin karsiligidir. Sondaki bit' in 1 veya 0 olmasi bu degeri ¢ok fazla
degistirmeyecektir. Sondaki bit degerimiz eger 0 olsaydi bu deger 182 olacak ve renk

tizerinde gozle goriilecek biiyiik bir degisiklige neden olmayacaktir.

b) Maskeleme ve filtreleme yontemi (Masking and Filtering ), teknikleri gogunlukla



24 bit ve gri-seviye goriintiiler de isaretleme ve filigran islemi uygulanmaktadir.
Isaretleme ya da filigran teknikleri sik¢a uygulanmaktadir. Bu nedenle, goriintiiniin
degismesi miimkiin degildir. Ayrica Teknik agidan filigranlar steganografik bicim

degillerdir.

C) Algoritmalar ve doniisiimler yontemi (Masking and Filtering), Bilgi gizlemek i¢in
kolay ve hizli yontem olarak Son bite ekleme yontemi kullanilmaktadir. Ancak

kayipli sikistirmalar nedeniyle bilgiler zarar gérmektedir.

Yiiksek kalitede olan resimler sikistirilarak mesela jpeg formatli bir resim ile internet
araciligiyla iletilmesi daha uygundur. Bu ihtiya¢ sebebi ile gizlenen bilginin yok
olmamasi i¢in ve goruntiinin sikistirilmasini saglayan bazi yontemler ve steganografik

araclar bulunmustur.

Sikistirma ve bilgi gizleme islemlerini yapan formatlar agagidadir;
e Stego-Dos
e Jpeg- jsteg
e SureSign
e Picture-Mark

e S-Tools

Ses Steganografisi (Mesajin ses i¢ine saklanmasi-Hiding in audio), Bu teknik, 6rnegin
bir yazar hakkindaki bilgileri gizlemek gibi ses filigran1 i¢in kullanilir. Dey ve
Abraham ve Sanyal (2007) calismasmma goére Ses dosyasmna ve gizleme
mekanizmalarina bagli olarak, ses steganografisinin LSB Kodlamasi, Eslik

Kodlamasi, Faz Kodlamasi, Yayili Spektrum ve Yanki Gizleme gibi birgok tiirti vardir.

Bahsedilen steganografi kullanim ortamlar: i¢inde verileri gizlemek i¢in en yaygin
kullanilan teknik uzamsal teknikler i¢inde olan LSB ydntemidir. Chaudhary (2020)
caligmasina gore Her pikselin en 6nemsiz bitini gizlenecek mesajin bitleriyle
degistirerek bir goriintiiniin i¢cinde mesajlarin gizlendigi LSB steganografi teknigidir.
Chan (2009) caligsmasina gore 24 bit renkli bir goriintli kullanirken, kirmizi, yesil ve

mavi renklerin her birinden bir bit bilesen kullanilabilir, boylece her pikselde toplam



3 bit depolanabilir. Ornek verirsek, Bu yontem ile ses diizeyindeki degisiklikler
kulagimizla algilayamayacagimiz seviyededir. Fridrich ve Goljan (2004) calismasina
gore Insan kulaginin duyamayacagi 20.000 Hz. (izerindeki frekanslar ayarlanarak

mesajlar gizlenir.

Bu calismada da mesajlarin gizlenme ortami olarak video se¢ilmistir. Gizli bir mesaji
bir video ¢ergevelerinin i¢ine gizlemek icin uygun bir tastyict video gereklidir. Bu
calismada ayrica kirmizi, mavi ve yesil renklerin en diisiik degerlikli sirasi ile 3 biti,

3 biti ve 2 biti kullanilarak bir piksele 1 baytlik bilgi saklanabilmistir.



LSB(Least Significant Bit)

En Onemsiz Bite ekleme yontemi (LSB) en cok tercih edilen ve uygulamas: da basit
steganografi yontemdir. Gizli mesajin bitlerinin ortii imgenin piksellerin en 6nemsiz
bitiyle yer degistirilmesidir. Resmin satir veya siitunlarina mesajin bitleri gizlenebilir
bu durumda mesajin geri elde edilmesi daha kolay olacaktir. LSB ydnteminin

temelinde olan piksellere bir¢ok teknik uygulanabilir.

Pikselin Renk Degerinin

Renk Degeri ikilik Sistemdeki

Karsihd
Orijinal Piksel 158 1001110
Veri 159 1001111
gomiilmiis
Piksel

Sekil 2. 3 LSB yontemi ile veri gizlemesi

LSB yontemi ile gorsel kalite ve veri gizleme kapasiteleri elde edilmektedir. Bu
yontemin saldirilara karsi dayaniksiz olmasi en bilyiikk dezavantajidir. Ek olarak
saldirilara kars1 dayaniksiz hem de imge kimliklendirme icin yeterli derecede kirilgan
Olmamasi da ek dezavantajlaridir. Bu yontemin gizli veri olup olmadigini anlamaya
yarayan saldir1 yontemleri i¢in bazi yontemler gelistirilmistir. (Fridrich ve Goljan
2004; Selvaraj ve Varatharajan 2018) veri gizlemek igin LSB yontemi kullanilarak her
pikselin en anlamsiz bitleri degistirilir. Veri gizleme islemi tamamlandiktan sonra,
gizli mesaj en anlamsiz bit veya bitlerde gizlenmektedir. (May 1976; WikiPedia
2021). LSB yontemi ile veri gizleme Ornegi Sekil 2. 4’de verilmistir.
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3.MATERYAL VE METOT

3.1 Kaos Teorisi ve Lojistik Harita

Tuncer (2016) calismasina gore Kaotik sistemler, dogrusal olmayan dinamik
sistemlerin basit bir alt tiiriidiir. Cok az etkilesimli pargalar igerebilirler ve bunlar ¢ok
basit kurallar1 takip edebilir, ancak bu sistemlerin tiimii, baslangi¢c kosullarma ¢ok
hassas bir bagimlilifa sahiptirler. Belirleyici basitliklerine ragmen, zamanla bu
sistemler tamamen tahmin edilemez ve farkli (kaotik) davraniglar tretebilir. Kaos
teorisi sonuglar1 tahmin edilemeyen sistemleri agiklayan bilimsel bir ilkedir. Genel
anlamda 1980°1i yillarda arastirilmistir. Bir sigara dumaninin havada yaptig: sekiller
diizensiz ve bagimsiz degildir. Sigaranin bu dinamikleri ortamdaki bir¢ok etkene ve
parametreye baglidir. Ancak bu parametre ve bilgiler ¢cok fazladir ve bunlar1 inceleyip
net olarak bir kanmiya varmak imkansizdir. Sigara dumaninin seklini bulunulan
ortamdaki riizgar, sicaklik, basing gibi fiziksel biyiikliikler etkileyebilir ve bu
faktorlerin birbirine bagl olabilecegi de hesaba katildiginda durum tahmin edilemeyen
bir hale gelir. Kaosun aslinda hayatin her sathasinda yer aldig1 ve zincirleme olarak
hayatta var olan tiim olgularin birbirini zincirleme etkiledigi diisiiniilmektedir. Ilk
olarak 1963 yilinda hava durumu deterministik periyodik olmayan akislarla ifade
edilmeye ¢alisilmistir. Bu hesaplarda ilk olarak 0,506127 ondalik sayis1 kullanilmistir
ve daha sonra 0,506 sayis1 sisteme giris olarak verilmistir. Secilen bu iki say1 arasinda
binde bir oraninda bir fark olmasina ragmen elde edilen sonuglar arasinda ¢ok biiyiik
farklilik meydana gelmistir. 1972 yilinda kaotik sistemlerin ortaya ¢ikmasinda etkili
olan Edward Lorenz’in ortaya attig1 kelebek etkisi teorisine gore Afrika’da kanat
cirpan bir kelebegin, Amerika’da firtina olusturabilecegi belirtilmistir. Kelebek etkisi,
bir sistemdeki baslangi¢ verilerinin ¢ok kii¢iik miktardaki degisimi sonucu, tahmin
edilemeyen ve ¢ok biiylik degisikliklerin meydana gelmesi olarak tanimlanmustir.
Kaotik sistemlerin belirli bir frekans araliginda bulundugu ve bu sinirlar icerisinde

hareketlerinin belirlenemez oldugu Lorenz tarafindan saptanmustir.
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Kaotik sistemleri, belirli bir alana ¢eken bu yapilara kaotik ¢ekerler adi
verilmektedir. Bu gekerlere bakildiginda bu gekerleri meydana getiren egrilerin,
belirli sayidaki parametreler dizisinin, zaman diizleminde higbir zaman iki kez ayni
rotay1 izlemedigi ve bu rotalar arasinda kesinlikle kiigiik de olsa bir farklilik oldugu
goriilmiistiir. Cekerlerin olusturdugu egrilerin bu 6zelliginden dolay1 fraktal yapida
oldugu soylenebilir. Kaotik sistemler goriintii sifreleme uygulamalarinda oldukca
yogun kullanilmaktadir. Bilinen kaotik sistemlerin kullanildig1 basarim ve giivenlik
bakimindan olduk¢a iyi sonuglar elde edildigi 4 goriilmektedir. Ayrica birden fazla
kaotik sistem kullanilmasi, bu sistemlerin baslangi¢ degerlerine hassas baglilig1 ve
sifrelemede kullanilan parametrelerin fazla olmasi giivenlik seviyesini oldukca
artirmaktadir. Bu sayede sifrelenen goriintiiniin istenmeyen sahislar tarafindan ele
gecirilmesi, sifrelemede kullanilan parametreleri bilmedigi takdirde, neredeyse
imkansiz hale gelmektedir. Kaotik sistemler, ayrik zamanl ve siirekli zamanli olmak
tizere ikiye ayrilmaktadir. Diferansiyel denklemlerden meydana gelen kaotik
sistemlerin boyutu, yani denklem sayis1 arttikca, parametrelerin ve baslangi¢
degerlerinin sayis1 da artmaktadir. Artan parametre ve baslangic degerlerine bagh
olarak bilinmeyen degisken sayisini da artiracaktir. Sifreleme ve sifre ¢Ozme
islemlerinde kullanilan kaotik sistemlerde bilinmeyen degerlerin fazla olmasi ti¢ilincii
bir sahis tarafindan anahtarin veya sifrelenen bilgilerin ele gecirilmesini ¢ok zor hale
getirecektir. Ayrica, parametreler ve baslangic degerlerinin algoritmada kullanildig:
yerler de dnemlidir. Denklem sayis1 sifrelemede karistirma ve yayilma 6zelliklerini
artirir, fakat sifreleme hizini negatif yonde etkileyebilir. Ayrica veri giivenligi ve
kriptoloji gibi alanlarda yeni olan karmasik kaotik sistemlerin kullanilmasinin ¢ok
daha onemli oldugunu vurgulamaktadir. Goriintii sifrelemede kaotik sistemlerin
kullanilmasi, sagladigi bazi iistiinliiklerden ve analiz yontemlerine karsi gosterdigi
yiiksek dayanikliliktan kaynaklanmaktadir. Bu analizler anahtar giivenligi, histogram
analizi, anahtar hassaslhigi, goriintiideki bitisik piksellerin birbiri ile olan iliski
katsayisi, bilginin diizensizlik analizi, sifreleme ve sifre ¢ozme hizidir. Bu sayede,
yapilan her analize karsi dogrudan daha basarili oldugu sdylenemese de genel
anlamda kullanilan geleneksel simetrik ve asimetrik sifreleme algoritmalarina karsi

iistiinliik sagladig goriilmektedir.
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Lojistik harita modeli, bir populasyonun tasima kapasitesine ulastik¢a azalmadan 6nce
nasil yavas, sonra hizli biiyiidiigiinii gosteren ortak s-egrisi lojistik fonksiyonuna
dayanmaktadir. Lojistik fonksiyon, zamani siirekli olarak degerlendiren diferansiyel
bir denklem kullanir. Lojistik harita, bunun yerine ayrik zaman adimlarina bakmak

icin dogrusal olmayan bir fark denklemi kullanir.

Lojistik Harita, biyolog May 1976 tarafindan 1976 tarihli bir makalede popiiler hale
getirilmistir. Lojistik harita denklemi Denklem (3.1) de verilmistir. Bu sekilde
adlandirilir ¢link( herhangi bir zaman adimindaki niifus degerini bir sonraki adimdaki

degerine esler:

Xi+1 =2 * xi * (1 - xi) (3.1)

1.0

0.8

X
0.4

0.2

0.0 — I B — IS R —
2.4 2.6 2.8 3.0 3.2 34 3.6 3.8 4.0

Sekil 3. 1 Lojistik harita catallanma gosterimi: Yatay eksen A, diisey eksen x
degerleridir. (WikiPedia 2021)
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xit1 kaotik sistemin bir sonraki degeri, bu ¢alismada A i¢in, [3.9- 4] aras1 sistem daha

cok kaotik davrandigi (Sekil 3.1) kisim kullanilmistir.

Bu calismada uygulanan yontem ile kaotik fonksiyonumuzu kullanarak olusan
degerleri, gizli verinin saklanacagi piksel yerini belirlemekte kullanilmistir. Sunulan
calisma Veri saklama ve Veri ¢ikartma olmak iizere 2 asamalidir. Verinin Onerilen
kaotik yontem ile gizlenmesi ve geri ¢ikarilmasi. Ilgili kisimlar icin algoritmalar
asagidaki gibi verilmistir. Algoritma 1 gizli verinin video ortamina saklanmasi
adimlar1 gostermekte iken Algoritma 2, stego videodan gizli mesajin geri alinmasi

asamalarini gostermektedir (YYayla 2019).
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Algoritma 1 Veri Saklama Algoritmasi

INPUT: input_video, input_text
1. INITIAL ASSIGNMENTS: x = 0.418; A = 3.995; alfa = 10"14;
2. for j=1to text_size do

3.

S = frame_count *

video_height * video_width; 4.

5.
6.
7.

8.

9.
10. en

x=A*x*(1-X);

value = j + floor ( mod(( alfa * x), S));

n_frame = floor(value / (video_width * video_height));
n_height = floor(mod(value,(video_width * video_height)) /
video_width);

n_width = floor(mod(value,(video_width * video_height)) /
video_height);

pixel_values(j,:) = [n_frame n_height n_width f(j)];

d for

11. array_size = size(pixel_values,1);
12. frame_pointer = 0;
13. while hasFrame(vidObj)

14.  frame_pointer=frame_pointer+1,;

15.  Extracted = pixel_values((pixel_values(:,1)==frame_pointer),:);

16.  vidFrame = readFrame(vidObj);

17.  fname=fullfile('path\orj_frames' strcat(‘frame-

,num2str(frame_pointer),".png’));

18.  imwrite(vidFrame,fname);

19.  if (size(Extracted,1) > 0)

20. vidFrame = hide_function(vidFrame,Extracted);

21. fname=fullfile(path\changed __
frames',strcat(‘frame-
" num2str(frame_pointer),.png"));

22. imwrite(vidFrame,fname);

23. endif

24, writeVideo(videoOut,vidFrame);

25. end while

26. close(videoOut);

27. status=1;

28. OUTPUT: 1; (Stego Video)
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Algoritma 2 Veri Cikartma Algoritmast

INPUT: Stego_video, text_size

30. INITIAL ASSIGNMENTS: x = 0.418; L = 3.995; o. = 10"14; text_size =

20000;

31. for j=1to text_size do

32. S = frame_count *

video_height * video_width;

33. X =Al* X *(1 —X);

34. value = j + floor ( mod(( alfa * x), S));

35. n_frame =(value / (video_width * video_height));

36. n_height = floor(mod(value,(video_width * video_height)) /
video_width);

37. n_width = floor(mod(value,(video_width * video_height)) /
video_height);

38. pixel_values(j,:) = [n_frame n_height n_width f(j)];

39. end for

40. while hasFrame(vidObj)

41. frame_pointer=frame_pointer+1;

42.  hided_in_frame = pixel_values((pixel_values(:,1)==frame_pointer),:);

43. hided_size = size(hided_in_frament_frame = readFrame(vidObj);

44, if (hided_size > 0)

45, for c=1:hided_size

46. i = hided_in_frame(c,2);

47, j = hided_in_frame(c,3);

48. index = hided_in_frame(c,4);

49, ri=current_frame(i,j,1);

50. r2=current_frame(i,j,2);

51. r3=current_frame(i,j,3);

52. R(index)=extract_text(r1,r2,r3);

53. end for

54. end if

55. end while

56. fid = fopen('out_text.txt','wb");

57. fwrite(fid,char(R), char");

58. fclose(fid);

59. status=1,

60. OUTPUT: 1; (Video)
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3.2 Kalite 6lgim yontemleri

3.2.1 MSE (Mean Squared Error)

Kasapbas1 ve Elmasry (2018) c¢alismaya gore Sikistirllmis ve orijinal goriinti
arasindaki kiimiilatif kare hatasini temsil eder. Anlasilir sekilde agiklamak gerekirse,
ortalama kare hatasi, bir regresyon egrisinin bir noktaya ne kadar yakin oldugunu
anlatmaktadir. MSE, her zaman pozitiftir. Ve performans olger. Sifira yakin olan
degerler ¢ok daha iyi performans gosterdigi anlasilmaktadir. Denklem (3.2) de

gosterilmistir.

—WE T X kXK (3.2)
E

3.2.2 PSNR (Peak Signal Noise Ratio)

PSNR, kayipli ve kayipsiz sikistirmanin yeniden yapilandirma kalitesini 6lgmek i¢in
kullanilir. Bu durumda sinyal, orijinal verilerdir ve gurultd, sikistirma ile ortaya ¢ikan
hatadir. PSNR, en kolay sekilde ortalama hata karesi ile tanimlanir. Goriintii vesinyal
isleme ile ilgili ¢ogu arastirma, kalite 6l¢iim araci olarak PSNR kullanmaktadir.
Ortalama kare hatasinin (MSE) logaritmasinin hesaplanmasindan elde edilir.
Kasapbasi ve Elmasry (2018) ¢alismaya gore PSNR ne kadar yiiksekse, sikistirilmis
veya yeniden yapilandirilmis goriintiiniin kalitesi o kadar iyidir. Denklem (3.3) te

gosterilmistir.

PSNR=10log &= °=10l0g 255 (3.3)

@"
MSE MSE
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3.2.3 SNR (Signal Noise Ratio)

Bir sinyalin seviyesini arka planda bulunan girdltt seviyesiyle karsilastiranbir 6lgim
yontemidir. SNR, sinyal giiciiniin, glirtiltii gliciine oranidir, ¢ogunlukla desibel cinsi
ile ifade edilmektedir. 0 Db’ den blyuk bir oran gurultiiden daha fazla sinyal oldugunu

gostermektedir. Denklem (3.4) de gosterilmistir (Wikipedia 2021).

Y=o IY=3 £ (xy)?
NR=
S TR INIS U e = ()]

(3.4)

3.2.4 Entropi

Gilivenoglu ve Razbonyali (2019) galigmaya gore Entropi, bir sistemdeki rastgele
olusum ve bozukluk olarak tanimlanir. P (mi) bir goriintiideki her bir pikselin olasilik
durumlarin temsil eder ve M x N toplam piksel sayisidir. Gri seviyeli bir goriintiide
(m0 = 0, ml =1, ... m255 = 255), her birinin olasiliklar1 gri degeri goriintiiniin
histogramindan elde edilir. Ideal entropi degeri 8'dir. Gorlintii ve entropi degeri, daha
diisiik goriintiiler icin 8'den ¢ok daha diisiiktiir. Eger entropi degeri 8'den ¢ok daha
diisiik ise 6rnegin 0'a yakin ise gilivenlik tehlikesi var demektir. Denklem (3.5) te

gosterilmistir.

1
P(m;)

H(m)=XiZ," " P(my)log, (3.5)
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3.2.5 SSIM (Structural Similarities)

Steganografik olarak algilanamazligin kalitesini, orijinal ve islenmis gOriinti
arasindaki benzerligi 6lgmek icin kullanilan bir yontemdir. Parlaklik, kontrast ve
yapt olmak iizere li¢ ana faktore dayali olarak olusturulmustur. Dalal ve Juneja
(2019) calismasina gore Veri sikistirma gibi islemlerden veya veri iletimindeki
kayiplardan kaynaklanan goriintii kalitesi diisiisiinii 6l¢en algisal bir olgiidiir. X
orijinal goriintii, y islenmis goriintiidiir. SSIM degerinin 1'e yakin veya esit olmasi,
orijinal ve islenmis gOriintiiniin yapisal olarak ¢ok benzer oldugu anlamina

gelmektedir. Denklem (3.6) de gosterilmistir.

SSIM(x,y)= gt et D (3.6)

x* Hy?+c1)(0x2+0y%+cy)

Ux=X In ortalamasi

Uy=y nin ortalamasi

0= X in varyans1

o%=y nin varyansi

o¥%y= X ve y nin korvanyansi

c1 = (kiL)?, c2 = (kz2L)? =Zayif payda ile boliinmeyi dengelemek igin iki degisken
k1=0.01; k2=0.03
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4 BULGULAR VE TARTISMA

Bu caligmada iiretilen gizli verilerin saklanmasi i¢in sikistirllmamis bi¢cimde olan
0.09sn uzunlugunda bir avi video secilmistir. Cesitli uzunluklarda metinler
hazirlanarak Algoritma 1’deki yonteme gore video icine saklanmistir. Metin
uzunlugu 1KByte, SKByte, 10KByte ve 20KByte olacak sekilde testler yapilmistir.

Gizli mesajin fark edilmemesi i¢in daha biiylik metin uzunluklari kullanilamamustir.

Cizelge 4. 1 0.09sn Video icinde saklanan verilerin Kalite Olctimleri

Metin PSNR SNR Orijinal STEGO SSIM MSE

Biiyikligi Entropi Entropi

1k 88.53803 81.32454 7.576311 7.576312 1 7.83E-
05

5k 88.59374 81.37585 7.576311 7.576312 1 9.15E-
05

10k 88.03115 80.84179 7.576311 7.576313 1 0.0001

15k 88.30103 81.04518 7.576311 7.576312 1 9.21E-
05

20k 88.30201 80.78122 7.576311 7.576311 1 8.99E-
05
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Cizelge 4.1 de cesitli biyiikliikteki verilerin gizlenmesi durumunda olusacak kalite
farkin1 géstermek i¢cin PSNR (Peak Signal Noise Ration), SNR( Signal Noise Ratio ),
Entropi, SSMI (Structural Similarity) ve MSE (Mean Squared Error) dan

yararlanilmistir.

Goziiktigii gibi ¢ok yiliksek PSNR, SNR degerleri elde edilmistir. Entropide ki
degisiklik fark edilecek diizeyde degildir. SSMI metrigi ise en yiiksek degeri olan 1
degerinde olup iki video arasindaki yapisal benzerligin ¢ok yiiksek oldugunu
gostermektedir. MSE degerleri Kkarsilagtirlldiginda ¢ok ufak farklar oldugu
goziikmektedir. Bu 6l¢iim degerlerinden ¢ikarilabilecek sonug, video kalitesinde bir

degisiklik olmadig1 bu sebeple gizli mesajin anlasilamayacagi soylenebilir.

Sekil 4.1 de farkli biytklukteki gizli mesaj biyukluklerine gore 6lglim degerleri grafik

olarak gosterilmistir. Burada da izlendigi gibi degerler istenilen araliktadirlar.

9sn video
90
&8 e —

86
84
82
80

78

(@)
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9sn video

7.5763135
7576313
7.5763125
7576312
7.5763115
7576311
7.5763105
757631
7.5763093
7576309

75763085
1k Sk 10k 15k 20k

= (Jriginal Carier = STEGO Image

(b)

9sn video

100012

10001
1.00008 /—-—_’-—__.—__-
100005
100004
100002
1
0.59998

0.99396
0.99594

1k Sk 10k 15k 20k

o GG ] m—y5e

(©)

Sekil 4. 1 (a) PSNR SNR (b) Orijinal ve Stego goriintu Entropi (c) SSIM MSE
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output_video

Sekil 4. 2 (d) input avi video gorintlsu (e) output avi video gorintisu
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Sekil 4. 3 () orjinal framel gorintlsu (g) changed framelgoruntisu

Sekil 4.2 ve Sekil 4.3’te ¢alismamizda kullandigimiz input avi video, output avi
video Ornek olmasi agisindan ise olusturulan frameler i¢inden bir adet framel
goriintiilerinden orjinal framel ve changed framelgoriintiileri gosterilmistir. Buradan

da izlenecegi gibi goriintii kalitesindeki farklar gozle goriinmeyecek kadar azdir.
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Ek olarak sikistirllmamis bigimde olan 1dk 29sn uzunlugunda bir avi video
secilmigtir. Cesitli uzunluklarda metinler hazirlanarak Algoritma 1’deki yOnteme
gore video igine saklanmistir. Metin uzunlugu 1KByte, 5KByte, 10KByte ve
20K Byte olacak sekilde testler yapilmistir.

Cizelge 4. 2 1.29sn Video iginde saklanan verilerin Kalite Olgtimleri

Metin PSNR SNR Orijinal STEGO SSIM  MSE
Biyiikligii Entropi Entropi

1k 90.9638 80.6044 6.218868 6.218869 1 0

5k 90.9637 80.6042 6.218868 6.218869 1 0
10k 90.6015 80.5844 6.218868 6.218869 1 0
15k 90.6088 80.5442 6.218868 6.218869 1 0
20k 90.6125 80.4518 6.218868 6.218869 1 0

Cizelge 4.2 de ¢esitli biiyiikliikteki verilerin gizlenmesi durumunda olusacak kalite
farkin1 gostermek icin PSNR (Peak Signal Noise Ration), SNR( Signal Noise Ratio ),
Entropi, SSMI (Structural Similarity) ve MSE (Mean Squared Error) dan

yararlanilmastir.

Cizelge 4.2 de izlendigi gibi yiiksek SNR, PSNR degerleri elde edilmistir. Entropi de
ki degisiklik fark edilecek diizeyde degildir. SSMI metrigi ise en yiliksek degeri olan
1 degerinde olup iki video arasindaki yapisal benzerligin ¢ok yiiksek oldugunu
gostermektedir. MSE Sifira yakin veya esit olan degerler ¢ok daha iyi performans
gosterdigi anlasilmaktadir. Burada da performansin basarili oldugu goériinmektedir.
Bu olgiim degerlerinden c¢ikarilabilecek sonug, video kalitesinde bir degisiklik

olmadig1 bu sebeple gizli mesajin anlagilamayacagi sdylenebilir.
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(d)

(€)

Sekil 4. 4 (d) 1.29sn input avi video goruntusi (e) 1.29sn output avi video
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(f)

(9)

Sekil 4. 5 (f) 1.29sn orjinal framel goriintisu (g) 1.29sn changed framel

Sekil 4.4 ve Sekil 4.5 ‘te ¢aligmamizda kullandigimiz 1.29sn lik video ya ait input
avi video, output avi video Ornek olmasi agisindan olusturulan frameler i¢inden
alinan bir adet orjinal framel ve changed framel goriintiileri gosterilmistir. Buradan
da gozlemlenecegi tizere goruntl kalitesindeki farklar gozle gérinmeyecek kadar

azdir.
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Cizelge 4. 3 Benzer ¢alismalarin sonuglari

Referans MSE PSNR Aciklama

Deshmukh ve | 0.1999 55.1217 Videoya 623 karakter

Rahangdale LSB yontemi ile

(2014) saklanmustir.

caligmasina gore

Kar ve Aman ve | [0-0.3] [35-74] Thinkerbell Kaotik harita

Mandal e ile piksel secimi, LSB

Bhattacharya yontemi ile Video icine

(2017) metin gizleme

caligmasina gore

Gambhir ve | 0.01550 59.2377 Kaotik secimli OpenMP

Mandal  (2020) uygulamali Goriintl

caligmasina gore steganografi uygulamasi

Tanveer ve | - [43-64] Arnold Haritasi

Ashish (2020) kullanilarak, Frekans

calismasina gore Domaininden DCT,
Video icine  gorintd
saklama

WikiPedia - 78.84 Video Stegonografisi

(2021) (Resim)

Manishal ve |- 36.8 HD goruntiye, QP 10,

Sharmila2 (2019)

caligmasina

gore

Bu ¢alisma 8.99E-05 88.30201 Kaotik Lojistik harita ile
piksel secimi, 20 KB
payload, bir pixele 1 byte
gizlenebilir son 3 bit ve 2
bit
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Benzer g¢alisma sonuglari kiyaslanmak istenmis, diger calismalarin sonuglar1 ile
karsilastirma yapilmak istendiginde Cizelge 4.3 olusturulmustur. Karsilastirilan
calismalardaki kullanilan tasiyict videolar ayni olmadigi i¢in sonuglari kendi iginde
degerlendirilmesi daha dogru olacaktir. Bu ¢izelge de benzer metriklerin sonuglari
kiyaslanmaktadir. Calismamizda kalite diisiisii olmamistir ve c¢ok yiiksek PSNR
degerleri elde edilmistir. Bu sonuglara dayanarak Gizli mesajin asla anlasilamayacagi
sonucuna varilmaktadir. G0z kontroltinde ise yeni stego video da gizli veri oldugu asla

anlasilmamaktadir.
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5. SONUCLAR VE ONERILER

Internet kullanarak hizl1 bilgi alisverisinin yapildig1 cagda bilgi giivenligi ve mahrem
sekilde World Wide Web kullanimi igin, steganografinin diger araglarin yaninda
gerekli bir ara¢ olacagi distiniilmektedir. Bu makalede kaotik harita kullanarak
gerceklestirilen bir video steganografi yontemi sunulmustur. Video igerisine ¢esitli
biyikliklerde metin yerlestirilmis ve video kalitesindeki degisikligi ¢esitli 6lcutler ile
degerlendirilmistir.

Testler sirasinda Cizelge 4.1 ve Cizelge 4.2 de izlendigi gibi, PSNR (Peak Signal
Noise Ration), SNR( Signal Noise Ratio ), Entropi, SSMI (Structural Similarity
Measurment Index) ve MSE (Mean Squared Error) dan yararlanilmistir. Yapilan
calisma benzer bagka c¢alismalar ile de karsilastirilip tartisitlmistir. Elde edilen
sonuclarin 151¢1inda Video icine Onerilen kaotik yontem gizlenen metinlerin basarili
sekilde ¢ikarildigr ve kalite 6lgiimlerinden de ¢ikarilan sonuca gore anlagilamayacak
sekilde oldugu anlasilmistir. Mahremiyet ve gizli iletisim hakkinin giinimuzde daha
da 6nem kazandig1 cagimizda Onerilen yontem ile bu problemin ¢éziimiine bir katki

saglandig1 diisiintilmektedir.

30



KAYNAKLAR

Abdulla, AA., 2015. Exploiting similarities between secret and cover images for
improved embedding efficiency and security in digital steganography,The
University of Buckingham, Tez, 235p, Birlesik Krallik.

Alwahbani, S. M. H., Elshoush, H.T., 2018. Chaos-Based Audio Steganography and
Cryptography Using LSB Method and One-Time Pad, B.S. Abdur Rahman
University Chennai, 768p, Hindistan.

Bhattacharyya, D., Dutta, J., Das, P., Bandyopadhyay, R., Bandyopadhyay, SK.,
Kim, T-H., 2009. Discrete fourier transformation based image authentication
technique. 8th IEEE International Conference on Cognitive Informatic, 200p,
Hong Kong, Cin.

Chan, C-S., 2009. On using LSB matching function for data hiding in pixels.
Fundamenta Informaticae, Department of Information Science and
Applications Asia University Wufeng, 59p, Tayvan.

Chan, Y-T., Lin, G-S., Lie, W-N., 2010. A framework of enhancing image
steganography with picture quality optimization and anti-steganalysis based
on simulated annealing algorithm. IEEE Transactions on Multimedia, Da-Yeh
University, 357, Shan-Jiau Rd., Da-Tsuen, Changhua, 515p, Tayvan, R.O.C.

Chaudhary, P., 2020. Novel Image Encryption Method Base on LSB Technique and
AES Algorithm, Jaypee Institute of Information Technology Noida , 546p,
Hindistan.

Chen, P-Y., Lin, H-J., 2006. A DWT base approach for image steganography.
International Journal of Applied Science and Engineering, National Changhua
University of Education,290p, Shi-Da Road, Changhua City 500, Tayvan,
R.O.C.

Dalal, M., Juneja, M. 2019. A robust and imperceptible steganography technique for
SD and HD videos, Panjab University, Chandigarh,5788p, Hindistan.

Deshmukh, P. R., Rahangdale, B., 2014. Data Hiding using Video Steganography,
Sipna COET, Amravati, 860p, Hindistan.

Dey S., Abraham, A., Sanyal, S., 2007. An LSB Data Hiding Technique Using Prime
Number. Third International Symposium on Information Assurance and
Security, Third International Symposium on, 285p, Manchester, UK.

Dey, S., Abraham, A., Sanyal, S., 2007. An LSB Data Hiding Technique Using
Natural Number Decomposition. Third International Conference on
Intelligent Information Hiding and Multimedia Signal Process, 165p,
Kaohsiung, Tayvan.

Fridrich, J., Goljan, M., 2004. On estimation of secret message length in LSB

31



steganography in spatial domain. Proc. SPIE Electronic Imaging Security
Forensics Steganography and Watermarking of Multimedia Content, The
International Society of Optical Engineering, 34p, San Jose.

Gambhir, G., Mandal, J.K., 2020. Multicore implementation and performance
analysis of a chaos based LSB steganography technique. Université de
Nantes, CNRS UMR ,6164p, Nantes, Fransa.

Gilivenoglu, E., Razbonyali, C., 2019. The Creation of Maze in Order to Hide Data,
and the Proposal of Method Based on AES Data Encryption Algorithm,
Research Paper, Maltepe University,679p, Istanbul.

Kasapbasi, MC., Elmasry, W., 2018. New LSB-based colour image steganography
method to enhance the efficiency in payload capacity, security and integrity
check, Istanbul Commerce University, 68p, Istanbul.

Katzenbeisser, S. &, Petitcolas, F.A.P.,1999. Information Hiding Techniques for
Steganography and Digital Watermarking, George Mason University,114p,
Fairfax.

Ker, AD., 2005. A general framework for structural steganaly of LSB replacement.
International Workshop on information hiding, Oxford University,315p,
Ingiltere.

Kar, N., Aman, M. A. A. A., Mandal, K. and Bhattacharya, B., 2017. Chaos- based
video steganography, 162p, Amman.

Ker, AD., Bohme, R ., 2008. Revisiting weighted stego-image steganalysis. Proc.
SPIE Electronic Imaging Security Forensics Steganography and
Watermarking of Multimedia Content ,Oxford University, 117p, Ingiltere.

Ker, AD., 2005. Improved detection of LSB steganography in grayscale image.
International Workshop on information hiding. Springer, Oxford University
Computing Laboratory Oxford, 115p, Ingiltere.

Lin, Y-T., Wang, C-M., Chen, W-S., Lin, F-P., Lin, W., 2017. A novel data hiding
algorithm for high dynamic range image.lEEE Transaction on Multimedia ,
Taiwan Information Security Center, Academia Sinica, Taipei, 211p, Tayvan.

Luo, W., Huang, F., Huang, J., 2010. Edge adaptive image steganography based on
LSB matching revisited. IEEE Transactions on Information Forensic and
Security, Sun Yat-Sen Univ., Guangzhou, 214p, Cin.

Manishal, S.,& Sharmila2, T. S., 2019. A two-level secure data hidingalgorithm for

video Steganography, SSN College of Engineering, Chennai, Tamil Nadu,
542p, Hindistan.

May, R., 1976. Simple mathematical models with very complicated dynamics,

32


https://en.wikipedia.org/wiki/Fairfax%2C_Virginia

Princeton University,459p, Princeton.

Selvaraj, P., Varatharajan, R., 2018. Whirlpool Algorithm with Hash Function Based
Watermarking Algorithm for the Secured Transmission of Digital Medical
Images, United States Military Academy, Bat1 Noktast NY 10996, 67p, USA.

Sahin, A., Bulus, E., Sakall, M.T., 2006. 24-Bit Renkli Resimler Uzerine en
Onemsiz Bite Ekleme Yontemini Kullanarak Bilgi Gizleme, Trakya
Universitesi, 342p,Edirne.

Tanveer, J. Siddiqui., Ashish, Khare., 2020. Chaos-Based Video Steganography
Method in Discrete Cosine Transform Domain, International Journal of
Image and Graphics, doi: 10.1142/S0219467821500157., Image team -site of
Nantes, Nantes,616p, Fransa.

Tunger, S., 2016. Kaotik Sistem Tabanli Goriintii Sifreleme, Maltepe.

WikiPedia, Logistic Map, 2021, Erisim Tarihi: 08.01.2021.
https://en.wikipedia.org/wiki/Logistic_map_

WikiPedia, Logistic Map, 2021, Erisim Tarihi: 08.01.2021. http://www.halic.edu.tr

Wikipedia, 2021, Erisim Tarihi: 08.01.2021. https://tr.wikipedia.org/wiki/Sinyal
Giiriiltii Orani

Yayla, G. A., MATLAB, Kodlab Yayin Dagitim (2019).

33


https://en.wikipedia.org/wiki/Logistic_map
https://tr.wikipedia.org/wiki

EKLER

EK A. Uygulama Kodlari

34



EK A. Uygulama Algoritmalar:

Algoritma 1 Veri Saklama Algoritmasi

INPUT: input_video, input_text

4.

INITIAL ASSIGNMENTS: x = 0.418; A = 3.995; alfa = 10"14;

5. for j=1 to text_size do

6.

S = frame_count *

video_height * video_width; 4.

13.
14.
15.
16.

17.

18
19
20
29

34,
35.
36.
37.

38.
39.
40.
. end while
close(videoOut);
status=1,;

41

42,
43.

x=A*x*(1-X);

value = j + floor ( mod(( alfa * x), S));

n_frame = floor(value / (video_width * video_height));
n_height = floor(mod(value,(video_width * video_height)) /
video_width);

n_width = floor(mod(value,(video_width * video_height)) /
video_height);

pixel_values(j,:) = [n_frame n_height n_width f(j)];

. end for

. array_size = size(pixel_values,1);
. frame_pointer = 0;

. while hasFrame(vidObj)

30.
31.
32.
33.

frame_pointer=frame_pointer+1;
Extracted = pixel_values((pixel_values(:,1)==frame_pointer),:);
vidFrame = readFrame(vidObj);
fname=fullfile('path\orj_frames',strcat(‘frame-
,num2str(frame_pointer),".png’));
imwrite(vidFrame,fname);
if (size(Extracted,1) > 0)
vidFrame = hide_function(vidFrame,Extracted);
fname=fullfile(path\changed _

frames',strcat(‘frame-
" num2str(frame_pointer),".png"));

imwrite(vidFrame,fname);
end if
writeVideo(videoOut,vidFrame);

44, OUTPUT: 1; (Stego Video
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Algoritma 2 Veri Cikartma Algoritmast

INPUT: Stego_video, text_size
30. INITIAL ASSIGNMENTS: x = 0.418; L = 3.995; a = 10"14; text_size =
20000;
34. for j=1to text_size do
35. S = frame_count *
video_height * video_width;
36. X =Al* X (1 —X);
61. value = j + floor ( mod(( alfa * x), S));

62. n_frame =(value / (video_width * video_height));

63. n_height = floor(mod(value,(video_width * video_height)) /
video_width);

64. n_width = floor(mod(value,(video_width * video_height)) /
video_height);

65. pixel_values(j,:) = [n_frame n_height n_width f(j)];

66. end for

67. while hasFrame(vidObj)

68. frame_pointer=frame_pointer+1;

69. hided_in_frame = pixel_values((pixel_values(:,1)==frame_pointer),:);
70. hided_size = size(hided_in_frament_frame = readFrame(vidObj);

71. if (hided_size > 0)

72. for c=1:hided_size

73. i = hided_in_frame(c,2);
74. j = hided_in_frame(c,3);

75. index = hided_in_frame(c,4);
76. ri=current_frame(i,j,1);

77. r2=current_frame(i,j,2);

78. r3=current_frame(i,j,3);

79. R(index)=extract_text(r1,r2,r3);
80. end for

81. end if

82. end while

83. fid = fopen('out_text.txt','wb");
84. fwrite(fid,char(R),'char");

85. fclose(fid);

86. status=1;

OUTPUT: 1; (Video)
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