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OZET
Yiiksek Lisans Tezi

ANOMALI TABANLI SALDIRI TESPIiT SiSTEMLERINDE MAKINE OGRENIMi
MODELLERININ PERFORMANS DEGERLENDIRMESI

Mehmet Salih KARAMAN

istanbul Ticaret Universitesi
Fen Bilimleri Enstitiisii
Bilgisayar Miihendisligi Anabilim Dal

Danmisman: Dr. Ogr. Uyesi Metin TURAN

Es Damisman: Dog¢. Dr. Muhammed Ali AYDIN
2020, 81 sayfa

Bu calismada CSE-CIC-IDS2018 veri seti icerisinde bulunan DDOS, DOS, Bot,
Brute-Force ve Infilteration tehditleri toplamda 79 6zellik ile ifade edilmistir.
DDOS icin 2, DOS icin 6, Bot icin 4, Brute-Force icin 6 ve Infilteration saldirisi
icin 16 0zellik secilerek tehditlerin tespit edilmesi icin olusturulacak veri setleri
kiiciiltilmiustiir. Ayrica herhangi bir tehdidin varligini bulmak icin ise 17 6zellik
kullanilarak burada da veri setleri kiictltiilmustiir. Model egitim ve sinamalari
icin CSE-CIC-IDS2018 veri seti sec¢ilmis, Anomali Tabanli Saldirn Tespit
Sistemlerin icinde bu veri setinden DDOS, DOS, Botnet, BruteForce ve
Infilteration tehditleri kullanilmistir. Sinamalar sonucunda, bir saldir1 olup
olmadigini anlamak tlizere Karar Aga¢i modeli diger yontemlere gore daha
yuksek oranda dogruluk tahmininde (%99,974) bulunmustur. Ayrica saldiri
tespit tirtini belirleme basarisi olarak da, ortalamada Karar Aga¢1 modelinin
daha basarili oldugu (%99,81) goérulmustiir.

Anahtar Kelimeler: CSE-CIC-IDS2018, makine 6g8renmesi yontemleri, saldiri
tespit sistemleri, siber giivenlik.
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ABSTRACT
M.Sc. Thesis

PERFORMANCE EVALUATION OF MACHINE LEARNING MODELS IN
ANOMALY-BASED INTRUSION DETECTION SYSTEMS

Mehmet Salih KARAMAN

istanbul Commerce University
Graduate School of Applied and Natural Sciences
Department of Computer Engineering

Supervisor: Assist. Prof. Dr. Metin TURAN

Co-Supervisor: Assoc. Prof. Dr. Muhammed Ali AYDIN
2020, 81 pages

In the this study, DDOS, DOS, Bot, Brute-Force and Infilteration threats in the
CSE-CIC-IDS2018 data set were expressed with a total of 79 features. Data sets
to be created for detecting threats were minimized by selecting 2 for DDOS, 6
for DOS, 4 for Bot, 6 for Brute-Force and 16 for Infilteration attack. In addition,
in order to find the presence of any threat, the data sets have been minimized
here by using 17 features. CSE-CIC-IDS2018 data set was selected for model
training and testing, DDOS, DOS, Botnet, BruteForce and Infilteration threats
were used from this data set in Anomaly Based Attack Detection Systems. As a
result of the tests, the Decision Tree model has found a higher rate of accuracy
(99.974%) compared to other methods to understand whether there is an
attack or not. In addition, it was observed that the Decision Tree model was
more successful (99.81%) on average, as a success in determining the type of
attack detection.

Keywords: CSE-CIC-IDS2018, cyber security, intrusion detection systems,
machine learning methods.
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1. GIRIS

Teknolojinin hizli bir sekilde ilerlemesiyle, hayatimizin énemli bir boliimiini
siber ortamlara yansitmaktayiz. Bununla birlikte devletler, kamu kurumlari,
sosyal platformlar, 6zel sirketler; sunmus olduklari hizmetleri ve iiriinleri
tiiketicilere ve diger miisterilere ulastirmak icin siber ortamlari kullanmaktadir.
Bu durumdan faydalanmak ve kazang saglamak isteyen Kkisiler ¢esitli yontemler
kullanarak siber ortam kullanicilarin1 tehdit etmektedir. Siber saldirilar
sayisinin ve ¢esidinin her gecen giin artmasiyla, siber giivenlik kavrami daha da
onem kazanmaktadir. Siber giivenligi tehdit eden unsurlarin ortaya ¢ikmasina

sebep olan ti¢ boyut bulunmaktadir (Clarke ve Knake, 2015).

e internetin tasarimindan kaynaklanan zafiyetler (yonetim eksikligi,
adresleme sistemi, sistemlerin ¢cogunun acgik ve sifresiz olmasi, zararh
yazilimlar1 dagitma kabiliyeti ve internetin merkezi olmayan biiyiik bir
ag olmasi)

¢ Donanimla yazilimlardaki hatalar veya eksiklikler

e Kritik olan sistemlere ¢evrim i¢i erisebilme imkaninin olmasi

Siber ortamdaki tehditlerin oOnline ge¢mek icin bir takim giivenlik
mekanizmalarinin  gelistirilmesini her gecen giin daha fazla ihtiyag
duyulmaktadir. Bu mekanizmanin parc¢alarindan biri de Saldir1 Tespit ve

Onleme Sistemleridir (STOS).

STOS bir agdaki kayitlar1 tutmak, olas1 tehditleri tanimlamak, saldirilarn
durdurmak ve agin givenliginden sorumlu yoneticilere durum raporlarini
ileterek gerekli onlemlerin alinmasini saglar. Bu sistemleri bazi kurumlar, bazi
durumlarda giivenlik politikalarindaki zayifliklar1 tespit etmek icinde
kullanabilmektedir. Ayrica STOS saldirganlarin agla ilgili bilgi toplama
faaliyetlerini algilayip erken asamada tehlikeyi durdurabilme islemini

gerceklestirmektedirler.



Saldir1 Tespit Sistemleri (STS) genel olarak iki alt baslikta siniflandirilirlar
(Ozgiir ve Erdem, 2012):

e Sistemlerin kurulumuna gore

e AgSTS (Network IDS)

e Ev Sahibi STS (Host IDS)

e Sistemin Tespit Mantigina Gore

e Imza Tabanl STS

e Anomali Tabanh STS

Anomali Tabanli STS (ATSTS), daha 6nceden belirlenmis olan normal trafigi
agdaki trafik ile karsilastirarak normalden sapmalar1 tespit etmeye calisir.

ATSTS ‘nin en biiylik avantaji bilinmeyen tehditleri tespit edebilmesidir.

ATSTS’ lerin gelistirilmesinde Makine Ogrenme Yéntemleri kullanilmaktadir. Bu
calismada siniflandirma algoritmalarindan olan Yapay Sinir Aglar1 (YSA), K-En
Yakin Komsu (KNN), Lojistik Regresyon (LR), Destek Vektor Makineleri (DVM),
Karar Agac1 (KA), Naive Bayes (NB) ve Rassal Orman (RO)'1in karsilastirmali

analizleri yapilarak en iyi sonucun bulunmasi saglanmistir.

ATSTS icin uygun modellerin olusturulmasinda bircok Makine Ogrenmesi
Yontemi ve bircok veri seti kullanilmistir. Kullanilan veri setlerindeki bazi
eksiklikler de goz oniine alinarak Kanada Siber Giivenlik Enstitiisii tarafindan
paylasilan CSE-CIC-IDS2018 veri seti olusturulmustur. Bu ¢alismada CSE-CIC-
IDS2018 (CyberSecurity, 2018) veri seti kullanilmistir.

Bu calismada CSE-CIC-IDS2018 (CyberSecurity, CSE-CIC-IDS2018, 2018) veri
seti icerisinde bulunan her bir 6zellik 79 6zellik ile ifade edilmistir. Modellerin
performansinin iyilestirilmesi i¢in o6zellik sayilar1 BruteForce yontemi
kullanilarak kigiltiilmistiir. Distrubuted Denial of Service (DDOS) i¢in 2, Denial
of Serive (DOS) icin 6, Bot icin 4, Brute-Force i¢in 6 ve Infilteration saldirisi i¢in
16 ozellik kullanilarak veri setleri olusturulmustur. Bununla birlikte herhangi

bir tehdidin varligini bulunmasi igin 17 6zellik kullanilarak veri seti



olusturulmustur. Makine Ogrenmesi Yéntemleri, en iyi sonucu gosterdikleri
basarim oranlar1 kiyaslanarak performans degerlendirmeleri yapilmistir.
Modellerin egitim ve smmamalar1 igin CSE-CIC-IDS2018 veri seti secilmistir.
Sinamalar sonucunda, herhangi bir saldir1 olup olmadigini anlamak tizere KA
modeli diger yontemlere gore daha yiliksek oranda dogruluk tahmininde
(%99,974) bulunmustur. Saldir1 tespit tiiriinii belirleme basarisi olarak da

ortalamada KA modelinin yine daha basarili oldugu (%99,81) goriilmiisttr.

1.1 Tezin Amaci

Bu tez kapsaminda giincel veri seti olan CSE-CIC-IDS2018 kullanilarak saldir1
tiirlerine ait en iyi Ozelliklerin bulunarak veri seti icerisindeki 6rneklemleri
daha az sayida ozellik ile ifade ederek veri setlerinin egitim ve test zaman
maliyetleri disiiriilmesine odaklanilmistir. BruteForce Yontemi’ nin kullanildig:
bu asamada her bir saldir1 tiirii i¢in performansinin yiiksek ve 6zellik sayisinin

az olmasi hedeflenmistir.

Veri setlerinin olusturulmas: ile veri setleri ilizerinde Makine Ogrenmesi
Yontemleri uygulanmistir. Her bir saldiri tiiriine ait veri seti i¢cin siniflandirma

algoritmalar1 kullanilarak performanslarinin degerlendirilmesi amaglanmistir.

1.2 Tezin Katkisi

CSE-CIC-IDS2018 veri seti glncel ve eski veri setlerinde goriilen eksiklikler
dikkate alinarak uygun test ortaminda hazirlanmistir. Bu veri seti icerisinde,
yaygin saldir tirleri olmasiyla birlikte her saldir1 tirtine ait yeteri kadar

orneklem vardir.

Bu calisma giincel veri seti icerisindeki her bir tehdit icin en iyi 6zelliklerin
bulunmasini1 saglayarak olusturulan veri setlerinin boyutlarinin azaltilmasi
saglanmistir. Ayrica olusturulan veri setlerine uygulanan siniflandirma

algoritmalari ile %99 oraninda basari sagladig1 gozlemlenmistir.



1.3 Tezin Diizeni

Giris boliimiinde tezin genel amaci, katkilar1 ve kapsamindan bahsedilmistir.

Literatiir Ozeti béliimiinde konuyla ilgili yapilmis c¢alismalardan ve tezin

sagladg katki belirtilmistir.

Siber giivenlik ve saldir1 tespit sistemleri boéliimiinde genel bilgi giivenligin
oneminden ve bilgi giivenligini saglayan araclardan biri olan saldir1 tespit

sistemleri anlatilmistir.

Makine 6grenme yontemleri boéliimiinde saldirinin tespitinde uygun modelin
olusturulmas1 igin c¢alismada kullanilan makine 6grenme yontemleri

aciklanmistir.

Veri seti ve uygulama boélimiinde calismada kullanilan veri setinden ve

kullanilan makine 6grenmesi yontemlerinden elde edilen sonuclar verilmistir.

Sonu¢ ve oOneriler bolimiinde yapilan c¢alisma sonucunda elde edilen

sonuclardan ve gelecekte yapilabilecek calismalardan bahsedilmistir.



2. LITERATUR OZETi

ATSTSlerin  gelistirilmesinde  bir¢cok  makine  6grenmesi  yontemi
kullanilmaktadir. Kullanilan Makine Ogrenmesi Yontemleri veri setinin yapisina
ve olusturulan modele gore farkli sonuglar vermektedir. Elde edilen sonuc¢larin
dogruluk oranlar1 egitim ve test siireleri performanslarinin o6lg¢iilmesinde

kullanilan 6nemli parametrelerdir.

Kaynak kullanimini iyilestirmek ve zaman karmasikhigini azaltmak ftzere
yapilan ¢alismada, 41 6z nitelikli KDD-99 veri seti ve bu verinin 25 6z nitelikli
hali, YSA kullanilarak test edilmistir. Sonuglar incelendiginde, azaltilmis veri
setinin saldirinin olup olmadigimi tahmin yilizdesinin daha yiliksek oldugu
gorilmistir (Manzoor ve Kumar, 2017). KDD-99 veri seti lizerinde yapilan
calismada Geri Beslemeli Sinir Ag1 algoritmasi kullanilarak, saldirilar
siniflandiran bir STS tasarlanmistir. Test sonugclar1 incelendiginde, KDD-99 ile
yapilmis diger ¢alismalara gore farkh saldirilar1 tespit etmede daha az sayida
yanlis pozitif ve yanlis negatif verdigi gézlemlenmistir (Poojitha vd. 2010).
KDD-99 veri kiimesindeki tiim 6zellikleri kullanilarak tasarlanan ATSTS'de YSA
ve DVM performansi karsilastirilmistir. YSA'nin saldir1 tespit dogrulugunun

DVM’ den daha iyi bir performansa sahip oldugu goriilmiistiir (Cahyo vd., 2016).

NSL-KDD veri seti icin TBA (Temel Bilesen Analizi / PCA) kullanilarak 6, 7, 11,
21 oz nitelik belirlenmis, Naive Bayes, ]-48, KNN-1 ve KNN-3 algoritmalari
uzerinde 4 farkl veri seti kullanilarak, egitim ve test islemleri uygulanmistir.
Tehdit olup olmadig, %99,6871 dogruluk orani ile TBA-21 veri setinde, KNN-1
algoritmasiyla elde edilmistir. Fakat TBA-21 verisinin egitim ve test siiresi, diger
verilerin test ve egitim siirelerine oranla oldukga yiiksek ¢iktig1 goriilmektedir

(Cavusoglu ve Kacar, 2019 ).

Popiiler bir ag izleme araci olan Bro kullanilarak log kayitlar: olusturulmus, Bot
saldirilarin tespiti i¢in kullanilmistir. Burada LR algoritmasi uygulanarak

olusturulan modelde yapilan test sonuclarinda dogruluk tahmininin %96.7



oldugu gorilmiistiir (Bapat, et al, 2018). Yapilan baska bir calismada (Mok,
Sohn, ve Ju, 2010), KDD-cup 1999 (Veri Madenciligi ve Bilgi Kesfi yarismasi)
veri setinin "normal” ve "anormallik" baglantilarini iceren 42 degiskeni igin
49.427 rasgele gozlem Ornegini iceren veri setini iizerinde lojistik regresyon
modeli uygulanmistir. Onerilen model, egitim veri seti icin %98.94'liik bir
siniflandirma dogruluguna sahipken, dogrulama veri seti i¢in basarisi

%98.68'dir.

YSA ve DVM kullanilarak, DARPA veri seti lizerindeki performansinin
degerlendirildigi calismada (Mukkamala wvd. 2002), test sonucunda iki
yontemin dogruluk oranlar1 birbirine ¢ok yakin ¢ikmistir (%99’un tzerinde).
Ama yeniden egitimin yapilmasi gereken durumlar goz dniine alindiginda, bu iki
yontemin egitim siireleri: DVM 17.77 sn. YSA 18 dk stirmiistiir. Bu durum goz
onlne alindiginda DVM'nin performansinin daha iyi oldugu degerlendirilmistir.
Nitelik degerlerinin model tzerindeki etkilerini degerlendiren diger bir
calismada (Heba vd. 2010), NSL-KDD veri setinin 0z nitelik sayis1i TBA
kullanilarak 41’den 23’e indirilmistir. Oz niteligi azaltilmis veri seti ve
azaltilmamis veri seti lizerinde, DVM kullanilarak yapilan deneylerde STS’ nin,
dogruluk oranlarinin iki veri seti icinde birbirine yakin (%95) oldugu
gozlemlenmistir. Fakat azaltilmis veri setinin egitim ve test siireleri 2 kata yakin

daha az siire oldugu gozlemlenmistir.

Yeni bir etiketli ag veri kiimesi olarak Kyoto 2006+ veri kiimesi kullanilarak,
NIDS ag paketini siniflandirmak i¢in KA (J48) algoritmasinmi kullanilmistir. Bu
veri setinde egitim ve test i¢cin 134665 ag drnegi kullanilmis olup, olusturulan
kurallar neticesinde modelin % 97,2 dogrulukla calistig1 gozlemlenmistir (Sahu
ve Mehtre, 2015). KDD CUP1999 veri seti kullanilarak yapilan bir baska énemli
calismada ise, C4.5 KA smiflandirma yontemi kullanmilmistir. Yeni ag
davranisinin normal veya anormal olup olmadigini degerlendirmek tizere
kullanilan modelin tespit dogruluk oran1 % 90 tlzerinde olup, saldir1 tespitinde

etkili bir yontem oldugu degerlendirilmistir (Wang, vd., 2009).



KA ve RO yontemleri kullanilarak yapilan ¢alismada, DOS, DDOS ve Port Tarama
saldirilar1 anormal olarak etiketlenmis ve deney sonuglarinda dogruluk orani
%99,966 ile RO daha basarili sonug vermistir (Ozekes ve Karakog, 2019). Dikkat
ceken bir baska calismada (Sharafaldin vd., 2018), her tehdidi belirleyen en iyi
dort ozelligin bulunmasi amaci ile RandomForestRegressor kullanilmis KNN,
RO, ID3, Adaboost, ¢cok katmanl algilayici, NB ve ikinci dereceden ayirim analizi
yontemleri kullanilarak egitildiginde, RO ve ID3’lin % 98 ile en iyi tahminleri
yaptiklar1 gozlemlenmistir. Test ve egitim siireleri de dikkate alindiginda RO,
74,39 ID3 ise 235,02 sn. oldugu ve en iyi performansin RO yénteminin oldugu

gorilmustiir.

KDD-99 veri seti kullanilarak, DOS, R2L, U2R, Probing tehditlerinin tespitinde
NB ve KA tekniklerinin performansi test edilmis ve test sonuglarinda NB’in R2L
ve Probing tehditleri i¢in dogruluk oraninin daha yiiksek oldugu
gozlemlenmistir (Amor vd.,2004 ). Bu modeli kullanan bir baska ¢alismada
(Mukherjeea ve Sharma, 2012 ), 41 o6zellikli NSL-KDD veri setinden 6z nitelik
sayist 10, 14, 20, 24 olarak veri setleri olusturulmus ve azaltilmis ve
azaltilmamis 6zellikli veri setlerine NB algoritmasi uygulanarak test edilmistir.
Test sonuclarina gore, dogruluk oran1 24 6z nitelikli veri setinde en yiiksek
cikmistir. Tim 06z niteliklerin kullanilmasi ile elde edilen dogruluk oran1 %95.11

iken, 24 6z nitelikli veri ile elde edilen dogruluk orani %97.78’dir.



3. SIBER GUVENLIK VE SALDIRI TESPIT SISTEMLERI

3.1. Bilgi Giivenligi

Bilgi, islenmis, derlenmis, organize edilmis, yorumlanmis, karar alabilmede
kullanilabilmek i¢in bir islem siirecinden gecirilerek, anlamli ve degerli hale
dontistiirmiis, kararlari ve davranislar: etkileyen degerdir (Cetin, 2014). Bilginin
degerinin arttig1 gliniimiizde sirketlerin gilicii ve sahip olduklar1 degerler
yalnizca mal varliklariyla degil, sahip olduklari insan giicii, var olan miisteri
potansiyeli ve kendi yarattiklar: bilgi birikimleriyle 6l¢iilmektedir. 1998 yilinda
25 milyon dolar sermaye ile kurulmus olan ve internet lizerinde bilgi arama
motoru olarak kullanilan ve 2013 yilinda 110,92 trilyon dolar piyasa degerine
ulasmis olan Google buna en ¢arpici 6rnektir (Vikipedi, 2014).

Bilgi sistemlerinin teknolojik olarak gelismesi, kisilerin, toplumun ve kamunun
yararina ¢ok fazla olumlu katkilar saglamis olmasina ragmen su¢ kavramini ve
farkli tehditlerin ortaya cikarak bir takim olumsuz sonuclar dogurmasina sebep
olmustur. Clnkii bilgi teknolojileri bir¢ok yeni tehdit tiiriiniin ve su¢ unsurunun
ortaya c¢iktig1 bir alan haline gelmistir. Bilgi teknolojilerini tehdit eden bu

unsurlara karsi bilgi giivenligi kavrami karsimiza ¢ikmaktadir.

Bilgi giivenligi, bir kaynak tiirti olarak bilginin izinsiz veya yetkisiz bir bicimde
erisebilme, kullanabilme, degistirilebilme, ifsa edebilme, ortadan kaldirilabilme,
el degistirme veya hasar gormesinin Oniine ge¢mek olarak tanimlanir. Bilgi
glivenliginin tam olarak saglanabilmesi icin gizlilik, biitiin ve erisilebilirlik
unsurlarinin saglanabilmesi gerekmektedir. Bu unsurlardan herhangi bir

tanesinin saglanamamasi durumunda zafiyet olugsmaktadir.

Gizlilik: Bilginin bilgisayar sistemlerinde islenirken, saklama ortamlarinda
depolanirken ve ag lizerinde alic1 ve gonderici arasinda iletilirken yetkisiz
kisiler tarafindan ele gecirilmesinin 6niine gecmeyi amag¢lamaktadir. Burada

onemli noktalardan bir tanesi herhangi bir yazilim hatasi veya acikliktan ya da



sosyal miithendislik yontemleri ile yetkili insanlarin hatalarini istismar ederek
erisebilmesinin 6ntline ge¢mek icin bilginin tamamen gizlenmesi degil yetkisiz
bir sekilde erisebilmesini engellemek ve bu yondeki herhangi bir girisimde bilgi

verilmesini saglamaktir.

Biitiinliik: Bilginin bozulmasini, degistirilmesini, yeni bilgiler eklenmesini bir
kismini veya tamaminin silinmesini engelleyerek bilgiyi olmasi gerektigi sekilde
tutmay1 ve korumay1 hedeflemektedir. Biitiinliik prensibi temel olarak Sistem ve
veri bitinliglini kapsar. Bu prensip icin 6nemli olan nokta ise bilginin
degistirilmemesini saglamak olmayip yetkisiz bir sekilde degistirilmesini
engellemek ve yetkisiz kisiler tarafindan degistirildigi durumda haber

verilmesini saglamaktir.

Erisilebilirlik: Bilginin hedeflenen ve ihtiya¢ duyulan siire zarflarinda ulasilabilir
ve kullanilabilir olmasini tam ve eksiksiz bir bicimde yapilmasini gerektiren
prensiptir. Bu prensip icin 6nemli olan nokta hedef sistem siirekli olarak degil

belirlenen siire boyunca erisilebilir olmasinin saglanmasidir.

Bilgi giivenlik sistemlerde bu ili¢ unsurun disinda saglanmasi gereken diger
unsurlar su sekildedir:

¢ Bilginin giivenilir olmasi

e Bilginin inkar edilememesi

e Kimliklendirme

¢ Kimlik sinamasi

e Yetkilendirme

e lzlenebilirlik

e Hesap verilebilirlik



3.2. Siber Saldir

Siber saldirilar, bilgisayarlari, sunuculari, mobil cihazlari, elektronik sistemleri
aglar1 ve verileri hedef alarak tehdit olusturan unsurlardir. Kiiresel siber

tehditler her gecen y1l sayis1 artarak veri ihlalleri hizli bir sekilde biiylimektedir.

3.2.1 Temel kavramlar

Siber Uzay: Tim diinyaya yayillmis durumda bulunan bilisim sistemlerinden
ve bunlar1 birbirine baglayan aglardan veya bagimsiz bilgi sistemlerinden

olusan ortamdir.

Siber Varlik: Bilgisayarlar, telefonlar, sunucular ve ag cihazlarinin yani sira

internete erisebilen diger elektronik cihazlarin tiimiine verilen addir.

Siber Olay: Bilisim sistemlerinin veya bu sistemler araciligiyla islenen verilerin

gizlilik, biitiinliik ve erisilebilirliginin ihlal edilmesidir.

Zayiflik: Bilisim sistemlerindeki yanhslikla ya da kasitli olarak birakilmis ve
saldirganlar tarafindan bu durumun kullanilarak sisteme zarar vermesine sebep
olan giivenlik a¢iklarina verilen genel addir. Diger bir deyisle sistemdeki zayiflik
ve bosluk olarak tanimlanabilir. Glivenlik acgikliklarinin altinda yatan en 6nemli
sebeplerden bir tanesi gelistirme siirecinde gelistiricinin 6n goremedigi
durumlardan kaynaklanmaktadir. Giivenlik agikliklarini ve sistemin zayifligini

O0lgmek icin sizma testleri kullanilir.

Tehdit: Sistemin zayifliklarim1 kullanarak sisteme zarar verici davranislarda
bulunma olasilig1 olan eylemlerin tamamina denmektedir. Bilisim sistemlerinde
bilgiye erismek ve bilgiyi kendi cikarlar1 icin kullanarak ya da sistemi
calistirllamaz veya glivenilemez hale getirmek icin mevcut imkanlardir

(Anderson, 1980).
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Siber Tehdit Istihbarati: Bir kurum veya kurulusun bilisim sistemleri
varliklarina karsi olusturulan zararli yazilimlarin, tehditlerin; bu tehdit ve
zararli yazilimlarin kim tarafindan, hangi nedenle, kimi hedef aldigina dair gibi
bilgilerin toplanarak analiz edilmesi, buna kars1 gerekli aksiyonlarin alinarak
elde edilen bilgilerin is birligi icerisinde bulundugu kurum ve kuruluslar ile

paylasilmasini esas alir (Yelken, 2019).

Saldiri: Bir kurum veya kurulusun bilgi sistemlerine maddi veya manevi
menfaat saglamak amaciyla gergeklestirdigi eylemlerin tamamina denir. Bilgi
sistemlerinin gelismesiyle birlikte bunlara yonelik saldir1 tiirleri de her gegen
giin artmaktadir. Saldirinin tiirti sistemin zafiyetlerine ve saldirganin amacina

yonelik olarak farklilik gostermektedir.

Hacker: Bir sistemin engellerini asarak sisteme sizan ve gizli ve erisilemeyen
bilgilerini ele gecirmek isteyen kisilere denir. Hackerler sistem icerisinde izinsiz

olarak dolasabilir, eristigi bilgileri ¢alabilir, degistirebilir ve silebilir.

Hackerler niyetlerine gore ti¢ gruba ayrilmaktadirlar:
e Beyaz sapkali hacker
e (Gri sapkali hacker
e Siyah sapkali hacker

Beyaz Sapkali Hacker: Bu Kkisiler sistem ile ilgili giivenlik aciklarini bularak
bulmus olduklar acgikliklar1 kapatma yontemleri ile birlikte sistem yetkililerine

bilgi verirler. Bunlara iyi niyetli hacker denmektedir.

World Wide Web (WWW) sistemini ve HTTP sistemini hayatimiza kazandiran
Web’in babasi Tim Berners-Lee beyaz sapkali hackerdir (Kara M., 2013).

Gri Sapkali Hacker: Menfaatleri dogrultusunda iyi veya kotii niyetli olabilen

hackerlerdir. Kimilerine gore etik, kimilerine gore etik olmayan hackerlerdir.
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Siyah Sapkali hacker: Kotii niyetli olan bu hacker tiirti olduke¢a tehlikelidirler.
Sistem tizerinde bulmus olduklari agiklar: kullanarak gizli bilgileri ele gecirirler,

sistemi calisamaz hale getirebilirler.

Siyah sapkali hackerler, ulasmis olduklar: gizli bilgiler ile maddi ve manevi zarar

vermesi ile birlikte korunan sistemin agikliklarini ortaya koyarlar.

Istismar: Bilgisayar sistemine, ozellikle de yetkili bir hizmet icindeki
istenmeyen, beklenmeyen veya oOn gorilmemis bir giivenlik agigindan
faydalanan saldiridir. Istismar sonucunda bir bilgisayar sistemini ele gecirme,
ayricalik yiikseltmesine izin verme ve hizmet reddi gibi saldirilarin baslatmak

icin ihlale yol acar.

Ihlal: Bir kisinin herhangi bir sekilde bilgi islem kaynaklarin kétiiye kullanmasi
ve bilgilere yetkisiz erisimi sagladiginda giivenlik ihlali olusur. Glivenlik ihlalleri
genellikle gizliligin, biitiinliiglin veya erisilebilirligin prensiplerine uyulmamasi
durumunu veya bilgi veya bilgi kaynaklarinin kaybedilmesi gibi durumlar

ortaya c¢ikarir.

Sosyal Miihendislik: Hassas ve onemli bilgilere ve ag sistemlerine, yasal
kullanicilar lzerinden erisim saglama amaciyla saldirganlar tarafindan
kullanilan diisiik teknolojili ve insan zafiyetlerine dayali yontemlerin tamamidir
(Giindiiz ve Das, 2016). En gelismis teknolojilerin basinda bile insanlarin
kontroli oldugunu goéz oniinde bulundurursak, saldirganlar i¢in o sistemlere
sizmak Kkisinin zafiyetlerini kullanarak daha etkili olabilmektedir. Sekil-3-1'de

sosyal mithendislik siireci gosterilmektedir.
Sosyal mithendislik kullanilarak yapilan bir¢ok saldir1 mevcuttur. Bu saldirilar

icin yaygin olarak kullanilan yontemler ve alinmasi gereken 6nlemler cizelge 3-

1’de verilmistir (Canberk ve Sagiroglu, 2017).
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Hedetin Belirlenrmme =i

l

Hedef ile ilgili Arastirmmalarin
rapillmas

l

Arastirma Sonuclarinin Analiz
Edilrmesi

l

Salchinimin SGerceklestirilmesi

l

Saldirimin Bagsarnsinin Test
Edilrmesi

‘L Ewet

Haw

Bitti

Sekil 3-1 Sosyal miithendislik akis semasi

Cizelge 3-1 Sosyal miihendislik taktikleri ve alinmasi gereken 6nlemler

Korsan Taktigi

Miicadele Stratejisi

acik odalar
bulabilmek i¢in
koridorlarda

Risk Alam
Telefon Taklit ve inandirma Calisanlarin ve yardim
(Yardim masasinin telefonla hi¢cbir
Masasi) sekilde sifre veya diger
gizli bilgilerin
paylasilmamasi
konusunda egitilmesi
Binaya Yetkisiz fiziksel Siki kimlik karti
giris erisim guvenligi, calisanlarin
egitilmesi ve gluivenlik
gorevlisi calistirilmasi
Ofis Omuz sorfu (Klavye Sizden baska birilerinin
ile yazi yazarken ortamda bulundugu
cevredeki birilerinin | durumlarda sifrelerinizi
sizi izlemesi) girmeyiniz
Telefon Yardim masasi Biitiin ¢alisanlara yardim
(Yardim aramalarinda taklit | masasi destegi alabilmesi
Masasi etme icin tekil bir PIN
ofis) Kimsenin olmadigi numarasl atanmasi
Biitlin misafirlere is

dolasma

yerinden birilerinin
refakat etmesi
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Posta odasi Sahte notlarin Posta odasi kilitlemek ve
sokulmasi izlemeye tabi tutma
Makine Erismeye tesebbiis, Santral, sunucu odalari
odasi- cihazlarin vs. her zaman kilitli
santral kaldirilmasi ve gizli tutulmali ve cihazlarin
bilgileri elde giincel envanterlerini
edebilmek i¢in bir tutma
protokol analizcisi
eklenmesi
Telefon ve Telefon gériisme Sehirlerarasi,

PBX licreti erisimi calma milletlerarasi ve cep
telefonlar1 aramalarini
kontrol et, konusmalari

izle ve aktarmalari reddet
Is yeri atik Copliik karistirma Biitiin ¢6p kutularini
deposu giivenli ve izlenen
alanlarda tutulmal,
onemli belgeler kesme
makinesiyle yok edilmeli
ve manyetik ortamdaki
veriler silinmeli
Intranet- Sifrelerin ¢alinmasi Sistem ve ag
Internet icin intranet ve degisikliklerinden strekli
internet lizerinde haberdar olma ve sifre
sahte yazilimlarin kullanimi egitimi
olusturulmasi ve
konulmasi
Ofis Hassas belgelerin Belgelere gizlilik
¢alinmasi derecesinin verilmesi ve
bu belgelerin kilitli
yerlerde saklanmasi
Genel- Taklit ve ikna Calisanlarin siirekli
psikolojik uyanik tutulmasi ve
egitim programlari ile
bilin¢lendirilmesi

3.3. Siber Saldir1 Cesitleri
Saldirilarin Simniflandirilmas: Sekil 3-2' de saldirgan sayisina, hedef tiiriine,

kullanilan yola, kasit ve araglara gore siniflandirilmistir (Canberk ve Sagiroglu,

2017).
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—— Saldirgan

— Hedef

Saldin | ol

— kasit

Arag

— Solo

——  Coklu Saldin

—— Tek Hedefli Saldin

=t ok Hedefli Saldin

— Ad Saldins

—— Dodrudan Saldin
L  [Dolayh Saldin
——  Bilgi Hirsizhii
——  Kaynak vikimi
— on Saldin

— DOS Saldin

—  Yerel Saldin
—— Llzaktan Saldin

Sekil 3-2 Saldirilarin siniflandirilmasi

3.4. Saldir1 Cesitleri

3.4.1 DOS ve DDOS saldirilari

Internete bagh bir hostun hizmetlerini gecici veya siiresiz bir sekilde aksatarak,
bir makinenin veya ag kaynaklarinin asil kullanicilar tarafindan erisilmesinin
engellemeye dayanan bir siber atak tiirtidir. Saldiriy1 gerceklestiren bilgisayar
web sitesine istek yollar ve bunu siirekli olarak tekrarlar. Bunun sonucu olarak

ana bilgisayarda olusan asir1 yiiklenme ile hizmetler erisilemez duruma gelir.

DDOS saldirisi, kurban web kaynagina ¢ok fazla istek gonderilerek web sitesinin
cok sayida istegi isleme kapasitesini agsmasini ve dogru sekilde calismasini

engellemeyi hedefler. Bu saldirilar ilk olarak 1998 yilinin haziran ayinda ortaya

cikmistir (Lin ve Tsen, 2004).

DOS ve DDOS Saldirilarinin bazi belirtileri (Gezgin ve Bulus, 2013):

e Beklenmedik bir bicimde agin diistik performans gostermesi

e Web sitelerine erisimde yasanan yavasliklar
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e Agbaglantilarinin kesilmesi

e Spam e-postalarin sayisinda yasanan artis

e Web sitesinin belli boliimlerine erisimin imkansiz hale gelmesi

e Google Analystic gibi istatistiki bilgiler veren sitelerde, sitenizde aniden

artan istatistiki veriler

DOS ve DDOS saldir tiirleri:
e Hacim odakh saldirilar
e Protokol odakl saldirilar
e Uygulama katmanli saldirilar
e HTTP Flood
e UDP Flood
e Icmp flood
e Ping of Death
e Syn flood
e Teardrop
e Smurf

e DNS zehirlenmesi

3.4.2 Bot saldirilan

Botnet sozcligli, “robot” ve “network” sozcliklerinin bir araya gelmesi ile
olusturulmustur. Botnetler genelde tek bir merkezden yonetilerek botlarin bir
koordinasyon icerisinde belli amaglar icin yonlendirilmesinde

kullanilmaktadirlar.

Botnet saldirilar1 1999’dan beri bilinmelerine ragmen 2007 yilinin sonunda tim
glivenlik endiistrileri, botnetleri giivenlik sistemlerinin en 6nemli tehdidi olarak
kabul etmistir (Kara ve Siseci, 2011). Cizelge 3-2’de bazi Botnetlerin tarihsel
listesi verilmistir (Vikipedi, 2020).
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Cizelge 3-2 Botnetlerin tarihsel listesi

Olusturma | Sokiilme Ad1 Botlarin | Spam Takma Adlan
Tarihi Tarihi Tahmini | Hacmi
Sayisi (milyar
/giin)
2006 2011 Rustock 150 bin 30 RKRustok,Costrat
2007 2008 Srizbi 450 bin 60 Cbeplay,Exchanger
2008 2010 Waledac 80 bin 1,5 Waled,Waledpak
2009 2010 | Bredolab | 30.milyon 3,6 Oficla
2009 2012 Grum 560 bin 39,9 Tedroo
2010 2011, Kelihos | 300 bin+ 4 Hlux
2012

3.4.3 Kaba kuvvet saldirisi (brute force attack)

Kaba Kuvvet saldirilar1 hedef kaynak iizerinde kayith sifrelerin bulunmasi
maksadiyla deneme yanilma yontemleri kullanilarak yapilmaktadir. Kaba
kuvvet saldirilarinin calisma mantig1 algoritmalar olusturularak biitiin
ihtimallerin dene yanilma yolu ile denenmesidir. Tehdit bu saldiriy1 kullanarak
bilgisayarlarin kullanic1 bilgilerini, kredi karti bilgileri, sosyal medya
platformlardaki hesap bilgileri, kurumsal bilgiler ve 6zel bilgileri elde etmeyi

amaglamaktadir.

Kaba kuvvet saldirilarindan korunmak icin alinmasi gereken bazi 6nlemler:
e Karmasik ve tahmin edilemeyecek sifrelerin kullanilmasi
e Verileri gonderirken ve saklarken sifreleme algoritmalarinin kullanilmasi

e Iki seviyeli kimlik dogrulamanin kullanilmasi

3.4.4 Si1zma saldiris1 (penetration attack)

Bir agin veya sistemin zafiyetlerinden faydalanarak bilgi toplama, bilgi

degistirme veya bilgi silme gibi amaclar1 gozeterek sizmaya calisir. Saldirgan
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bunun icin kesifler yapabilir veya sistem hakkindan daha 6ncesinde bilgi sahibi

oldugu icin amacina kolay bir sekilde erisebilmektedir.

Bilgisayar sistemlerini sizmalardan koruyabilmek i¢in ag ve sistemdeki giivenlik
aciklarinin bulunarak bu agikliklarin kapatilmasi ve saldirinin éniine gegilmesi
gerekmektedir. Bu durum icin ¢ogu kurum sistemdeki ve agdaki acikliklari

bulmak i¢in sizma testlerine tabii tutarlar.

Si1zma testleri, sisteme veya aga yapilan gercek zamanl yapilan saldirilara karsi
ne kadar savunmasiz olduklarini ortaya koymak amaciyla islenen bir

prosediirdir.

Si1zma testleri ti¢ farkli yaklasim ile uygulanabilmektedir:

e Beyaz Kutu Testi: Bu yaklasim tiiriinde saldiriy1 gerceklestirmeden 6nce
bilgi toplama asamasi sistem yoOneticisi tarafindan saglanir ve sadece
zafiyet tarama islemleri ile test yapilir.

e Gri Kutu Testi: Bu yaklasim tiiriinde saldiriy1 gergeklestirmeden once
sistem ile ilgili olarak ¢cok az bilgiye sahip olarak yapilan sizma testidir.

e Siyah Kutu Testi: Bu yaklasim tiirtinde sistem hakkinda herhangi bir bilgi

olmaksizin gergek bir saldirgan bakis acisi ile yapilan sizma testidir.

3.4.5 SQL injection

SQL verilerin yonetilmesi ve tasarlanmasi icin kullanilan bir veri tabani yénetim
sistemidir. Gliniimuzde birgok veri taban1 SQL ile yazilmis komutlar1 uygulamak
lizere tasarlanmis ve web sitesi kullanicilarinin bilgileri ise kendi SQL veri
tabanlarinda saklanmaktadir. SQL Injection saldirisi, veri tabanini ele
gecirebilecek veya yok edebilecek kodun SQL islenmesi ile gerceklestirilir. SQL
Injection ile koti amacli kod web sayfalarina SQL ifadelerine yerlestirilebilir.
SQL Injection, wuygulama yazilimlar1 icindeki giivenlik acikliklarindan

faydalanarak uygulanan en yaygin web saldir1 yontemlerinden biridir.
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3.4.6 Sifir giin saldirisi (zero day attack)

Daha 6ncesinde karsilagilmayan veya hi¢ gértilmemis saldirilar sifir giin saldirisi
olarak kabul edilir. Sifir giin agiklari, saldir1 gercgeklestirilene kadar
yazilim/donanim gelistiricisi tarafindan anlasilmasi zor olan zafiyetlerdir. Sekil-

3-3’te Sifir Giin Saldirisi’'nin agsamalari verilmistir.

Tehdit tarafindan glvenlik agidinin
kegfedilmesi

&

Tespit edilen zafiyetin istismar
edilmesi

h

Exploit vazilarak halka agik bir
sekilde yavinlanmasi

W

Geligtiricilerin zafiyetin farkina varip
gerekli gincellemelerin yapilmasi

h

Glncellemelerin yayinlanmasi ile
hirlikte givenlik acidinin kapatilmas)

Sekil 3-3 Sifir giin saldirisinin siireci

3.4.7 Zararh yazihmlar (malware)

Koti amacli yazilimlar aga, sisteme ve bilgisayara zarar vermek icin tasarlanmis
her turli yazilimlara denir. Kétii amacgh yazilimlar kullanilarak bilgisayardan
hassas bilgiler calinabilir, bilgisayarin performansi dustirebilir, dosyalar

sifrelenebilir veya sahte e-posta hesaplarina sahte e-postalar génderilebilir.
e Truva Ati: Gergek bir yazilim gibi gortinen bir tir kotii amach yazilimdir.

Truva atlan etkilesime gectikten sonra siber tehditler tarafindan veri

silme, veri engelleme, verileri degistirme, verileri kopyalama ve ag
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performansinin distrilmesi gibi bircok koti eylemler

gerceklestirilebilmektedir.

Truva atlari, virtisler ve solucanlar gibi kendi kendilerine ¢ogalamazlar.

3.4.8

Solucanlar: Yerel strticii de ya da kendini stirekli olarak kopyalayan bir
programdir. Isletim sistemlerinin agikliklarii kullanarak yayilirlar.
Herhangi bir sisteme ya da dosyaya zarar vermez fakat siirekli olarak
cogaldig i¢in sistemin performansini diistirtr.

Spam: Ayni mesajdan ¢ok sayida yollanmasi ile mail adresini, forumu
bogmaya c¢alisir. Spamlarin ¢ogu reklam amacgh olup kullanicilarin
istekleri disinda gonderilmektedir.

Casus Yazilim: Casus yazilimlar, kullanici izniyle veya kullanici izni
olmadan bilgisayara ytiklenen ve bilgisayar i¢erisinde yer alan bilgileri
toplayarak uzaktaki bir kullaniciya gonderen bir program tiridiir.
Bununla birlikte bilgisayarlara baska zararli yazilimlar1 da indirip
yukleyebilmektedir.

Adware: Bir program calisirken bununla birlikte reklam acgan
yazilimlardir. Adware yazilimlari, daha ¢ok reklam amaciyla sirketler
tarafindan kullanilmaktadir.

Fidye Yazilimlar1: Saldirganlarin cihazi kilitleme veya dosyalari sifreleme
yolunu kullanarak kurbandan maddi veya manevi menfaat saglamaya
calistigl yazilimlardir. Bu saldirinin en yaygin bicimi, kullanicilara e-
posta yolu ile zararli yazilimi gonderip bunu kurmasini saglayarak

hedefine ulasmaktir.

Oltalama saldirilan (fishing attack)

Web sitesi ve e-posta kanallarini kullanarak kisisel bilgileri toplamak ic¢in

kullanilan saldir tiirtidiir. Amag, kurbani ihtiya¢ duyulan bir seye inandirmak ve

bu durumdan menfaat saglamaktir.
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Oltalama saldirilar1 her gecen giin daha yaygin hale gelmektedir. Gartner
tarafindan yapilan arastirmaya gore, 57 milyon ABD internet kullanicisi
oltalama dolandiriciligy ile baglantili olarak e-posta aldigi ve bunlarin 2
milyonun hassas bilgi vermek i¢cin kandirildiklar1 diistiniilmektedir (Kirda ve

Kruegel, 2006).

3.4.9 Ortadaki adam saldiris1 (main in the middle attack)

Ortadaki adam saldirisi, hedef bilgisayar ve o bilgisayarin iletisim kurdugu ag
araclarinin (server, modem, router, switch) arasindaki iletisimi dinleyerek

gerceklestirilen saldiridir.

Ag ortamlarinda veri paketleri sifrelenmeden iletilmektedir. Bu durumda
saldirganlardan tarafindan kullanilarak paketlerdeki bilgiler dinlenebilir ve
degisiklik yapilabilir. Ortadaki adam saldirisinin en ¢ok kullanilan yéntemi ARP

zehirlenmesi yontemidir.

ARP Zehirlenmesi, saldirganlarin ag igerisindeki [P ve MAC adresleri
eslestirmelerine miidahale ederek ag cihazi ile bilgisayarin arasina girmesi
olarak tanimlanir. Ag icerisindeki bilgisayarin haberlesebilmesi icin oncelikli
olarak ARP protokoliinii kullanmaktadir. Saldirgan ag icerisinde hedefin ve ag
cihazinin ARP Tablolarini zehirleyebilirse, yani kendi MAC adresini hedef
bilgisayarin tablosuna Ag Cihaz1 MAC adresi olarak ag cihaz1 ARP Tablosuna ise
Hedef Bilgisayarin MAC adresi yazilirsa saldirgan araya girmis olur ve saldirgan

bu trafigi dinleyebilir ve paketlerle ilgili degisiklik yapabilir.

Ortadaki Adam Saldirisindan korunma yontemleri:
e Web sitelerini kullanirken HTTPS protokolii kullanilmaya dikkat
edilmelidir.
o Wi-fi sifreleri glivenli sifre kurallarina uygun bir sekilde belirlenmelidir.

e Herkese acik aglara baglanmamaya dikkat edilmesi gerekmektedir.
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3.4.10Cryptojacking saldirisi

Kot amacgh sifreleme olarak da tanimlanan bu saldir tiirt, bilgisayar ve mobil
cihazlarda gizlenen kripto para birimleri olarak da tanimlanan ¢evrimigi para
tiirlerini elde etmek i¢in ortaya ¢ikan ¢evrimigi bir tehdittir. Web tarayicilar ele
gecirebilen, bilgisayarlari, akilli telefonlar1 ve ag sunucularin1 tehlikeye

atabilecek bir tehdittir.

3.4.11Birthday saldirisi

Kaba kuvvet saldirilari sinifina ait bir tir kriptografik saldiridir. Olasilik
teorisindeki dogum giinli probleminin arkasindaki matematige dayanir. Bu
saldirinin basarisi, dogum giinii paradoks probleminde ag¢iklandigi gibi, rastgele
saldir1 girisimleri ile sabit bir permiitasyon arasinda bulunan c¢arpisma

olasiliginin yiiksek olmasina baghdir.

3.5 Tarihteki Siber Olaylar

Siber ortamin olusmasiyla beraber, bu ortam {izerinde birbirine tstlnlik
saglamak isteyen ve sonuglari ¢ok agir olan bir ¢ok siber olay yasanmistir. Bu
baglamda siber savas; kara, deniz, hava ve uzaydan sonra 5. Savas alani olarak

belirlenmistir (Kara M., 2013).

Bu boliimde tarihte yasanmis bazi1 6nemli siber saldirilar ele alinmistir.

3.5.1 Stuxnet

Iran’in Niikleer Tesisleri’'ni hedef alan Stuxnet viriisii sistemlere biiyiik zarar
vermistir. Bu viriisin amaci, uranyum zenginlestirmede kullanilan ve son
derece hizli donen makineler olan santrefiijileri kontrol etme amaciyla
kullanilan Programlanabilir Mantik Denetleyicisi’ nin kontrol devrelerini hedef

alarak kontrolii ele gecirmektir. Yazilimi bozulan sistem, hizla doénen
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makinelerin ¢ok daha fazla donmesine sebep olarak makinelerin
parcalanmasina sebep olmustur. Merkez bilgisayarlar tarafindan herseyin
normal gosterilmesi viriisiin uzun siire fark edilmemesine ve zararin boyutunun

daha ¢ok artmasina sebep olmustur.

3.5.2 Flame

2012 yilinda tespit edilen viriis, Stuxnet viriisiinden daha karmasik bir kod ile
yazilmistir. Flame virtsu oOzellikle Orta Dogu’yu hedef almis olup verilerin
sizdirilmasit amaciyla kullanilmistir (Kara M. , 2013). Uzun bir siire fark
edilememistir. Etkilemis oldugu bilgisayarlardan uzunca bir siire veri

sizdirmistir.

Karpersky Laboratuvarlarinda yapilan incelemeler neticesinde, Flame
virisiinden en ¢ok etkilenen iilkeler sirasiyla; fran, Israil, Bati Seria, Sudan,

Suriye, Liibnan, Suudi Arabistan ve Misir’dir (Kara M., 2013).

3.5.3 Gauss

Orta Dogu’yu etkileyen diger bir viris Gauss 2012’de tespit edilmistir. Cevrimici
bankacilik hesaplarini izlemek tlizere tasarlanmis siber tehdittir. Viriis, bulastigi
bilgisayardaki hassas verileri, tarayici parolalarini ve bankacilik bilgilerini

calmak i¢in tasarlanmistir.

Bu viriisiin diger virtislerden ayiran en 6nemli 6zelligi, bankalar1 hedef aliyor

olmasi olup Liibnan, Israil ve Filistin’de bir ¢ok bilgisayar: ele ge¢irmistir.
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3.5.4 Tinba

Viriis 2012 yilinda, Danimarka Giivenlik Laboratuvar1 olan CSIS tarafindan
tespit edilmistir. Bu viris, verilerin ¢alinmas1 amaciyla gelistirilmis olup ayrica

aglar1 dinleyebilme 6zelligine de sahiptir.

Trendmicro gilivenlik firmasi tarafindan yayinlanan rapora gore, bu yazilim
Tiirkiye i¢in 6zellesmis ve Tiirkiye tizerinde aktif olan bir yazilimdir. Bu virtisten
Tiirkiye’de etkilenen 60.000" den fazla kullanic1 tespit edilmistir (Kara M. ,
2013).

3.5.5 Shamoon viriisii

Bu viriis enerji sektoriinii hedef alarak bulastigl sistemlere zarar vermis ve
sistemleri c¢alistirillamaz duruma getirmislerdir. Bu viriis, 2012 yilinda Suudi

Arabistan’t hedef alarak 30.000 bilgisayarin hasar gormesine sebep olmustur.

3.5.6 Wikileaks olaylar

ABD kidemli eri olarak Irak operasyonlarinda gorev alan Bradley Manning,
1966 ve 2010 tarihleri arasinda ABD’ nin Dis Isleri Bakanliginca yapilan ve
oldukgca gizli olan yazismalari, ordunun veri tabanindan indirmis oldugu
belgeleri, 2010 yilinda Wikileaks sitesine sizdirmistir. ABD yonetimini olduk¢a
zora sokan bu gorintiiler, tim diinyanin kolaylikla erisebilecegi bir alanda

paylasilmis ve bilgiler ifsa edilmistir.

3.5.7 Sibirya dogalgaz patlamasi

1982 senesinde gerceklestirilen bu saldiri, tarihte siber teknolojinin
kullanilmasiyla gerceklestirilen ilk siber saldiridir. Saldir1 ABD tarafindan

Ruslarin kullanmis olduklar1 yazilima zararhi yazilimi yiiklemesi sonucunda

24



gerceklestirilmistir. Saldir1 sonucunda Sibirya dogal gaz boru hattinda yasanan

bu patlama niikleer olmayan en biiytik patlamadir.

3.5.8 Ay 15181 labirenti

Mart 1998’ de gerceklestirilen saldiri ile Pentagon, ABD Enerji Bakanligi, NASA
ve Universitelere ait olan bir ¢ok gizli belge bu saldir1 ile calinmistir. Amerikan
Istihbarati, bu saldirinin arkasinda Rusya’ nin oldugunu belirtmistir (Kara M. ,

2013).

3.5.9 NATO Kosova Kkrizi

NATO direktifi ile Sirp hedeflerin bombalanmasiyla baslayan saldiriya karsilik
olarak NATO karargahlarina ve tiye ke askeri haberlesme sistemlerine siber
saldirilar yapilmistir. Bu saldirilarda DDOS ve zararh yazilimlar kullanilmistir.
NATO’nun remi web sitesi kesintiye ugramis ve NATO’nun e-posta hesaplari
glnlerce kapali kalmistir. Bu saldirilarin ardinda Sirply, Cinli ve Rus hackerlerin

oldugu belirtilmektedir (Kara M., 2013).

3.5.10Estonya siber savas

2007 tarihinde siber saldiriya maruz kalan Estonya, devletin internet siteleri,
gazetenin web sayfalar1 erisilemez duruma getirilmistir. Ayrica tlkenin en
biiyiik bankasi olan Hansabank etikisiz hale gelmis, internet hizmet saglayicilari
calisamaz duruma getirilmistir. Uzmanlar tarafindan 6nlemler alinmaya calisilsa
da zombi bilgisayarlar dnlemlere karsi adapte olarak onlemleri etkisiz hale
getirmistir. Saldirinin arkasinda Rusya’ nin oldugu diisiiniilse de Rusya bu

iddiay1 kabul etmemistir (Kara M., 2013).
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3.5.11 Giircistan siber savasi

2008’ de gergeklestirilen bu saldirida Rus siber giivenlik gii¢leri, Giircistan’ 1
hedef almistir. Bu saldir1 da Giircii medyasini ve devletin web sitelerini hedef
alarak dis diinya ile olan baglantilarin1 kesmeyi hedeflemislerdir. Rus giti¢leri
Giircistan’ a trafigi destekleyen yonlendiricileri ele ge¢irmis ve Giircistan

disariya bir e-posta bile gonderememistir.

3.5.12Mavi Marmara saldirisi

Gazze' ye yardim gotiiren gemilere saldiran Israil’ e tepki olarak degisik
hackerler ¢ok sayida banka, sirket ve devlete ait web sitelerine saldir1 yapmistir.
Israil’ in 6ziir dilememesine tepki olarak farkli zamanlarda israil Web sitelerine

saldirilar gerceklestirilmistir

3.6 Saldir1 Tespit Sistemleri

Bilgisayar aglarinda gergeklestirilen her tiirlii yetkisiz erisimin tespiti ve ag
icerisinde meydana gelen anormal davranislarin tespit edilmesi, akan trafigin
izlenmesi ve analiz edilmesi ile mimkiindir. Bu durumlarin tespiti i¢in
bilgisayar sistemlerinde STS kullanilmaktadir. Saldir1 tespit sistemleri bilgisayar
sisteminde veya agda meydana gelen olaylar1 izleme ve bunlan giivenlik

problemleri agisindan analiz etmek icin kullanilan sistemlerdir.

Ik olarak STS konsepti Anderson tarafindan 1980 yilinda &nerilmistir
(Anderson, 1980). STS’ nin gorevi, bilgisayar ve ag sistemlerinde gerceklesen
tim olaylar gozlemlemek, denetlemek, kontrol etmek, giivenlik sorunlarinin
ortaya c¢iktigi durumlarda alarm gondererek ilgili personelleri ve birimleri
uyarmak ve olasi riskleri ortadan kaldirmak icin gerekli tedbirlerin alinmasini
saglamaktir. Bununla birlikte STS’ nin c¢alisma dongiisiinde, bilgilerin
toplanmasi, analizlerin yapilmasi ve buna karsilik bir cevabin olusturulmasi

olarak 3 asamada gerceklestirilir (Bace ve Mell, 2001).
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Bilgisayar sistemlerindeki saldirilarin tespitinin gerekliligi su sekilde
siralanabilir (Denning, 1987):

e Mevcut olan sistemlerin bircogunda saldiriya imkan verebilecek
durumlar mevcuttur. Bu durumlarin bulunmasi ve diizeltilmesi teknik
veya ekonomik nedenlerden dolayr miimkiin degildir.

e Zaaflar1 bilinen mevcut sistemler, daha yiliksek giivenlik saglayan
alternatifleri ile degistirilememektedir. Bunun ana sebebi ekonomik
sebepler veya mevcut sistemlerdeki bazi o6zelliklerin daha yiiksek
glivenlik saglayan 6zelliklerinin alternatiflerinde olmamasidir.

e Tam olarak giivenli bir sistemin gelistirilmesi, imkansiz olmasa bile
glictiir. Bu ylizden mevcut sistemlerin korunmasi daha dogrudur.

e En yiiksek giivenlik ile korunan sistemler bile yetkilerini kotiiye kullanan

kullanicilar tarafindan zarar verebilir durumdadirlar

STS’ nin kullaniminin faydalarimi {i¢ ana baslikta inceleyebiliriz (Dayioglu ve
Ozgit, 2001):

Erken Tespitin Yapilmasi: STS ler, yasanan herhangi bir ihlali sistem
yoOneticilerinden ¢ok daha once tespit edebilir. Bu sayede, sistem yoneticisi

oncesinden bilgilendirilerek olaya miidahale etmesi saglanir.

Detayli Bilginin Toplanmasi: Sistem yoneticileri gegmiste veya siirmekte olan
saldirilarla ilgili detayll bilgi edinebilir. Bu bilgiler, saldirinin kaynagi,
biiytikliigu ve hedefler tizerindeki etkilerinin incelenmesi noktasinda son derece

onemlidir.

Toplanan Bilgilerin Kayit Niteligi Tasimasi: Sistem tarafindan toplanan bilgiler,

herhangi bir durumda kanit olarak kullanilabilmektedir.
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3.7 STS'lerin Siniflandirilmasi

STSlerin siniflandirilmasinda bir¢ok kriter kullanilmaktadir. STS’ler genel
olarak saldiriy1 tespit etme yontemi, verinin islenme zamani, korunan sistemin
tiird, bilgi kaynagi ve mimari yapisi kriterlerine gore siniflandirilabilir. $ekil 3-

4’te belirtilen kriterlere gore siniflandirilmistir (Giiven, 2007).

4| Anomali
Saldin Tespit |

Yomtemi
—— Kitiive Kullarim |
Veri isleme Gergek |

Famanm
4' Gergek Olmayan |
—  AdTemelii |

]

| Sunucu Ternell |

4|Uygulama Temelli|
4' Merkezi |
—  Dpainik |
4' Denetleme izi |

Bilgi Kaynaijl —{ Kayit Dosyalari |

4' Al Paketleri |

Korunan Sistem

Mimari Yam

Sekil 3-4 STS'lerin siniflandirilmasi

3.8 Saldir1 Tespit Yontemine Gore

3.8.1 Kotiiye kullanim

Kotiiye kullanimi kontrol eden dedektorler agdaki hareketleri izler, bu olaylari
daha oncesinden belirlenmis olan saldirilar ile karsilastirilir. Eslesme olursa
saldir tespit edilir. Daha dncesinde tespit edilmis saldirilar1 modelleyen sablona

imza ad1 verildigi icin bu sistemlere imza temelli tespit ad1 verilir. Cizelge 2-3’ te
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Kotiiye Kullanim Tabanli STS’lerin avantajlar1 ve dezavantajlar1 verilmistir
(Aydin, 2005).

Cizelge 3-3 Kotiiye kullanim tabanli STS' nin avantajlar1 ve dezavantajlari

Avantajlar Dezavantajlar
o Kotiiye Kullanim o Dedektorler yalnizca bilinen
dedektorleri, saldirilarin tespitinde | saldirilari sezer ve yeni saldirilar
cok sayida yanlis alarm gozlemlendiginde bu saldirilarin
lretmezler. imzalarinin eklenerek giincelleme
. Kotiiye Kullanim yapilmasi gereklidir.
dedektorleri 6zel bir saldir1 araci o Dar kapsamli olarak
veya teknigini hizli bir sekilde tanimlanmigs imzalara gore
tespit eder. tanimlanan dedektorler, sik
o Kotiiye Kullanim rastlanan saldirilarin ufak
dedektorleri, sistem yoneticilerine, | degisikliklerle gerceklestirilmesi
uzman diizeyinde bilgi sahibi durumunda tespitte zorlanir.
olmasina gerek duymadan
sistemlerini izleme olanagi saglar.

3.8.2 Anormallik

Sistemdeki anormallik dedektorleri, bir sistem {izerindeki normal olmayan
davranislarin analizini ve tespitini yapar. Bu dedektorler, “normal” olarak
tanimlanan davranislardan farkli olan hareketleri saldir1 olarak tanimlar. Bu
sistemin g¢alisma mantigl, kullanicilarin normal ¢alisma strelerindeki
davranislarinin takip edilerek kullanicilarin normal davranis profillerinin
cikartilmasina dayanir. Bu profillerin belirlenmesi ile anormallik dedektorleri,
sistem tlizerindeki hareketleri izleyerek saldiriy1 tespit eder. Anormallik tabanh
sistemlerde saldirilarin dogru tespit edilebilmesi icin normal davranis

profillerinin dogru bir sekilde belirlenmis olmasi gerekir.

Cizelge 4-4’te anormallik durum tespiti icin kullanilan STS’lerin avantajlar1 ve

dezavantajlar1 verilmistir (Aydin, 2005).
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Cizelge 3-4 ATSTS' nin avantajlar1 ve dezavantajlari

Avantajlar Dezavantajlar
. ATSTSler sira dis1 davranislar: o Kullanici ve ag
tespit edebildikleri i¢cin saldir ile ilgili davranislar1 hakkinda ¢ok fazla
cok fazla bilgi sahibi olmasina gerek bilgi sahibi olmadiklar1 i¢in ¢ok

yoktur.. fazla sayida hatali alarm
. Kotiiye Kullanim dedektorleri tiretebilirler.
icin tanimlanan imzalar1 tanimlayan o Bu yaklasimda normal
bilgi tiretebilirler. davranis profilini karakterize

edebilmek i¢in ¢ok biiytik egitim
verisine ihtiyac¢ vardir.

3.8.3 Veriisleme zamanina gore

Veri isleme zamanina gore Saldir1 Tespit Sistemleri gercek zamanlh ve gercek

zamanli olmayan olarak iki ana baslikta incelenir.

3.8.3.1 Gergek zamanh STS'ler

Bilgi kaynaklarindan siirekli olarak bilgi akis1 gercgeklesir. Gelen paket sistem
tarafindan o anda analiz edilir ve bir saldir tespit edilirse bununla ilgili karar ve
islemler o anda gercgeklestirilir. Ticari amagh kullanilan sistemler genellikle
gercek zamanli olarak tasarlanmistir. Bir saldirinin ¢ok fazla kayba sebep
olacag ticari sistemler i¢in, gercek zamanh sistemlerin kullanilmasi en dogru

¢cozumdiir.

3.8.3.2 Gercek zamanl olmayan STS'ler

Bilgi kaynagindan araliklar ile bilginin akisi gerceklesir. Saldir1 tespitinin gercek
zamanli olmasina gerek duyulmayan yerlerde kullanilir. Ayrica bazi STS’ler hem
gercek zamanli hem de ger¢cek zamanli olmayan bicimde c¢alisabilirler. Bu
sistemlerin kullanim alanlarindan bir tanesi de saldir1 ve normal durum

profillerinin gecmis kayitlara bakilarak ¢ikarildigi durumlardir.

30



3.8.4 Korunan sisteme gore

STS’ler koruduklar sistemlere gore, ag, sunucu ve uygulama temelli li¢ gruba

ayrilirlar.

3.8.4.1 Ag temelli

Ag Temelli STS’ler mevcut sistem tizerindeki ag paketlerini yakalar ve bunlarin
analizini yapar. Bu STSler calistigt ag lzerindeki biitiin haberlesmeleri

dinleyebildigi icin agdaki biitiin bilgisayarlar1 koruyabilmektedir. Ticari amagl

kullanilan STS'lerin bir ¢ogu ag-temelli STS'dir.

Ag Temelli STS’ lerin avantajlar1 ve dezavantajlar1 Cizelge 3-5 te verilmistir

(Aydin, 2005)

Cizelge 3-5 Ag tabanli STS'lerin avantajlari - dezavantajlari

Genel olarak pasif aygitlardir.
Bir agdaki normal isleyisi
etkilemezler.
Oldukca gizlidirler ve cogu
saldirgan tarafindan tespit
edilemezler.

Avantajlarn Dezavantajlarn
. Genis bir ag1 . Cok btiytik bir agdaki tiim
denetleyebilirler. paketleri islemek zordur. Yogun

trafikte gerceklesen bir saldiriy1
tespit edemeyebilir.
Anahtarlar, aglan kii¢iik
boéliimlere ayirdigi i¢in ¢cogu
anahtarlar evrensel port denetimini
saglayamaz.
Sifrelenmis bilgiyi analiz
edemez.
Yalnizca baglatilan saldiriy1
fark edebilirler.
Baz1 STS'ler parcalanmis ag
paketlerini iceren ag tabanh
saldirilari tespit edemez.
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3.8.4.2

Sunucu temelli

Bu STS'ler, isletim sisteminin hesap izlerini ve sistemdeki hareketlerin kaydini

alarak depolar ve bu veriler ilizerinde calisirlar.

Sunucu Temelli STSlerin

avantajlar1 ve dezavantajlan Cizelge 3-6’ da verilmistir (Aydin, 2005).

Cizelge 3-6 Sunucu temelli STS'lerin avantajlar1 ve dezavantajlari

eksikliklerinden kaynakli saldirilari

Avantajlari Dezavantajlari
. Ag temelli STS'lerin o Yonetimi oldukg¢a zordur
yakalamadig saldirilar tespit o Uzerinde ¢alistigi sunucunun
edebilirler. saldiriya maruz kalmasi durumunda

Ag trafiginin sifrelendigi bir
ortamda calisabilirler.
Anahtarlamali aglar lizerinde

iyi ¢alisirlar

o Truva atlar1 ve yazilim

tespit edebilirler.

devre disi kalabilir.
isletim sistemi izleme
modunda bilginin miktar1 ¢ok biiytik
olabilir.
Agin taranmasindan
haberdar olamazlar.

3.8.

5 Uygulama temelli

Uygulama Temelli STS’ler bilgi kaynagi olarak uygulamaya ait giinliik dosyalari

kullanirlar. Sunucu Temelli STS’lerin 6zel bir tiirtidiir. Bu STS’ lerin avantajlari

ve dezavantajlari Cizelge 3-7’de verilmistir (Aydin, 2005).

Cizelge 3-7 Uygulama temelli STS'lerin avantajlar1 ve dezavantajlari

Avantajlari Dezavantajlari
. Kullanicinin ve uygulamanin | e Saldirllara  daha  fazla
birbirlerini etkilemeleri incelenerek | agiktirlar.
bireysel kullanicilarin yetkilerini o Truva atlar1 ve diger
asan davranislari tespit edilebilir. yazilimsal saldirilar1 sezemezler.
° Sifrelenmis veri islenebilir.

3.8.

6 Mimari yapi

STS’ lerin mimari yapisi, fonksiyonel bilesenlerinin birbirlerine gore nasil

yerlestirildiklerini

anlatmaktadir.

32

Temel

fonksiyonel bilesenler, analizin



yapildig1 sunucu ile gevresi ve izlenen sistem ve problemler i¢in izlenen hedef

olarak belirtilebilir (Marttin, 2014).

3.8.7 Merkezi sistem

Izleme, tespit etme ve raporlama islemlerinin tiimiiniin merkezde kontrol

edildigi sistemlerdir. Bu sistemler icin fiziksel yakinlik 6nemli bir etken degildir.

3.8.8 Dagitik sistem

Izleme, tespit etme ve rapor etme islemlerinin merkezi bir sistemde olmayip
kurulan ajan tabanli programlar ile kontrol edilirler. Cok genis ag yapisina sahip

aglarda genellikle bu sistem kullanilmaktadir.

3.8.9 Bilgi kaynag

STS’ lerde ti¢ farkl bilgi kaynagi kullanilir.

3.8.9.1 Denetim izi

Denetleme Izi, Verilerin yonetim ve i¢c kontrol sistemlerine girislerinden
cikislarina kadar izlenmelerine imkan veren yoldur. Sistemde gozlemlenen
olaylarin siralamasi degistigi durumlarda, yeniden yapilandirmay1 ve test
etmeyi mimkiin kilar. STS’ler denetim izlerini kullanici profilini ¢ikartmak icin

kullanirlar.

3.8.9.2 Ag paketleri

Koklayici programlar sayesinde trafiklerin dinlenmesi ile edilir. Bu veriler ile ag

katmaninda gerceklesen saldirilarin tespit edilmesi saglanir.
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3.8.9.3

Uygulama katmaninda gerceklesen saldirilar tespit etmek icin kullanilan veri

Kayit dosyalan

kaynagidir. Bu veriler sinirli sayida saldiriy1 tespit etmek i¢in kullanilabilir.

3.9 STS Uygulamalarn

Bilgi giivenliginin 6nemiyle beraber saldir1 tespit sistemleri ile ilgili birgok

calisma yapilmistir. Bu konu ile ilgili olarak arastirmacilar farkli yontem ve

teknikler kullanarak birgok saldir1 tespit sistemi uygulamasi gelistirmislerdir.

Glinlimiizde Snort, Snortsam, Bro, Ripper, Haystack, IDES, MIDAS yaygin olarak

kullanilan saldir1 tespit sistemleridir. Bu konuda yapilan ¢alismalar su 6zellikler

kullanilarak kategorize edilmistir:

e STS’ nin gelistirilmesinde kullanilan yontem

e Saldiri ile ilgili olarak veriyi isleme zamani

e Veri kaynagini koruyan sistem

e Saldir1 Tespit Sisteminin Mimari yapisi

Cizelge 3-8’de baz1 STS'ler ve karakteristiklerine gore siniflandiriimistir.

Cizelge 3-8 Kullanilan baz1 STS uygulamalar ve 6zellikleri

Yil STS STS Verinin Korunan Mimari
Uygulamasi | Gelistirilme | Islenme Sistem Yap1
Yontemi Zamani
1988 Haystack Hibrid Gergek Sunucu Merkezi
olmayan
1988 MIDAS Hibrid Gercek Sunucu Merkezi
1988 IDES Anormallik Gercek Sunucu Merkezi
1989 W&S Anormallik Gercek Sunucu Merkezi
1990 Comp- Anormallik Gergek Ag Merkezi
Watch Olmayan
1990 NSM Hibrid Gercek Sunucu Merkezi
1991 NADIR Imza Gergek Sunucu Merkezi
olmayan
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1991 Computer Hibrid Gergek Sunucu Dagitik
Misuse
Detection
System
1992 DIDS Hibrid Gergek Hibrid Dagitik
1992 ASAX Imza Gergek Sunucu Merkezi
1992 Intruder Imza Gergek Hibrid Dagitik
Alert
1993 USTAT Imza Gergek Sunucu Merkezi
1994 DPEM Imza Gergek Sunucu Merkezi
1994 IDIOT Imza Gergek Sunucu Merkezi
1995 NIDES Hibrid Gergek Sunucu Merkezi
1996 GrIDS Hibrid Gergek Hibrid Dagitik
Olmayan
1996 CSM Imza Gergek Sunucu Dagitik
1996 JANUS Imza Gergek Sunucu Merkezi
1996 Kane Imza Gergek Sunucu Dagitik
Security
Monitor
1996 Netranger Imza Gergek Ag Dagitik
1996 RealSecure Imza Gergek Ag Dagitik
1997 JiNao Hibrid Gercek Sunucu Dagitik
1997 EMERALD Hibrid Gercek Hibrid Dagitik
1997 Anzen Fligh Hibrid Gergek Ag Hibrid
Jacket
1997 Netprowler Imza Gercek Sunucu Dagitik
1997 Securenet Imza Gergek Ag Dagitik
Pro
1997 Sessionwall- Imza Gergek Ag Dagitik
3
1998 Bro Imza Gercek Ag Merkezi
1998 Cenrax Hibrid Gergek Hibrid Dagitik
Security
Suite
1998 Cross-site Imza Gergek Ag Dagitik
for Security
1998 Smartwatch Imza Gercek Sunucu Dagitik
1998 Stake out Imza Gercgek Ag Dagitik
1998 Tripware Imza Gergek Sunucu Merkezi
Olmayan
1998 Snort Hibrid Gercek Sunucu Merkezi
1999 Cybercop Imza Gergek Sunucu Dagitik
monitor
2000 FIRE Anormallik | Gergek Ag Merkezi
Olmayan
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3.9.1 Snort

Snort, 1998 yilinda Martin Roesch tarafindan gelistirilen ve agik kaynak kodlu

bir ag saldir tespit ve 6nleme sistemidir. Snort ¢ok iyi sekilde belgelenmis ve

kolayca indirilebilecek iyi bir kural arsivine sahiptir Protokol ve igerik analizleri

yaparak bir¢ok saldiriy1 tespit edebilmektedir. Snort'un genel 6zellikleri su

sekildedir (snort-org):

3.9.2

Acik kaynak kodlu ag saldir1 tespit ve 6nleme yapabilir.

[P aglarinda ger¢ek zamanli trafik analizi ve paket kaydi yapabilir.
Protokol analizi, icerik arama ve eslestirme yapabilir ve gesitli saldir1 ve
problari tespit edebilir.

Bir paket dinleyicisi olarak kullanilabilir.

Paket kaydedici olarak kullanilabilir

Gelismis bir ag saldir1 6nleme sistemi olarak kullanilabilir.

Snort ii¢ modda ¢alistirilabilmektedir (Ilgaz, 2018):

Paketleri izleme modu: Agdan paketleri okuyarak siirekli olarak ekrana
aktarir. Komut satirinda “./snort-v” seklinde calistirilabilmektedir.
Paketleri Glinliikleme modu: Paketler diske yazilmaktadir. Komut
satirinda “snort -dev -1./log” komutu ile calismaktadir.

Ag Saldir1 Tespit ve Engelleme Sistemi modu: Snort'un en karmasik ve
yapilandirilabilir modudur. Snort bu modda temel olarak trafigi analiz
edip kullanici tarafindan tanimlanabilen bir kural seti ile gérdiiklerine

kars1 eylemlerde bulunur.

Haystack

1988’de Amerikan Hava Kuvvetlerinde kullanilan OS/100 isletim sistemini

calistiran ¢ok kullanicili olan Unisys 1100/60 ana bilgisayarlari icin tasarlanmis

olan saldiri tespit sistemidir (Smaha, 1988).
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Haystack biiylik boyutlu sistem denetim izlerini, kullanic1 davranislari, anormal
olaylar ve glivenlik olaylarinin 6zetine indirgemektedir. Bu durum, giivenlikten
sorumlu Kisinin izinsiz girisleri daha kolay tespit etmesine yardimci olmak i¢in
tasarlanmistir. Haystack'in ¢alismasi, giivenlik politikalarindan dogan davranis
kisitlamalarina ve kullanici gruplari ve bireysel kullanicilar i¢in tipik davranis

modellerine dayanmaktadir (Smaha, 1988)

Haystack alt1 farkli saldir1 grubunun tespiti i¢in tasarlanmistir (Giiven, 2007):
e Koti niyetli kullanim
e Hizmet aksattirma
e Sizma
e Kirma girisimleri
e Kilik degistiren saldirilar

e (Guvenlik kontrol sistemine sizma

3.9.3 IDES

IDES bagimsiz olarak kendi donaniminda galisir ve bir ag lizerinde bir veya daha
fazla hedef sistemden alinan denetim verilerini isler. Bir sisteme izinsiz sizmaya
calisan veya ayricaliklarin1 kotliye kullanmaya calisanlar tarafindan kaynakl
guvenlik ihlallerinin gercek zamanli tespiti icin sistemden bagimsiz bir

mekanizma saglamay1 amaglamaktadir (Teresa F. Lunt, 1992).

IDES, stipheli davranislar: tespit etmek icin ¢esitli yaklasimlar kullanmaktadir.
IDES bireyler icin belirlenmis olan kullanici profillerinden uzaklasmalari
gozlemleyerek saldirilar1 tespit eder. Bunu, ge¢mis kullanici davranislarinin
istatistiksel profillerini tutarak yapar. Ayrica IDES belirli saldir1 tiirlerini
karakterize eden uzman sistemlerin kurallarini da icerir. IDES, gézlemlenen
etkinlik, daha 6nceden belirlenmis izinsiz giris senaryolarindan herhangi biriyle

eslesirse alarm verir.
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IDES’in ilk slrimi tek bir sunucu i¢in tasarlanmis ve daha sonra yapilan
calismalarda tekrar dizayn edilerek farkl bircok hedef sistem icin kullanilabilir
hale getirilmistir. Pek ¢ok siirimii olan yazilim son olarak NIDES (Next-

Generation Intrusion Detection Expert Sistem) adin1 almistir (Anderson, 1980).

3.9.4 MIDAS

Multics Saldir tespit ve onleme sistemi, Amerikan Ulusal Bilgisayar Gilivenlik
Merkezi tarafindan yiiksek gtivenlikli isletim sistemi multics ilizerinde ¢alisan
Honeywell DPS 8/70’ izlemek icin tasarlanmistir. MIDAS liman yo6neticisinin
yanitlama sistemi denetim giinliigiinden veri almak iizere tasarlanmistir. Bu
veriler dlizenlenmis olan oturum profilleri olusturmak i¢in kullanilmistir ve
daha sonra normal davranmistaki kullanici profilleri ile karsilastirilmistir (Bace,

2000).

IDES ve donemin diger sistemleri gibi MIDAS icin, istatistiksel anormal durum
tespit ve kural tabanli uzman sistem yaklasimlar1 birlestiren hibrit bir analiz

stratejisi gelistirilmistir

3.9.5 NADIR

Ag denetim direktéri ve izinsiz giris raporlayicisy, Los Alamos ulusal
laboratuvarinin bilgi islem boélimi tarafindan Los Alamos’taki timlesik
bilgisayar aglarindaki kullanici davranislarini izlemek icin tasarlanmistir. Bu ag
Los Alamos'un ana bilgisayar agidir ve 9000 kullaniciya bagli siiper
bilgisayarlari, yerel ve uzak terminalleri, is istasyonlarini, ag hizmetleri

makinelerini ve veri iletisim ara ytizlerini sunar.

NADIR, o6zel ag servis diigumleri tarafindan olusturulan denetim yollarini
isleyerek ag1 izler. Sun Unix tizerinde ¢alisacak sekilde tasarlandi ve zamanin
diger birgok sistemi gibi uzman kural tabanh analiz ve istatistiksel profillerin bir

kombinasyonunu gerceklestirilir. NADIR SQL'de yazilmistir ve sybase’in dahili
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tetikleyicileri ve diger 6zellikleri kullanilarak bir Sybase veritabani ydnetim

sisteminde ¢alisir (Bace R. G., 2000).

3.9.6 NSM

Ag sistemi monitéri, Davis' teki Kaliforniya Universitesi'nde Sun Unix iizerinde
calisacak sekilde gelistirilmistir. Ag trafigini izleme ve bu trafigi birincil veri
kaynagi olarak kullanma konusundaki ilk atilimi yaptilar. NSM' nin genel

mimarisi, birgok ticari saldir1 tespit tirtintine hala yansimaktadir.

NSM’in islevleri genel olarak soyledir (Bace, 2000).
e Sistemin Ethernet ag arabirim kartini karisik moda gegirme
e Yakalanan ag paketleri
e Illgili 6zelliklerin ¢ikarilmasina izin vermek icin protokolii ayristirma
e Hem normal davranistan kaynaklanan istatistiksel varyanslar hem de
onceden belirlenmis kurallarin ihlali icin 6zellikleri arsivlemek ve analiz

etmek icin matris tabanl bir yaklasim kullanma

3.10 Veri Setleri

STS'lerinin gelistirilmesi ve arastirma calismalarinin yapilmasi icin bir¢ok veri
seti uretilmistir. Bu veri setlerinden en ¢ok kullanilani DARPA ve KDD99 veri
setleridir. Tavallaee ve arkadaslarinin makaleler iizerinde yapmis oldugu
tarama c¢alismasinda, 276 c¢alismanin 209 tanesinde KDD99 ve DARPA veri
setleri kullanilmistir.  Yapilan arastirmanin sonucu (Cizelge 3-9°da

gosterilmistir (Ozgiir ve Erdem, 2012).

Cizelge 3-9 Veri setlerinin kullanim istatistigi

Veri Setinin Ad1 Kullanim Sayis1 Kullanim
Yiizdesi (%)
DARPA 67 24
KDD99 77 28
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KDD99-DARPA+ Ek 41 15

Saldiri
Veri Seti 86 31
Belirtilmemis
Diger 16 6

3.11 DARPA

DARPA veri setleri DARPA 1998, 1999 ve 2000 veri setleridir. Bu veri setileri
DARPA’ nin sponsorlugu ile MIT Lincoln Sponsorlugunda STS’ler igin bir
karsilastirma ortami sunmak tizere olusturulmustur (Tanrikulu ve Sazl, 2007).

Siber Sistemler ve Teknoloji Grubu tarafindan bu veriler paylasiimaktadir.

Bu veri kiimesi e-posta, tarama, FTP, Telnet, IRC ve SNMP olaylarin
icermektedir. Bu veri kiimesi, gercek diinyadaki ag trafigi tam olarak yansitmaz

Ciinkii yanlis pozitiflerin olmamasi gibi eksiklikleri barindirir.

3.12 KDD Cup’99

KDD Cup ‘99 veri seti, Uciincii Bilgi Kesfi ve Veri Madenciligi Araglarinin
Yarismasi’'nda Kkullanilmak icin sanal ortamdan transfer edilen veriler
toplulugudur. Yapilan arastirmalara gore yapilan ¢alismalarda ve deneylerde en
cok kullanilan veri setlerinden biridir. Bu veri kiimesi DARPA veri setinin
giincellenmis sirimiidir. Neptune-DOS, pod-DOS, Smurf-DoS ve arabellek

tasmasi gibi farkli saldir tiirleri ile ilgileri verileri tutar.
Bu veri setinde normal durum ve saldiri1 durumu simile edilerek veri

kiimesinde bu veriler birlestirilmistir. Yani veri seti gercek olmayip gercek bir

agin simile edilmesi sonucunda elde edilmistir.
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3.13 NSL-KDD

KDD Cup’99 veri kiimesi, diger kayitlarin siiflandirilmasini engelleyen ¢ok
sayida gereksiz kayit (%78) ve yinelenen kayitlar (%75) icermektedir (Revathi
ve Malathi, 2013). NSL-KDD veri kiimesi, KDD Cup ‘99 veri kiimesinin egitim
setindeki gereksiz kayitlar veya test setinde kopyalar icermeyen daha az

sayidaki secilmis 6zellikten olusur.

Egitim veri setinde normal trafigi yansitan 67.343, tehdit trafigini yansitan
59.277 ve toplam da 126.620 6rnek bulunur. Test veri setinde ise normal trafigi
yansitan 9.711, tehdit durumunu yansitan 13.139 ve toplam da 22.850 6rnek
vardir (Proti¢, 2018).

3.14 Kyoto 2006+

Kyoto 2006+ veri seti, 2006 ve 2009 yillar1 arasinda gercek trafik lizerinden
elde edilen verilerle olusturulmustur. KDD Cup 99 veri kiimesinden ttiretilen 14
istatistik 6zelligin yan1 sira STS aginin analiz edilmesi ve degerlendirmenin

yapilmasi icin kullanilabilecek 10 ek 6zellikten olusur.
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4. MAKINE OGRENMESI

Makine Ogrenmesi Algoritmalar1 (MOA), karmasik veri kiimelerini kesfetme,
analiz etme ve bunlarda anlam bulmamizi saglayanlar yazilimlardir. Her
algoritmanin hedefe ulagmak icin izledigi yontemler farklidir. MOA’ lar verilerin
gorsellestirilmesi, goriinti isleme, nesneleri tanima, sanal gerceklik, arttirilmig
gerceklik, ses tanima, robotlarin hareketleri, pazarlama, tavsiye algoritmalari,
saglik, yer bilimi, sahtekarlik tespiti, veri giivenligi, davranis analizi, arama
motorlari, endiistri 4.0, Nesnelerin Interneti gibi konularda yogun bir sekilde
kullanilmaktadir. Kullanim alanlarinin genis olmasu ile birlikte, bir problemin
coziimlenmesi icin izlenen yontem birbirlerine ¢ok benzerdir. Sekil 4-1" de

CRISP-DM (Shearer, 2000) yontemi ile siire¢ yonetimi anlatilmistur.

Veriyi anlamak

\
Veri hazirhign
Uygulama 4 ‘

Sekil 4-1 CRISP-DM is akis1

is’i anlamak
[ S—

Degerlendirme

4.1 CRISP-DM Modeli is Akisi Siirecinin Asamalari

Bu is modeli i¢in slire¢ 6 asamadan olusmaktadir.
4.1.1. Is siirecinin anlasilmasi
Bu siirecte problem tanimi ve problemin c¢ozilebilmesi icin gerekli veri

kaynaklarinin arastirmasi yapilarak is siirecinin bitiminde nasil bir sonuc ile

karsilasilmasi gerektigi belirlenir. Bu ¢alisma da problem olarak aga yapilan
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siber saldirilari ele alirsak problemin ¢6ziimii i¢in gerekli veri setini elde etmek
ve sonuc¢ olarak saldirilar1 yiiksek performans ile tespit edebilen bir sistemin

ortaya ¢ikmasi beklenmektedir.

4.1.2. Verinin anlasilmasi

Problem tanimi ve beklentinin belirlenmesi ile birlikte bu siirecte verilerin elde
edilmesi ve verilerin neyi ifade ettiginin anlasilmasi gerekmektedir. Verinin iyi
anlasilmasi i¢in problemin dogru tespit edilmis olmasi 6nemlidir. Bu ¢alisma da
giincel oldugu ve diger veri setlerindeki eksiklikler dikkate alinarak tretildigi

icin CSE-CIC-IDS2018 veri seti lizerinde ¢alisiimistir.

4.1.3. Veri on isleme

Verilerin makine 6grenmesi yontemleri ile dogru bir sekilde islem gorebilmesi
icin bazi 6n islemlerden ge¢mesi gerekebilir. Eksik veriler, metin verileri veya
kategorik veriler kullanilacak yonteme i¢in uygun hale getirilmelidir. Bu ¢alisma
da eksik orneklemler veri setlerinden ¢ikartilmis ve dizgi olan zaman ifadesi

numerik degere doniistirulmustir.

4.1.4. Uygun modelin secilmesi

Is siirecinin bu asamasinda veri setine ve probleme uygun makine égrenmesi
algoritmasi secilir. Bu ¢calisma da Yapay Sinir Aglari, Lojistik Regresyon, Destek
Vektor Makineleri, K-En Yakin Komsu, Naive Bayes, Rastgele Orman ve Karar
Agaclari siniflandirma algoritmalar: kullanilmistir.

4.1.5. Modelin degerlendirilmesi

Secilen modellerin problemin ¢o6zliimiinde kullanilarak performanslarinin

degerlendirilmesi yapilmaktadir. Bu calismada kullanilan makine 6grenmesi
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algoritmalar: ile olusturulan modellerin test sonucunda elde edilen tahmin

yuzdesi ve test stuireleri degerlendirilmistir.

4.1.6. Uriin elde edilmesi

Elde edilen sonuglar degerlendirilerek problemin ¢o6ziilebilmesi i¢in ¢alisma

ortamina uygun halde gelistirme siirecini kapsar.

4.1.7. Ogrenme Yéntemine Gore Makine Ogrenmesi Algoritmalar:

Makine 6grenmesi teknikleri 6grenme yontemine gore tli¢ gruba ayrilirlar:
e Denetimli Ogrenme (Supervised Learning)
e Denetimsiz Ogrenme (Unsupervised Learning)

e Pekistirmeye Dayali Ogrenme (Reinforcemend Learning)

4.2.1. Denetimli 6grenme

Denetimli 6grenmede oOgrenme, modelin etiketlenmis o6rneklemlerin
kullanilarak egitilmesi sonucu saglanmis olur. Model egitilirken veri setindeki
orneklemlere ait giris cikislar verilir. Girisler modelin degiskenlerini, ¢ikislar ise
modelin kategorisini tanimlamaktadir. Denetimli Ogrenme Siireci modelinin
siireci Sekil 4-2‘de gosterilmistir (Afrin ve Nahar, 2015). Naive Bayes, Karar
Agaclari, K-En Yakin Komsu, Rastgele Orman, Karar Agaclari, Yapay Sinir Aglari,
Lojistik Regresyon denetimli 6grenme modeli i¢in yaygin olarak kullanilan

Makine Ogrenmesi algoritmalaridir (Caruana ve Niculescu-Mizil, 2006).
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Vektirleri

E

Makine \

H | Egitim Verist
[ Ogrenmest |
| Algoritmas
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U i Test Verisi !
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—

Ozitelik Vektorii |

Sekil 4-2 Denetimli 6grenme

Denetimsiz 08renmede ise orneklemler etkilenmez. Algoritma, verileri
diizenleyerek veya bunlarin yapisini agiklayarak érneklemleri etiketlemektedir.
Hiyerasik ve parcalayici kiimeleme algoritmalar: genellikle denetimsiz 6grenme

modelleri olusturulurken kullanilirlar.

4.1.8. Pekistirmeli 6grenme

Pekistirmeli 68renme modelleri, eylemlerinden sonra secenegin dogru mu, notr
mi, yoksa yanlis mi oldugunu belirlemeye yardimci olan geri bildirim alir.
Ogrenme islemi icin kurallara ve &diillere ihtiyac duymaktadir. Insan
kilavuzlugu gerektirmeyen bir¢ok kiiciik kararlar almasi gereken

otomatiklestirilmis sistemlerin gelistirilmesinde kullanilabilmektedirler.

4.1.9. Tahmin Yontemine Gére Makine Ogrenmesi Algoritmalar:

4.1.10. Siniflandirma algoritmalari

Bir veri setindeki 6rneklemlerin farkli sinif icerisinde dagitilarak gelen bir
ornegin hangi sinifa ait oldugunun bulunmasini saglayan algoritmalardir.

Orneklemlerin girisleri verinin 6zelligini, etiketleri ise verinin smifini
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belirtmektedir. Siniflandirma algoritmalari, verilen egitim kiimesinden dagilimi
ogrenirler ve daha sonra test verilerinin giris degerleri kullanilarak ¢ikis sinifi

tahmin edilmeye ¢alisilir.

4.1.11. Anomali algilama algoritmalar:

Normal olarak tanimlanmis davranislara uymayan verilerdeki kaliplar1 ve
oruntiileri bulmak igin kullanilan algoritmalardir. Dolandiricilik tespiti, olagan

dis1 davraniglarin tespiti, siipheli faaliyetlerin tespiti i¢cin kullanilmaktadirlar.

4.1.12. Regresyon algoritmalari

Bagimli degiskenin diger bagimsiz degiskenler arasindaki iliskiye gore sonug
treten degerlerdir. Egitim modelinde bagimsiz degiskenler ve bagiml
degiskenler arasindaki iliski belirlenir. Test modelinde ise bagimsiz degiskenler

verilerek bagimli degiskenin bulunmasi saglanir.

4.1.13. Kiimeleme algoritmalari

Veri seti icerisindeki 6rneklemler arasindaki benzerlik diizeyini belirleyerek
veriyi birden fazla gruba boélen algoritmalardir. Hiyerarsik boéliitleme ve K-

Means yaygin olarak kullanilan kiimeleme algoritmalaridir.

4.1.14. Siniflandirma Algoritmalari

4.1.15. Lojistik regresyon

LR analizi adini, bagimli degiskene uygulanan logit doniistiirmeden
almaktadir. En az degisken kullanilarak en iyi uyuma sahip olacak sekilde
bagimh ve bagimsiz degiskenler arasindaki iliskiyi tanimlayabilen ve biyolojik
olarak kabul edilebilir bir model kurulur (Bircan, 2004). Bu algoritma ile

bagimh degisken iizerindeki agiklayici degiskenlerin etkileri olasilik olarak
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hesaplanarak bu faktérlerin olasiliksal olarak belirlenmesi saglanir (Ozdamar,

2004).

4.1.16. K-En yakin komsu

KNN algoritmasi, 6rnek veri noktasinin bulundugu sinifin ve en yakin
komsusunun k degerine gore belirlendigi siniflandirma algoritmasidir. Veri
setine katilacak olan verinin mevcut verilere olan uzakligina bakilir ve k sayida
yakin komsuluguna bakilir. Uzakligin hesaplanmasi icin genelde 3 tip uzaklik
fonksiyonu kullanilmaktadir:

e Euclidean uzaklik

e Manhattan uzaklik

e Minkowski uzaklig

KNN giiriltilia veri setlerine karsi direncli olmasi ile birlikte, biiytik verilerde

uzaklik hesabini yaparken ¢ok fazla bellek kullanimi yapmaktadir.

4.1.17. Destek vektor makineleri

DVM oOriinti tanima ve siniflandirma problemlerinin ¢6ziimii icin Vapnik
tarafindan gelistirilmistir (Cortes ve Vapnik, 1995). DVM’ nin temelleri

istatistiksel 6grenme teorisine dayanmaktadir.

DVM’ de amag, siniflar1 birbirinden ayiracak en iyi diizlemin elde edilmesidir.
Yani siniflara ait destek vektorleri arasindaki mesafenin maksimize edilmesi

gerekmektedir.

Sinir1 maksimuma ¢ikararak en uygun ayrimi yapabilen hiperdiizleme optimum
hiper dizlem denir ve sinir genisligini belirleyen noktalar ise destek
vektorleridir. Sekil 4-3'te (Kavzoglu vd, 2012) ikili smniflandirma

problemlerinde optimum hiper diizlemin belirlenmesi gosterilmistir.
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Optimum hiperdiizlem

Sekil 4-3 Ikili siniflandirmada optimum hiperdiizlemin belirlenmesi

4.1.18. Cekirdek hilesi

Cekirdek hilesi cogunlukla, dogrusal olarak ayrilamayan verilerdeki problemleri
¢ozmeKk icin kullanilmaktadir. Cekirdek hilesi ile veri setinin boyutu arttirilarak
verinin daha dogru bir sekilde siniflandirilmasi saglanmaktadir. Bu durum
“Cover Teoremi” nde su sekilde ac¢iklanmistir: karmasik kaliba sahip bir
siniflandirma problemi yiliksek boyutlu bir uzayda dogrusal olmayacak bir
sekilde olusmus ise diisik boyutlu uzaydakine kiyasla dogrusal olarak
ayrilabilir (Haykin, 1994).

4.1.19. Naive bayes

Bayes teoremi, rassal degisken icin olasilik dagilimi icinde kosullu olasiliklar ile
marjinal olasiliklar arasindaki iliskiyi gosterir. NB siniflandiricilar Basit Bayes

Algoritmalari olarak bilinir (Lewis, 1992).

Tembel 6grenme algoritmasi olmasiyla birlikte dengesiz veri setlerinde olduk¢a
basarili bir sekilde ¢alismaktadir. Algoritmanin ¢alisma mantigi: herhangi bir
eleman icin her durumun olasiligini hesaplar ve olasilik degeri en ytliksek olana

gore hesaplama yaparak siniflandirma yapar. Kiiciik veri setlerinde de olduk¢a
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basarili bir sekilde calisabilmektedir. Uygulamalarda Naive Bayes’ in basit yapisi
ve uygulama kolaylig1 g6z dniine alindiginda genellikle iyi performans gosterir

(Yousef, et al., 2006).

4.1.20. Karar Agaci

Siniflandirma 6zellik ve hedefe gore karar diiglimleri ve yaprak diiglimlerinden
olusan agac yapisi formunda bir model olusturan siniflandirma algoritmasidir.

Bir karar diiglimu birden fazla diigiim igcerebilmektedir.

Ik diigiime kok diigiim denmektedir. Kok yapisi verinin yapisina ve degerlerine
gore dallanarak siniflandirma yapabilmek i¢in uygun bir yap1 olustururlar. Bir

karar agaci hem kategorik hemde sayisal verilerden olusabilir.

Siniflandirma, bilimsel deneyler, tibbi teshis, hava tahmini, kredi onay1, misteri
bolimlemesi, pazarlama ve sahtekarlik tespiti gibi ¢ok ¢esitli uygulama
alanlarina basariyla uygulanmistir (Lavanya ve Rani, 2011). Sekil 4-4’te KA’ nin
calisma mantig1 verilmistir. ilk diiglimden baslayarak verilen cevaplar dikkate

alinarak farkli sonuclar tiretebilmektedir.

Sekil 4-4 KA modeli
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4.1.21. Rassal orman

RO smniflandiricisi, her smiflandiricinin giris vektdériinden bagimsiz olarak
orneklenen rastgele bir vektér kullanilarak  olusturuldugu agag
siniflandiricilarinin  bir kombinasyonundan olusur ve her aga¢ bir girdi
vektorini siniflandirmak icin en poptler sinif i¢in bir birim oyu verir (Breiman,
1999). Agac modelleri, 6zelliklerinin kombinasyonunu kullanarak yeni veriler
lizerinde maksimum derinlige kadar biiylir. Bu algoritmanin agag¢ sayisi ve

parametre sayisi olmak tizere iki 6nemli parametresi bulunmaktadir.

4.1.22. Yapay sinir aglan

YSA agirliklandirilmis bigimde birbirine baglanan bir¢ok nérondan olusan
matematiksel modellerdir. YSA, temelinde tamamen insan beyni 6rneklenerek
gelistirilmis bir teknolojidir (Ergezer vd., 2003). Sekil 4-5’te YSA’ nin yapisi
gosterilmistir (Oztemel, 2012).

Grd 1 !
Grd 2 Ay 2 0 i TR, 0
LN NI om
Gra3 wwdl ene AR
> you {i Forkaiyouru

Grd N Awid N

Sekil 4-5 YSA yapisi

Girdiler: Bir yapay sinir hiicresine disardan gelen bagimsiz degiskenlerdir.

Agirliklar: Yapay sinir hiicresine gelen bagimsiz degiskenin énemini ve etkisini

gosterir.
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Toplama Fonksiyonu: Bir hiicreye gelen bagimsiz degiskenlerden net girdiyi
hesaplar. Bunun hesabin1 yaparken agirliklarin ve bagimsiz degiskenlerin

carpimindan gelen degerleri kullanir.

Aktivasyon Fonksiyonu: Toplama fonksiyonunun iiretmis oldugu net girdiyi

alarak aktivasyon fonksiyonunun islevine yapisina bagli olarak sonug tretir.

Cikti: Aktivasyon fonksiyonunun tirettigi degeri temsil eder.

4.1.23. Modelin Olusturulmasi ve Degerlendirilmesi

MOA kullanilarak olusturulacak bircok model vardir. Modellerde performansin
yliksek olmasi i¢in veriye uygun algoritmalarin segilmesi énemlidir. Modelin

olusturulmasinda egitim i¢in ayrilmis olan veri seti kullanilmaktadir.

Modelin degerlendirilmesinde bircok yontem kullanilmaktadir. Modelin
degerlendirilmesi egitim veri seti kullanilarak olusturulan modelin test veri seti
ile sinanmasi ile gergeklestirilir. Bu ¢alismada dogrulugunun o6lgiilmesi icin
karmagiklik matrisi (confusion matrix) ve buna bagh parametreler

kullanilmistir.

Karmasiklik Matrisi: Siniflandirma yapmak i¢in olusturulan modellerin
performanslarinin él¢iilmesi icin kullanilan tablodur. iki veya daha fazla etiketli
veriler icin kullanilir ve beklenen ve tahmin edilen degerler arasinda 4 farkl
kombinasyon vardir. Degerlendirme sonucunda verilerde herhangi bir eksiklik
yok ise 6rneklem bu kombinasyonlardan birinin icerisinde olmak zorundadir.

Bu kombinasyonlar Cizelge 4-1'de gosterilmistir.

Cizelge 4-1 Karmasiklik matrisi

Gercek Deger
Pozitif(1) Negatif(0)
Tahmin Pozitif(1) DP(Dogru Pozitif) | YP(Yanhs Pozitif)
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Edilen Negatif(0) YN(Yanls Negatif) | DN(Dogru Negatif)
Deger

DP: Tahmin edilen deger ve ger¢ek degerin pozitif oldugu durumu kapsar. Bu

durumda degerlendirme dogru yapilmistir.

YP: Tahmin edilen deger pozitif gercek degerin ise negatif oldugu durumu

kapsar. Bu durumda degerlendirme dogru yapilamamistir.

YN: Tahmin edilen deger negatif gercek degerin ise pozitif oldugu durumu

kapsar. Bu durumda degerlendirme dogru yapilamamistir.

DN: Tahmin edilen degerin negatif ve gercek degerinde negatif oldugu durumu

kapsar. Bu durumda degerlendirme dogru yapilmistir.

Yukarida belirtilen parametreler kullanilarak performansin 6lgiilmesinde
kullanilan: dogruluk, hata orani, kesinlik, duyarhlik, F-Ol(;iitl'i parametreleri

hesaplanmaktadir.

Dogruluk (accuracy): Modelin basariminin degerlendirilmesinde kullanilan
popiiler ve basit parametrelerdendir. Dogruluk degeri, Cizelge-3-1'deki veriler

kullanilarak asagidaki gibi hesaplanmaktadir.

Dogruluk= (DP+DN)/(DP+YP+YN+DN)

Hata Orani: Dogru siniflandirilmis olan drnek sayisi oranin 1’e tamlayani ya da
yanlis siniflandirilmis 6érnek sayisinin test verisindeki 6rnek sayisina orani

olarak tanimlanir. Hata Orani, Cizelge-3-1'deki veriler kullanilarak asagidaki

gibi hesaplanir.

Hata Orani=(YP+YN) /(DP+YP+YN+DN)
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Kesinlik: Sinifi 1 olarak tahmin edilen 6rnek sayisinin, sinifi 1 olarak tahmin

edilmis tiim 6rnek sayisina oranidir.

Kesinlik= (DP)/(DP+YP)

Duyarlilik: Dogru smiflandirilmis pozitif 6rnek sayisinin, toplam pozitif érnek

sayisina oranidir.

Duyarlilik=(DP)/(DP+YN)

F-Olciitii: Kesinlik ve duyarhlik olciitleri, tek baslarina anlamli sonug
cikartmamiz i¢in yeterli degildir. Her iki dl¢iitii beraber degerlendirmek daha
dogru bir yaklasim olacaktir. Bunun ic¢in f-6l¢itii(F) tanimlanmistir. F,

kesinlik(K) ve duyarlilik(D) 6l¢iitlerinin harmonik ortalamasina esittir.

F= (2*D*K)/(D+K)
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5. VERI SETi VE UYGULAMA

5.1. Veri Seti

STS’ lerin daha iyi sonug verebilmesi i¢in bu alanda bir¢ok ¢alisma yapilmistir.
Yapilan ¢alismalarin bir¢cogu gecerli ve giincel bir veri seti bulma konusunda
sorun yasadiklar1 icin var olan birka¢ veri seti {izerinde deneyler
gerceklestirilmistir. DARPA, KDD’99, DEFCON, CDX, KYOTO, TWENTE, UMASS,
[SCX (Sharafaldin vd.,2018) bu veri setlerinden bazilaridir.

Kanada Siber Glivenlik Enstitiisii tarafindan paylasilan, uygun bir test ortaminda
hazirlanmis CSE-CIC-IDS2018 (CyberSecurity, 2018) veri seti, daha Once
kullanilan veri setlerindeki eksiklikler dikkate alinarak olusturulmustur. Bu veri
seti; 5 giinlik bir test silirecinde, tehdit profilleri ve iyi huylu davranis
profillerinin trafikleri géz oniine alinarak iiretilmistir. Veri seti PCAP dosya
formatinda tretilmis ve ag trafigi akis iireteci olan CICFlowMeter uygulamasi
kullanilarak CSV formatina doniistiiriilmiistiir. Kanada Siber Glivenlik Enstitiisii
tarafindan paylasilan bu veriler, halkin kullanimina agilmis ve siber giivenlik
alaninda ¢alisma yapmak isteyen arastirmacilar bu veri setinin PCAP ve CSV

formatina erisebilmektedir (CyberSecurity, 2018).

Veri seti Amazon Web Service uzerinden yerel bilgisayara indirilip
incelendiginde, icerisinde yer alan etiketler ve her bir etikete ait 6rnek sayisi
Cizelge 5-1'de verilmistir. Veri setinin test edilebilmesi icin bazi 6n islemlerden
gecmesi gerekmektedir. On islemler icin “dizgi” veri tiiriinden olan zaman
parametresi sayisal degere doniistiirilmiistiir. Ayrica parametresi eksik olan
verilerin oldugu tespit edilmis ve bu o6rneklemler silinerek (normallestirme)

veri seti uygulama ortami icin uygun hale getirilmistir.

Veri seti icerisinde yer alan hedef port, protokol ve saldirinin yapildigi zaman

ifadesi 0zellik olarak veri setlerinden ¢ikartilmislardir.
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Cizelge 5-1 Veri setlerindeki her bir etikete ait 6rnek sayisi

ETIKET ORNEKLEM SAYISI
Benign (zararsiz) 6000000
Bot 290000
BruteForce-Web 612
BruteForce-XSS 231
DDOS 690000
DoS attacks-Slowloris 11000
DoSattacks-GoldenEye 41500
DoSattacks-Hulk 462000
DoSattacks-SlowHTTPTest 140000
FTP-BruteForce 196000
Infilteration 161000
SQLInjection 90
SSH-Bruteforce 188000

5.1.1. Veri seti icerisinde yer alan tehditler

Veri setlerinde yer alan tehditlere ait 79 o6zellik g6z online alinarak
degerlendirilmistir. Baz1 araglar kullanilarak belli ortam kosullarinda test
edilmislerdir. Bu test sonuglarinda elde edilen degerler veri setlerine

yansitilmislardir.

5.1.1.1. Brute force saldirilari

Kaba kuvvet saldiris1 ve sifrelerin kirilmasi i¢in Hydra, Medusa, Ncrack,
Metasploit modiilleri ve Nmap NSE komut dosyalar1 gibi bir¢ok arag

kullanilmaktadir. Ancak ¢ok kapsamli araglardan bir tanesi de Patator aracidir.

Bu saldin tiiriinde veri seti olusturmak icin saldirgan Kali Linux makine
tizerinden SSH ve FTP protokollerini kullanarak kurban makine olan
Ubuntu14.0 saldirmistir. Sifrelerin kirillabilmesi icin 90 milyon kelime igeren bir

sozlik kullanilmaktadir (CyberSecurity, 2018).
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5.1.1.2. Botnet

Bircok saldir tiiriinde kullanilan araglardan olan Zeus ve Ares bircok yetenege
sahiptir. Zeus Microsoft Windows siirlimlerinde calisan bir Truva ati koti
amach yazilim paketidir. Ik olarak Temmuz 2007'de Amerika Birlesik Devletleri
Ulastirma Bakanligi'ndan bilgi ¢almak i¢in kullanilmistir (Abrams., 2013). Gizli
teknikleri kullanarak kendini gizleyebildiginden Zeus'un giincel anti viriis ve
diger gilivenlik yazilimlariyla bile algillanmasi zordur. Bununla birlikte
tamamlayicis1 olabilmesi i¢in uzaktan erisim, dosya yiikleme/indirme ekran
gorintliisi ve anahtar kaydi gibi yetenekleri olan Ares kullanilmistir

(CyberSecurity, 2018).

Bu saldiri icin olusturulan veri setleri, iki farkli botnet (Zeus ve Ares) bulunan
makinelerden bulagsmaktadir. Bununla birlikte her 400 saniyede bir zombilerin

ekran gorilntiilerini talep edilmektedir (CyberSecurity, 2018).

5.1.1.3. DDOS saldirilar:

Bu saldir1 tiirtinii olusturmak icin HOIC araci kullanilmistir. HOIC, eszamanh 256
adet saldir yiiriitebilir ve mesru istekler isleninceye kadar stirekli trafik akisi
gondererek hedef sistemi ¢okertebilir. HOIC’in aldatic1 ve varyasyon teknikleri,
geleneksel giivenlik araclarinin ve giivenlik duvarlarinin DDOS saldirilarin1 tam

olarak saptamasini ve engellemesini zorlastirmaktadir (imperva, 2020).
Bu tehdidin veri setini olusturmak icin, 4 farkh bilgisayar kullanilmis ve DDOS
saldiris1 yapmak igin ticretsiz HOIC araci kullanilmistir (CyberSecurity, CSE-CIC-

IDS2018 on AWS, 2018).

5.1.1.4. DOS saldirilar:

Tek bir makinenin baska bir makinenin web sunucusunu, ilgisiz hizmetler ve

baglanti noktalar1 iizerinde minimum bant genisligi ve yan etkilerle almasini

56



saglayan bir tiir hizmet reddi saldirn araci olan Slowloris, Robert Hansen

tarafindan tiretilmistir.

Bu saldin tiirtinde veri setini olusturulurken Slowloris Perl tabanli bir arag

kullanilmistir (CyberSecurity, 2018).

5.1.1.5. Web attacks

Damn Vulnerable Web App (DVWA)’'in temel hedefi, giivenlik profesyonellerinin

becerilerini ve araglarini yasal bir ortamda test etmelerine yardimci olmaktir.

Bu saldir tiirleri icin Cok Savunmasiz Web Uygulamasi (DVWA) kullanilmistir
(CyberSecurity, 2018).

5.1.1.6. Heartbleed saldirilar:

Heartleech hataya acik olan sistemleri tarayabilen ve daha sonra bunlardan
yararlanmak ve verileri disari sizmak icin kullanilabilen bir aracgtir.Bu veri seti,
Heartbleed giivenlik a¢igindan faydalanmis olup ve heartleech kullanilarak

olusturulmustur (CyberSecurity, 2018).

5.1.1.7. Infiltration saldirilar:

Bu saldir tiri icin oncelikle magdura e-posta yoluyla bir belge yollanmistir.
Ardindan, Metasploit cercevesi kullanilarak basarili bir sekilde somiirtiliip
kurbanin bilgisayarinda bir yazilim (back door) ¢alistirilmistir. Bu sekilde
kurbanin agmna [P taramasi, tam port tarama ve Nmap kullanarak

saldirilabilmesi saglanmistir.
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5.1.2. CICFlowMeter

CICFlowMeter, 84 ag trafigi 6zelligi olusturabilen bir ag trafigi akis tliretecidir.
Java dili ile yazilmis ac¢ik kaynak kodlu bir uygulama olup GitHub’ dan
indirilebilmektedir. Kaynak kod, hesaplamak istenilen 0zellikleri se¢me,
yenilerini ekleme ve akis zamani agim siiresini daha iyi kontrol etme konusunda
esneklik tanidig1 icin projelere entegre olabilmektedir. Bu uygulama PCAP
dosyasini okur ve c¢ikarilan o6zelliklerin grafiksel raporunu olusturur, ayrica

raporun CSV formath dosyasini da ¢ikartir.

Paketler ileri (kaynaktan hedefe) ve geri (hedeften kaynaga) yonleri belirledigi
cift yonli akiglar tretmek icin kullanilabilmektedir. Bu nedenle siire, paket
sayisi, bayt sayisi, paketlerin uzunlugu vb. ileri ve geri yonlerde ayri ayri

hesaplanir (CyberSecurity, CSE-CIC-IDS2018, 2018).

5.1.3. Veri setinde yer alan 6zellikler ve aciklamalari

Veri seti icerisinde yer alan her bir ornekleme ait 79 ozellik ve 1 etiket
bulunmaktadir. Cizelge 5-2’de veri seti icerisinde yer alan orneklemlere ait

ozelliklerin agiklamalari verilmistir.

Cizelge 5-2 Veri setine ait 6zellikler

Ozellik Aciklama
Dst Port Hedef Port
Protocol Protokol
Timestamp Saldirinin yapildig1 tarih ve zaman bilgisi
Flow Duration Mikro-saniyedeki akis stiresi
Tot Fwd Pkts ileri yonde toplam paket sayisi
Tot Bwd Pkts Geri yonde toplam paket sayisi
TotLen Fwd Pkts lleri yénde paketlerin toplam uzunlugu
TotLen Bwd Geri yonde paketlerin toplam uzunlugu
Pkts
Fwd Pkt Len lleri yénde paketlerin maksimum uzunlugu
Max
Fwd Pkt Len Min lleri yénde paketlerin minimum uzunlugu
Fwd Pkt Len Ileri yénde paketlerin ortalama uzunlugu
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Mean

Fwd Pkt Len Std | Ileri yonde paket uzunluklarinin standart sapmasi
Bwd Pkt Len Geri yonde paketlerin maksimum uzunlugu
Max
Bwd Pkt Len Min Geri yonde paketlerin minimum uzunlugu
Bwd Pkt Len Geri yonde paketlerin ortalama uzunlugu
Mean
Bwd Pkt Len Std | Geri yonde paket uzunluklarinin standart sapmasi
Flow Byts/s Saniyede akan byte sayisi
Flow Pkts/s Saniyede akan paket sayisi
Flow IAT Mean Paketlerin ortalama varis zamani
Flow IAT Std Paketlerin varis zamanlarinin standart sapmasi
Flow IAT Max Paketlerin maximum varis zamani
Flow IAT Min Paketlerin Minimum varis zamani
Ileri yonde gonderilen iki paket arasindaki toplam
Fwd IAT Tot zaman
Ileri yénde gonderilen iki paket arasindaki ortalama
Fwd IAT Mean zaman
Ileri yénde gonderilen iki paket arasindaki zamanin
Fwd IAT Std standart sapmasi
Ileri yénde gonderilen iki paket arasindaki
Fwd IAT Max maksimum zaman
Ileri yonde génderilen iki paket arasindaki minimum
Fwd IAT Min zaman
Geri yonde gonderilen iki paket arasindaki toplam
Bwd IAT Tot zaman
Geri yonde gonderilen iki paket arasindaki ortalama
Bwd IAT Mean zaman
Geri yonde gonderilen iki paket arasindaki zamanin
Bwd IAT Std standart sapmasi
Geri yonde gonderilen iki paket arasindaki
Bwd IAT Max maksimum zaman
Geri yonde gonderilen iki paket arasindaki minimum
Bwd IAT Min zaman
Ileri yénde hareket eden paketlerde PSH bayraginin
Fwd PSH Flags aktif olma sayis1 (UDP icin 0)
Geri yonde hareket eden paketlerde PSH bayraginin
Bwd PSH Flags aktif olma sayis1 (UDP icin 0)
Ileri yénde hareket eden paketlerde URG bayraginin
Fwd URG Flags aktif olma sayisi (UDP icin 0)
Geri yonde hareket eden paketlerde URG bayraginin
Bwd URG Flags aktif olma sayisi (UDP icin 0)
Fwd Header Len | leri yondeki basliklar icin kullanilan toplam byte
Bwd Header Len | Geri yondeki basliklar icin kullanilan toplam byte
Fwd Pkts/s Saniyedeki ileri yon paket sayisi
Bwd Pkts/s Saniyedeki geri yon paket sayisi
Pkt Len Min Bir akisin minimum uzunlugu
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Pkt Len Max

Bir akisin maksimum uzunlugu

Pkt Len Mean Bir akisin ortalama uzunlugu
Pkt Len Std Bir akisin standart sapmasi
Pkt Len Var Bir akisin uzunluk varyansi
FIN Flag Cnt FIN iceren paket sayisi
SYN Flag Cnt SYN iceren paket sayisi
RST Flag Cnt RST iceren paket sayisi
PSH Flag Cnt PUSH iceren paket sayisi
ACK Flag Cnt ACK iceren paket sayisi
URG Flag Cnt URG iceren paket sayisi
CWE Flag Count CWE iceren paket sayisi
ECE Flag Cnt ECE iceren paket sayisi
Down/Up Ratio Indirme ve yiikleme orani
Pkt Size Avg Ortalama paket boyutu
Fwd Seg Size Avg Ileri yonde gdzlenen ortalama boyut
Bwd Seg Size Geri yonde gozlenen ortalama boyut
Avg
Fwd Byts/b Avg lleri yénde byte/kiitle oraninin ortalama sayisi
Fwd Pkts/b Avg Ileri yénde paket/kiitle oraninin ortalama sayisi
Fwd BIk Rate Ileri yénde kiitle oraninin ortalama sayisi
Avg
Bwd Byts/b Avg Geri yonde byte/kiitle oraninin ortalama sayisi
Bwd Pkts/b Avg Geri yonde paket/kiitle oraninin ortalama sayisi
Bwd BIk Rate Geri yonde kiitle oraninin ortalama sayisi
Avg
Subflow Fwd Ileri yonde bir alt akistaki ortalama paket sayisi
Pkts
Subflow Fwd Ileri yonde bir alt akistaki ortalama byte sayisi
Byts
Subflow Bwd Geri yonde bir alt akistaki ortalama paket sayisi
Pkts
Subflow Bwd Geri yonde bir alt akistaki ortalama byte sayisi
Byts
Init Fwd Win Ileri yonde ilk pencere icinde gonderilen bayt sayisi
Byts
Init Bwd Win Geri yonde ilk pencere icinde gonderilen bayt sayisi
Byts
Fwd Act Data Ileri yonde en az 1 bayt TCP veri yiikiine sahip paket
Pkts sayisi
Fwd Seg Size lleri yénde gozlenen minimum segment boyutu
Min

Active Mean

Bosta kalmadan 6nce bir akisin aktif oldugu ortalama
zaman

Bosta kalmadan 6nce bir akisin aktif oldugu zamanin

Active Std standart sapmasi
Bosta kalmadan 6nce bir akisin aktif oldugu
Active Max maksimum zaman
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Bosta kalmadan 6nce bir akisin aktif oldugu
Active Min minimum zaman
Aktif hale gelmeden 6nce bir akisin bosta oldugu
Idle Mean ortalama zaman
Aktif hale gelmeden 6nce bir akisin bosta oldugu
Idle Std zamanin standart sapmasi
Aktif hale gelmeden 6nce bir akisin bosta oldugu
Idle Max maksimum zaman
Aktif hale gelmeden 6nce bir akisin bosta oldugu
Idle Min minimum zaman

5.1.4. Veri setindeki orneklemlerin tanimlanmasi

Veri setlerinin tanimlanmasi i¢in bazi kavramlar kullanilmaktadir. Bu kavramlar
etiketli veriler arasindaki dagilimin gosterilmesi bakimindan o6nemlidir.
Istatistikte kullanilan bu hesaplamalar Merkezi Egilim Olgiileri olarak
tanimlanir. Veri setinde elde edilen sonuglarin verinin merkezine olan uzakligi
dikkate alinir. Bu veriler dogrultusunda, veri seti icerisindeki 6rneklemler veya

veri setinin tamami hakkinda kararlar verilir.

Bu kavramlar: mod, aritmetik ortalama, medyan, standart sapma, minimum,

maksimum ve ¢eyreklerdir (%25, %50, %75).

Mod: Bir sayisal veri serisi icerisinde en ¢ok tekrar edilen sayiya mod denir.

Aritmetik Ortalama (MEAN): Bir say1 serisinde yer alan sayilarin toplaminin,

serinin eleman sayisina boliinmesiyle elde edilen degerdir.

Medyan: Bir sayisal veri serisi siralandiginda ortada kalan sayiya denir.

Standart Sapma (STD): Standart sapma verilerin ne kadarinin ortalamaya yakin
oldugu hesaplanir. Bu durumda eger standart sapma kiiciik ise veriler

ortalamaya yakin, aksi takdirde veriler ortalamaya uzaktir.

Standart sapmanin hesaplanmasi i¢in izlenen adimlar:

e Sayilarin aritmetik ortalamasinin hesaplanmasi
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e Her bir say1 i¢in aritmetik ortalamadan farki bulunur
¢ Bulunan her bir farkin karesi alinarak toplanir.
e Elde edilen deger, 6rneklem sayisinin bir eksigine boliiniir.

¢ Bulunan sayinin karekokt alinarak standart sapma hesaplanmis olur.

Minimum(MIN): Seri icerisinde yer alan degerlerden en kii¢ligiinii ifade eder.

Maksimum(MAKS): Seri igerisinde yer alan degerlerden en biiyiigiinii ifade eder.

Ceyrekler: Seri igerisinde Ui¢ tane ceyrek hesaplanir. Bunlar Ceyrek 1 %25,
Ceyrek 2 %50, Ceyrek 3 %75 olarak da adlandirilir. Serinin siralanmasi
sonucunda, ortadaki sayi(medyan) Ceyrek 2’yi verir. Ceyrek 1 ise serinin
siralanmasi sonucunda ilk yarisinin ortancasi, Ceyrek 3 ise serinin siralanmasi

sonucunda ikinci yarisinin ortancasidir.

5.2. Uygulama

Verilerin egitim ve test i¢cin daha uygun bir sekilde kullanilabilmesi i¢cin her
tehdit tiirtine ait veriler farkli dosyalara yazilmistir. Her bir model de
kullanilmak iizere olusturulan veri setleri, BruteForce yontemi kullanilarak
daha az 6zellikte ifade edilecek sekilde olusturulmustur. Denemeler sonucunda
uygun saylda ozellikler secilerek egitim ve test verisi i¢cin 6 farkli dosya
hazirlanmistir. Cizelge 5-3’te her bir veri seti i¢cin egitim ve test veri setlerindeki

orneklem sayisi verilmektedir.

Cizelge 5-3 Veri setlerine ait egitim ve test veri 6rneklem sayilari

Veri Seti Egitim Verisi Test Verisi
VERI SETI-1 3.019.056 1.006.352
VERI SETI-2 918.494 459.247
VERI SETI-3 820.466 410.233
VERI SETI-4 382.470 191.235
VERI SETI-5 502.392 251.196
VERI SETI-6 212.796 106.398
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5.2.1. Herhangi bir tehdidinin tespiti i¢in secilen 6zellikler ve sonuglar

1.Veri seti herhangi bir tehdidin olup olmadigin1 tespit etmek igin

olusturulmustur. Bu veri setinde, DDOS, DOS attacks Slowris, DOSattacks-

GoldenEye, DOSattacks-Hulk, DOSattacks-SlowHTTPTest, Bot, BruteForce-Web,
BruteForce-XSS, FTP-BruteForce, BruteForce-SSH ve Infilteration tehdit olarak
kullanilmis ve Benign (iyi huylu) normal
kullanilmistir. Denemeler sonucunda 79 ozellikten sadece 17 o6zellik ile iyi

sonuglar alindig1 gozlemlenmistir. Cizelge 5-4’te veri setini olustururken

kullanilan 6zellikler ve aciklamalar1 verilmistir.

Cizelge 5-4 Veri setlerinin 6zellikleri ve agiklamalari

OZELLIK ACIKLAMA
Flow Duration Mikro-saniyedeki akis siiresi
Flow Byts/s Saniyede akan byte sayisi
Flow Pkts/s Saniyede akan paket sayisi
Flow IAT Std Paketlerin varis zamanlarinin
standart sapmasi
Flow IAT Max Paketlerin maksimum varis
Zamani
Fwd IAT Tot ileri yonde gonderilen iki paket
arasindaki toplam zaman
Bwd Pkts/s Saniyedeki geri yon paket
sayisl
Pkt Len Std Bir akisin standart sapmasi
Pkt Len Var Bir akisin uzunluk varyansi
RST Flag Cnt RST iceren paket sayisi
ECE Flag Cnt ECE iceren paket sayisi

Down/Up Ratio

indirme ve yiikleme orani

Bwd Blk Rate Avg Geri yonde kiitle oraninin ortalama
sayisl
Init Fwd Win Byts ileri yonde ilk pencere icinde
gonderilen bayt sayisi
Fwd Act Data Pkts ileri yonde en az 1 bayt TCP
veri yiikiine sahip paket sayisi
Fwd Seg Size Min Geri yonde kiitle oraninin ortalama
sayisl
Active Max Bosta kalmadan 6nce bir akisin aktif

oldugu maksimum zaman
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Veri seti icerisinde yer alan 6zellikler goz 6nlinde bulundurularak tehdide ve
normal duruma ait verilerin dagilimi1 gosterilmeye c¢alisilmistir. Bunun igin
tehdidi tanimlayan veriler Cizelge 5-5'te normal durumu tanimlayan veriler ise

Cizelge 5-6’da gosterilmistir.

Cizelge 5-5 1.veri setindeki tehdide ait 6zelliklerin 6zeti

Ozellik MEAN STD |MIN|25%| 50% | 75% MAX
Bwd Pkts/s 8399428098043 | 1 | 483 | 4388 |16171|120000000
Flow Duration | 26606 | 234532 | 0 0 0 0 230000000
RST FlagCnt | 181602| 438226 | 0 | 143 | 690 | 4292 | 2000000
Down/Up Ratio | 198662 |2799586| 0 0 0 395 | 82170520
Flow IAT Std |553863|5616572| 1 | 483 | 4286 |15440|119464300
Fwd IAT Tot |795228|8070666| 0 | 474 | 2089 |15015|120000000
Active Max 90422 | 219251 | 0 0 0 432 1000000
Init Fwd Win
Byts 53 108 0 0 0 0 1286
Pkt Len Var 14610 | 34275 0 0 0 0 1652619
Flow Byts/s 0 0 0 0 0 0 1
ECE Flag Cnt 0 0 0 0 0 0 1
Bwd Blk Rate
Avg 0 1 0 0 0 1 57
Fwd Seg Size
Min 0 0 0 0 0 0 0
Fwd Act Data
Pkts 20983 | 19080 | -1 | 241 |26883|32738| 65535
Flow IAT Max 102 3540 0 0 0 0 309628
Flow Pkts/s 27 8 0 20 32 32 40
Pkt Len Std 21147 | 395344 | 0 0 0 0 13823000

Cizelge 5-6 1.veri setindeki tehdit olmayan duruma ait 6zelliklerin 6zeti

Ozellik MEAN STD |MIN|25%| 50% | 75% MAX
Bwd Pkts/s 1E+07 | 3,2E+07 | 1 0 |2E+06|5E+06|120000000
Flow Duration |206027|3247232| 0 39 334 | 6233 788000000
RST Flag Cnt 21093 | 179054 | O 2 7 2053 | 4000000
Down/Up Ratio | 1E+06 |3324442| 0 0 |[79327 | 2E+06 | 84500000
Flow IAT Std 9E+06 | 2,2E+07 | 1 0 |1E+06 | 4E+06|120000000
Fwd IAT Tot 1E+07 | 3,2E+07 | O 86 | 2E+06|4E+06 120000000
Active Max 2529 | 36978 0 0 1 51 2000000
Init Fwd Win 165 167 0 9 80 317 1288
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Byts
Pkt Len Var 54907 | 79571 0 85 | 6352 | 1E+05| 1657914
Flow Byts/s 0 0 0 0 0 0 1
ECE Flag Cnt 0 0 0 0 0 0 1
Bwd Blk Rate
Avg 0 1 0 0 0 1 148
Fwd Seg Size
Min 0 0 0 0 0 0 0
Fwd Act Data
Pkts 6527 | 14616 | -1 | 123 | 254 | 8192 65535
Flow IAT Max 2 10 0 0 1 3 9262
Flow Pkts/s 20 8 0 20 20 20 48
Pkt Len Std 153234[2119633| 0 0 0 0 111000000

1. veri setine MOA uygulanarak olusturulan modeller iizerinde

elde edilen

sonuclar c¢izelge 5-7’de verilmistir. Cizelge de yer alan 1. siitunda uygulanan
MOA, 2. siitunda test sonuclarinda elde edilen Dogruluk Orani1 (DO), 3. siitunda
modelin egitilmesi i¢in gecen siire yani Egitim Stiresi (ES), 4. siitunda ise Test

Siiresi (TS) verilmistir.

Cizelge 5-7 1. veri setine ait deney sonuglari

MOA DO (%) ES (sec.) TS (sec.)
YSA 99,11 457 34
LR 93,794 119 1
NB 88,065 10 2
KNN 99,814 10.209 1.735
KA 99,974 33 1
RO 99,969 84 2
DVM 94,980 21.351 5.182

5.2.2. DDOS tehdidinin tespiti icin secilen 6zellikler

2.veri seti tehdidin DDOS olup olmadigini kontrol etmek i¢in olusturulmustur.
Bu veri seti, zararsiz durum i¢in Benign veri dosyasindan ve anormal durum i¢in
ise DDOS veri dosyasindan alinarak olusturulmustur. Denemeler sonucunda 79
ozellikten sadece 2 6zellik ile iyi sonuclar alindig1 gézlemlenmistir. DDOS saldir1

tiird icin belirlenen 6zellikler ve aciklamalari Cizelge 5-8’de verilmistir
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Cizelge 5-8 DDOS saldir tiirti i¢in belirlenen 6zellikler ve agiklamalar

OZELLIK ACIKLAMA
Init Fwd Win Byts Ileri yonde ilk pencere icinde
gonderilen bayt sayisi
Pkt Len Var Bir akisin uzunluk varyansi

Tehdidi (DDOS) tanimlayan veriler ¢izelge 5-9’da normal durumu tanimlayan

veriler ise Cizelge 5-10’da gosterilmistir.

Cizelge 5-9 2.veri setindeki tehdide ait 6zelliklerin 6zeti

OZELLIK | MEAN | STD | MIN | 25% | 50% | 75% | MAX
Init Fwd

Win Byts | 26331 | 47106 0 0 0 0 113743
Pkt Len Var | 40465 | 14110 | -1 | 32738 | 32738 | 32738 | 65535

Cizelge 5-10 2.veri setindeki tehdit olmayan duruma ait 6zelliklerin 6zeti

OZELLIK | MEAN | STD MIN | 25% | 50% | 75% | MAX
Init Fwd Win

Byts 47273 | 85908 0 0 2028 | 92544 |710533

PktLen Var | 6922 | 13560 -1 -1 984 | 8192 | 65535

Bu veri setine MOA uygulanmas sonucu elde edilen sonuglar cizelge 5-11’de

verilmistir.
Cizelge 5-11 2. veri setine ait deney sonuclari
MOA DO (%) ES (sec.) TS
(sec.)
YSA 99,31 98 11
LR 97,111 4 1
NB 97,110 2 1
KNN 99,879 1.540 844
KA 99,879 2 1
RO 99,879 6 1
DVM 97,144 2.468 1.855
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5.2.3. DOS tehdidinin tespiti icin secilen 6zellikler

3.veri seti tehdidin DOS olup olmadigini kontrol etmek i¢in olusturulmustur. Bu
veri seti, zararsiz durum i¢in Benign veri dosyasindan ve anormal durum igin
DoS attacks-Slowloris, DoSattacks-GoldenEye, DoSattacks-Hulk, DoSattacks-
SlowHTTPTest veri
sonucunda 79 ozellikten sadece 6 oOzellik ile en iyi sonuglar alindigi

gozlemlenmistir. DOS saldir1 tiri icin belirlenen 6zellikler ve agiklamalari

cizelge 5-12’de verilmistir.

dosyalarindan alinarak olusturulmustur.

Denemeler

Cizelge 5-12 DOS saldirt tiirti icin belirlenen 6zellikler ve agiklamalar

OZELLIK ACIKLAMA
Flow Pkts/s Saniyede akan paket sayisi
Pkt Len Var Bir akisin uzunluk varyansi
Init Fwd Win Byts Ileri yonde ilk pencere icinde
gonderilen bayt sayis1

Flow IAT Max Paketlerin maksimum varis zamani
Flow Duration Mikro-saniyedeki akis stiresi

Flow Byts/s Saniyede akan byte sayisi

Tehdidi (DOS) tanimlayan veriler cizelge 5-13’te normal durumu tanimlayan

veriler ise ¢izelge 5-14’te gosterilmistir.

Cizelge 5-13 3.veri setindeki tehdide ait 6zelliklerin 6zeti

Ozellik | MEAN STD MIN | 25% | 50% | 75% MAX
Flow
Pkts/s |2134685|12523190 1 374 | 6697 | 40344 |1,19E+08
Pkt Len
Var 6409 360136 0 0 0 0 2,3E+08
Init Fwd
Win
Byts 159031 | 336119 0 58 310 5348 | 2000000
Flow
IAT Max | 1649586 | 9708580 1 374 | 6647 | 38667 |1,19E+08
Flow
Duration| 8178 27750 0 0 0 0 160833
Flow
Byts/s 7889 12066 0 225 225 | 26883 | 26883
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Cizelge 5-14 3.veri setindeki tehdit olmayan duruma ait 6zelliklerin 6zeti

Ozellik | MEAN STD MIN| 25% | 50% 75% MAX
Flow
Pkts/s |15305510|34210840| 1 | 611 [139804| 3917790 | 1,2E+08
Pkt Len
Var 280001 | 3765046 | 0 3 1147 61765 | 4,8E+08
Init Fwd
Win
Byts 28135 208104 | 0 5 34 5249 3000000
Flow
IAT Max | 7720172 [19998800| 1 | 402 | 98200 | 985731 | 1,2E+08
Flow
Duration| 46596 86882 0 0 1825 89047 710533
Flow
Byts/s 6759 13381 -1 -1 596 8192 65535

Bu veri setine MOA uygulanmasi sonucu elde edilen sonuglar ¢izelge 5-15’te

verilmistir.
Cizelge 5-15 3. veri setine ait deney sonuclari
MOA DO (%) ES (sec.) TS(sec.)
YSA 92,26 552 66
LR 67,022 7 1
NB 63,209 2 1
KNN 99,897 983 96
KA 99,988 5 1
RO 99,987 16 1
DVM 65,440 5.351 2.051

5.2.4. Bot tehdidinin tespiti icin secilen 6zellikler

4.veri seti tehdidin Bot olup olmadigini kontrol etmek icin olusturulmustur. Bu

veri seti, zararsiz durum icin Benign veri dosyasindan ve anormal durum ic¢in

Bot veri dosyasindan alinarak olusturulmustur. Denemeler sonucunda 79

ozellikten sadece 4 ozellik ile en iyi sonuglar alindig1 gézlemlenmistir. Bot

saldir tiird i¢in belirlenen 6zellikler ve aciklamalar ¢izelge 5-16’da verilmistir.
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Cizelge 5-16Bot saldirt tiirti i¢in belirlenen 6zellikler ve agiklamalar

OZELLIK ACIKLAMA
Flow Byts/s Saniyede akan byte sayisi
Flow Pkts/s Saniyede akan paket sayisi
Pkt Len Var Bir akisin uzunluk varyansi
Init Fwd Win Byts Ileri yonde ilk pencere icinde
gonderilen bayt sayisi

Tehdidi (Bot) tanimlayan veriler cizelge 5-17°de normal durumu tanimlayan

veriler ise ¢izelge 5-18’de gosterilmistir.

Cizelge 5-17 4.veri setindeki tehdide ait 6zelliklerin 6zeti

Ozellik |MEAN| STD |MIN|25%|50% | 75% | MAX
Flow Byts/s | 20369 | 20976 | 0 0 0 |41674| 474576
Flow Pkts/s | 2237 | 1644 | 0 | 642 |1007 | 3968 | 12712
PktLen Var | 6627 | 6749 | 0 0 0 |13319| 156734
Init Fwd

Win Byts | 5024 | 3190 | -1 |2052|2053| 8192 | 8192

Cizelge 5-18 4.veri setindeki tehdit olmayan duruma ait 6zelliklerin 6zeti

Ozellik MEAN STD |MIN|25%|50% | 75% MAX

Flow

Byts/s 264542 |3523263| 0 14 | 1195 (33407 357000000
Flow Pkts/s| 27106 | 205637 | 0 5 15 | 3559 | 3000000
Pkt Len Var | 48150 | 81756 0 77 | 2465]96989| 710533
Init Fwd

Win Byts 7380 14150 | -1 -1 8192 | 8192 65535

Bu veri setine MOA uygulanmasi sonucu elde edilen sonuglar ise cizelge 5-19’da

verilmistir.
Cizelge 5-19 4. veri setine ait deney sonuclari

MOA DO (%) ES (sec.) TS(sec.)
YSA 93,23 107 14
LR 75,007 2 1
NB 83,826 1 1

KNN 99,914 127 12
KA 99,908 2 1
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RO 99,914 5 2
DVM 73,738 2.054 1.955

5.2.5. Brute-Force tehdidinin tespiti i¢cin sec¢ilen 6zellikler

S5.veri seti tehdidin BruteForce olup olmadigin1 kontrol etmek igin
olusturulmustur. Bu veri seti, zararsiz durum i¢in Benign veri dosyasindan ve
anormal durum icin BruteForce-Web, BruteForce-XSS, FTP-BruteForce, SSH
Bruteforce veri dosyalarindan alinarak olusturulmustur. Denemeler sonucunda
79 ozellikten sadece 6 0Ozellik ile en iyi sonuglarin elde edildigi gorilmiistiir.
BruteForce saldir tirt i¢in belirlenen 6zellikler ve agiklamalari ¢izelge 5-20’de

verilmistir.

Cizelge 5-20 BruteForce saldir tiirii icin belirlenen 6zellikler ve agiklamalar

OZELLIK ACIKLAMA
Flow Duration Mikro-saniyedeki akis stiresi
Bwd IAT Max Geri yonde gonderilen iki paket
arasindaki maksimum zaman
Flow Byts/s Saniyede akan byte sayisi
Flow Pkts/s Saniyede akan paket sayisi
Init Fwd Win Byts ileri yonde ilk pencere icinde
gonderilen bayt sayisi
Pkt Len Var Bir akisin uzunluk varyansi

Tehdidi (Brute-Force) tanimlayan veriler cizelge 5-21’de normal durumu

tanimlayan veriler ise gizelge 5-22’'de gosterilmistir.

Cizelge 5-21 5.veri setindeki tehdide ait 6zelliklerin 6zeti

Ozelli MI

k MEAN STD N 25% 50% 75% MAX

Flow

Durat

ion | 164078 | 2335536 | 1 2 6 31 112641300
Bwd

IAT

Max 3122 6107 0 0 0 0 1037954
Flow

Byts/ | 680165 | 696463 | 0 | 64516 | 3333331000000 | 2000000
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S

Flow
Pkts/
S

36427

97388 0

5005224

Init
Fwd
Win
Byts

10505

21232 0

1652619

Pkt
Len
Var

20292

11488

-1

26883

26883

26883

26883

Cizelge 5-22 5.veri setindeki tehdit olmayan duruma ait 6zelliklerin 6zeti

Ozellik MEAN STD MIN |25% | 50% 75% MAX
Flow
Duration| 15981720 | 34855380 | 1 | 765 [279228|3991629|120000000
Bwd IAT

Max 267073 3686430 0 7 1164 41040 |394000000
Flow

Byts/s 26860 203982 0 5 18 4149 3000000
Flow

Pkts/s | 2645240 9688727 0 0 0 953177 |120000000
Init Fwd

Win

Byts 47408 83093 0 0 2241 93075 710533
Pkt Len

Var 7469 14415 -1 -1 8192 8192 65535

Bu veri setine MOA uygulanmasi sonucu elde edilen sonuglar ise cizelge 5-23'te

verilmistir.
Cizelge 5-23 5. veri setine ait deney sonuclari
MOA DO (%) ES (sec) TS (sec.)
YSA 99,26 123 23
LR 97,862 4 1
NB 84,966 1 1
KNN 99,939 285 192
KA 99,991 3 1
RO 99,790 7 1
DVM 97,801 7.156 2.387
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5.2.6. Infilteration tehdidinin tespiti icin sec¢ilen 6zellikler

6.veri seti tehdidin Infilteration olup olmadigin1 kontrol etmek icin
olusturulmustur. Bu veri seti, zararsiz durum i¢in Benign veri dosyasindan ve
anormal durum igin Infilteration veri dosyalarindan alinarak olusturulmustur.
Denemeler sonucunda 79 6zellikten sadece 16 6zellik ile en iyi sonuglarin elde
edildigi gorilmistiir. Infilteration saldir1 tiirii i¢in belirlenen ozellikler ve

aciklamalari gizelge 5-24’te verilmistir.

Cizelge 5-24 Infilteration saldir tiirii i¢in belirlenen 6zellikler ve agiklamalar

OZELLIK ACIKLAMA
Fwd Pkt Len Mean Ileri yonde paketlerin ortalama
uzunlugu
Flow Byts/s Saniyede akan byte sayisi
Fwd Pkt Len Std Ileri yénde paket uzunluklarinin
standart sapmasi
Bwd Pkt Len Max Geri yonde paketlerin maksimum
uzunlugu
Fwd Pkt Len Min Ileri yonde paketlerin minimum
uzunlugu
Bwd Pkt Len Min Geri yonde paketlerin minimum
uzunlugu
Flow Pkts/s Saniyede akan paket sayisi
Fwd Pkts/s Saniyedeki ileri yon paket sayisi
Bwd Pkts/s Saniyedeki geri yon paket sayisi
Pkt Len Min Bir akisin minimum uzunlugu
FIN Flag Cnt FIN iceren paket sayisi
ACK Flag Cnt ACK iceren paket sayisi
URG Flag Cnt URG iceren paket sayisi
Down/Up Ratio indirme ve yiikleme orani
Init Bwd Win Byts Geri yonde ilk pencere icinde
gonderilen bayt sayisi
CWE Flag Count CWE iceren paket sayisi

Tehdidi (Infilteration) tanimlayan veriler cizelge 5-25'te normal durumu

tanimlayan veriler ise ¢izelge 5-26’da gosterilmistir.

72



Cizelge 5-25 6.veri setindeki tehdide ait 6zelliklerin 6zeti

Ozellik MEAN | STD |MIN|25%|50% | 75% MAX
Fwd Pkt Len
Mean 14 27 0 0 0 34 1416
Flow Byts/s 39 53 0 0 32 47 1456
Fwd Pkt Len
Std 43 86 0 0 0 27 1329
Bwd Pkt Len
Max 296 507 0 0 59 157 1880
Fwd Pkt Len
Min 33 54 0 0 0 61 549
Bwd Pkt Len
Min 271152 |3328746| 0 0 784 {80501 (274000000
Flow Pkts/s |106931| 348617 | 0 9 (1708| 8197 | 3000000
Fwd Pkts/s | 65697 | 250183 | 0 6 877 | 4219 | 3000000
Bwd Pkts/s | 41235 | 143698 | 0 0 59 | 3425 | 2000000
Pkt Len Min 14 25 0 0 0 34 788
FIN Flag Cnt 0 0 0 0 0 0 1
ACK Flag Cnt 0 0 0 0 0 0 1
URG Flag Cnt 0 0 0 0 0 0 1
Down/Up
Ratio 0 0 0 0 0 0 1
Init Bwd Win
Byts 1 1 0 0 1 1 11
CWE Flag
Count 6154 17849 | -1 -1 0 172 65535

Cizelge 5-26 6.veri setindeki tehdit olmayan duruma ait 6zelliklerin 6zeti

Ozellik MEAN STD |MIN|25%|50% |75% MAX
Fwd Pkt Len
Mean 10 25 0 0 0 0 1460
Flow Byts/s 65 63 0 12 44 | 128 1460
Fwd Pkt Len
Std 90 105 0 0 23 | 213 1014
Bwd Pkt Len
Max 527 567 0 0 137 [1173 1460
Fwd Pkt Len
Min 23 49 0 0 0 0 1232
Bwd Pkt Len
Min 230943 |3263671| 0 16 |1142{7902|282000000
Flow Pkts/s | 24348 | 191606 | 0 5 10 |2105| 3000000
Fwd Pkts/s | 21453 | 182248 | 0 3 6 |1078| 3000000
Bwd Pkts/s 2895 39641 0 0 3 54 2000000
Pkt Len Min 10 22 0 0 0 0 1232
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FIN Flag Cnt 0 0 0 0 0 0 1
ACK Flag Cnt 0 0 0 0 0 1 1
URG Flag Cnt 0 0 0 0 0 0 1
Down/Up
Ratio 0 0 0 0 0 1 1
Init Bwd Win
Byts 0 0 0 0 0 0 1
CWE Flag
Count 0 0 0 0 0 0 0

Bu veri setine MOA uygulanmasi sonucu elde edilen sonuclar ise cizelge 5-27’te

verilmistir.
Cizelge 5-27 6. veri setine ait deney sonuglari
MOA DO (%) ES (sec.) TS (sec.)
YSA 99,02 142 12
LR 91,340 4 1
NB 90,876 1 1
KNN 98,245 239 239
KA 99,094 2 1
RO 99,119 4 1
DVM 87,360 13.156 3.156
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6. SONUC ve ONERILER

Kanada Siber Giivenlik Enstitiisii tarafindan paylasilan veri seti, daha 6nceki
calismalarda kullanilan veri setlerindeki eksiklikler g6z 6ntinde bulundurularak
olusturulmustur. CSE-CIC-IDS2018 veri seti kullanilarak 6 adet veri seti
olusturulmustur. Bu veri setleri (V1,V2,V3,V4,V5,V6) olusturulurken zaman
maliyetinin azaltilmasi ve dogruluk oraninin daha yiiksek olabilmesi i¢in boyut

kiigtiltme i¢in Brute Force yontemi kullanilmistir.

Bu calismada olusturulan her bir veri setine 7 farkli MOA uygulanmistir. Yapilan
deney sonuglarinda elde edilen dogruluk oranlar1 ve dogruluk oranlarinin
ortalamalar1 Cizelge 6-1'de, egitim siireleri ve egitim siirelerinin ortalamalari
Cizelge 6-2’'de, test siireleri ve test siirelerinin ortalamalar1 Cizelge 6-3’te
verilmistir. Cizelgelar incelendiginde, yapilan sinamalar sonucunda egitim
zamani, test zamani ve dogruluk oranlar1 géz oniine alindiginda herhangi bir
tehdidin tespitinde en iyi sonucu KA (99,97) modelinin verdigi gézlemlenmistir.
Bununla birlikte saldir1 tespit tiiriinii belirleme basarisi olarak da, ortalamada

Karar Agaci modelinin daha basarili oldugu (%99,81) goriilmistiir.

Cizelge 6-1 Test sonuglarinda hesaplanan dogruluk oranlari

.. Ortalama
MOA Vi V2 V3 V4 V5 V6 DO (%)
YSA 99,11 | 99,31 | 92,26 | 93,23 | 99,26 | 99,02 97,08
LR 93,79 | 97,11 | 67,02 | 75,01 | 97,86 | 91,34 87,02
NB 88,07 | 97,11 | 63,21 | 83,83 | 84,97 | 90,88 84,68
KNN 99,81 | 99,88 | 99,90 | 99,91 | 99,94 | 98,25 99,61
KA 99,97 | 99,88 | 99,99 | 99,91 | 99,99 | 99,09 99,81
RO 99,97 | 99,88 | 99,99 | 9991 | 99,79 | 99,12 99,78
DVM 9498 | 97,14 | 65,44 | 73,74 | 97,80 | 87,36 86,08

Cizelge 6-2 Test sonuclarinda hesaplanan egitim stireleri

MOA | V1 V2 V3 V4 V5 ve | Ortalama
ES (sec.)
YSA | 457 98 552 107 123 142 247
LR | 119 4 7 2 4 4 23
NB 10 2 2 1 1 1 3
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KNN | 10.209 | 1.540 983 127 285 239 2231
KA 33 2 5 2 3 2 8
RO 84 6 16 5 7 4 20
DVM | 21.351| 2468 | 5351 | 2.054 | 7.156 | 13.156 8589
Cizelge 6-3 Test sonuglarinda hesaplanan test stireleri
MOA| Vi | v2 | V3 | V4 V5 ve |Ortalama
TS (sec.)
YSA 34 11 66 14 23 12 27
LR 1 1 1 1 1 1 1
NB 2 1 1 1 1 1 1
KNN | 1.735 | 844 96 12 192 239 520
KA 1 1 1 1 1 1 1
RO 2 1 1 2 1 1 1
DVM | 5.182 | 1.855 | 2.051 | 1.955 2.387 3.156 2.764

Makine Ogrenmesi kullanilarak olusturulan modellerde en énemli parcalardan

bir tanesi veridir. Verilerin dogru, anlaml ve ¢esitli olmasi yapilan ¢alismadaki

basariy1 ¢cok fazla etkilemektedir. Bu calismada kullanilan veri setleri ile

olusturulan modellerin ilerleyen calismalarda farkl veri setleri ile test edilerek

modellerin daha fazla gecerli kilinmasi saglanacaktir. Bununla birlikte bu veri

seti icerisinde yer alan diger tehdit tiirleri icinde modeller olusturulacak ve

Derin Ogrenme yontemleri (6rnegin CNN algoritmasi), kullanilarak daha farklh

sonuglarin elde edilmesi saglanacaktir.
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