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OZET

Yiiksek Lisans Tezi

E-TiCARET SITELERI iCiN SAHTEKARLIK TESPIT SiISTEMLERI
YasinKIRELLI

istanbul Ticaret Universitesi
Fen Bilimleri Enstitiisii
Bilgisayar Miihendisligi Ana Bilim Dah

Damisman: Yrd. Do¢. Dr. Mustafa Cem KASAPBASI
2016, 58 Sayfa

Internet iizerinden yapilan alis verislerde sahtecilik iceren islemler, ana kaygilardan
biridir. Dolandiricilik iglemleri sadece miisteriler ve E-Ticaret sirketlerini degil, ayni
zamanda bankalar i¢in de mali kayiplara neden olmaktadir. Bu nedenle, sahtecilik
olarak iliskilendirebilecek siparisleri siniflandirabilmek ve tespit edebilmek E-Ticaret
siteleri i¢in biiyiikk 6nem tasir. Bu tiirde sahtecilik tespiti, bankacilik sektoriinde
oldugu gibi miisterileri hakkinda bolca bilgi bulundugundan daha kolaydir ancak,
ticari internet sitelerindemiisteri hakkinda uygun nitelikleri bulmak daha zordur. Bu
calisgmada bir E-Ticaret sitesinin gergcek verileri, yasa dist kredi Kkarti
kullanimlarimianaliz etmek igin kullanilmistir. Oncelikle tiim ham veri analiz edilmis
ve eksik degerlerinden filtre edilmistir. Gainratio algoritmasiyla en uygun degerler
secilmis, sonrasinda veri madenciligi teknigiyle Navie Bayes, Karar Agaci (J48)
algoritmalar1 kullanilarak, %95’ten fazla dogru smiflandirma oranmiyla sahtecilik
iceren islemler tespit edilip simiflandirilmistir.

Anahtar Kelimeler: Sahtecilik, makine 6grenmesi, e-ticaret sahtekarlik tespiti.


http://ww3.ticaret.edu.tr/mckasapbasi/

ABSTRACT

M.Sc. Thesis
FRAUD DETECTION SYSTEM FOR E-COMMERCE SITES

Yasin KIRELLI

Istanbul Commerce University
Graduate School of Natural and Applied Sciences
Department of Computer Engineering

Supervisor: Assist. Prof. Dr. Mustafa Cem KASAPBASI
2016, 58 Pages

Fraudulent transactions are one of the main concerns regarding online shopping.
Fraud transactions cause financial losses for not only to customers and E-Commerce
merchants but also to the banks. Therefore, it is crucial for E-commerce sites to have
capabilities to detect and to classify product orders that can be attributed as fraud.
These kinds of fraud detections are easier when there is available abundant
information about clients as in Banking but it becomes challenging to find proper
attributes in commercial web sites. In this study real transaction data of an E-
Commerce site are used to analyze for illegitimate use of credit card transactions.
Firstly all raw data analyzed and filtered from missing values. Appropriate attributes
are selected using gainratio algorithms, after then Fraudulent transactions have been
detected and classified and a true positive rate more than %95 is obtained using data
mining techniques namely, Naive Bayesian, Decision trees (J48).

Keywords: Fraud, machine learning, e-commerce fraud detection.
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FN

FP

IBK
J48
KNN
NBTree
RBF
ROC
TN

TP

SIMGELER VE KISALTMALAR

Yanlis tahmin edilen negatif deger (False negative)

Yanlis tahmin edilen pozitif deger (False positive)

En yakin komsu algoritmasi (Instance based learning algorithm)
Karar agaci algoritmasi

K en yakin komsu algoritmasi (K nearest neighbor)

Naive Bayes Tree

Radyal temelli fonksiyon (Radial basis function)

Alict isletim karakteristigi (Receiver operation characteristics)
Dogru tahmin edilen negatif deger (True negative)

Dogru tahmin edilen pozitif deger (True positive)



1. GIRIS

Giliniimiizde Internet tizerinden siparis yayginlagsmasiyla birlikte sanal ortamda ticaret
hacmi de giderek biiylime gostermektedir. Web ortaminda binlerce tiriin e-ticaret
siteleri sayesinde c¢ok kisa siirede siparis yapilarak kullaniciya bulusma olanagi da
saglamistir. Insanlar kolay alis veris icin sanal ortamlara bu nedenle
yonelmektedirler.

Sahtecilik, e-ticaret siteleri i¢in farkli bir anlam ifade etmektedir. Calinmus bir kredi
kartiyla ya da kredi kart1 bilgilerinin kopyalanarak yapilan siparisler sahtecilik(fraud)
olarak nitelendirilmektedir. E-ticaret sitelerinin sahtecilik olasiligini tamamen tespit
edebilmeleri mimkiin degildir, fakat bunu en minimum seviye diisiirmeleri
mimkindiir. E-ticaret site sahibi kurumlar bu risk faktoriinii en aza indirmek i¢in ve
miisteri memnuniyeti i¢in sahtekarlik yontemlerine karsi bir kontrol mekanizmasi
kurmalar1 gerekmektedirler.

Internet iizerinden aligverislerde herhangi bir siparisin sahtecilik olduguna dair
ipuclarimiz varsa sahteciligi yakalamak icin de sansimizin olduguna anlamina
gelmektedir. Bu ipuglarindan baslicalari, online siparis lizerinden yapilan bir isleme
islemin yapildig1 bankadan riskli bir cevap kodu donmesi, sipariste kullanilan kart
sayisi, kullanicinin online aliseriste ip’sinden belirlenen konumunu {izerinde
yorumlanmasi, kullanicinin bolgeye gore isim uzunlugu ve kullanim orani, satin
alinan trlinlin fiyat bigisi veya adedi, kullanilan elektronik posta adresleri ve bu
adreslerin uzantilar1 gibi bir ¢ok kontrollerden gecirilerek, olusturulan siparisin
sahtekarlik niteligi tasiyip tasimadigini anlamamiz miimkiindiir.

Belirlenen kurallara bagli olarak sahtecilik tespit islemini otomatize edilmesi ve
sahtekarlik niteligi tasiyan sipariglerin denetimli siniflandirilmasi makine 6grenmesi
yonetimiyle saglanmistir. Makine 6grenmesinde siniflandirma yontemi daha 6nceden
bilinen ve gergek siparislerde yer alan sahtecilik olarak isaretli siparislerinden bilgi
¢ikarimi ve kiimlenmesi islemidir.

Bu arastirmada veri madenciliginde veri Ogrenmesine ve tahminine dayali
smiflandirma algoritmalart yardimiyla eldeki veriler 1s18inda sahtecilik olup olmadigi
siniflandirilmaya caligilmistir.

Proje sonucu olusturulan yontemle beraber gergek bir elektronik ticaret sitesinin
1615 siparisinin Ozellikleri incelenerek dogru sinifisegme basarisi %95 olarak

belirlenmistir. Projelerin hazirlanis ve sathalari asagida sunulmustur. Proje genel

1



hatlartyla asagida  belirtilmistir.  Degiskenlerin  se¢imi, egitim  verilerinin
olusturulmasi, algoritmanin uygulanmasi,deneme kiimesinin sinanmasi ve sonuglarin
degerlendirilmesi olarak ele almmustir. Tezimizin son bdliimiinde sonuglar
degerlendirilmis ve yorumlanarak gelecek donemde e-ticaret sitelerinde sahtecilik

tespiti konusunda oneriler sunulmustur.



2. LITERATUR OZETi

Veri madenciligi son yillarda biiyiik finansal kurumlarin olmazsa olmaz ihtiyaglari
haline gelmistir. Veri anlamlandirma bir¢ok sektorde aktif olarak kullanilmakta,
kurum ve sirketlerin her anlamda stratejik kararlar almasinda aktif rol almaktadir. Bu
kisimda finansal ve diger sektorlerde veri madenciligi kullanimi1 hakkinda teknik

calismalar belirtilmistir.

Bir diger ¢alismada, Goral (2007) “Kredi Karti Bagvuru Asamasinda Sahtecilik
Tespiti i¢in Bir Veri Madenciligi Modeli” adl1 tezinde, bankacilik sektdriinde kredi
kart1 basvurusu icin veri madenciligi modeli kullanarak karar mekanizmasi
gelistirilmistir. Gegmisten glinlimiize banka sayisinda artiga bagli olarak bankalarin
kar oranlarmni artirmak icin riskli gruptaki miisterilere de kredi kart1 vermesinde artig
gostermis ve kredi kartina sahip kullanici sayisinda ciddi artis gozlenmistir. Bu
calismada bir banka igin kredi kart1 bagvurusunda sahtecilik tespiti kontrolii i¢in veri

madenciligi teknikleri kullanilarak bagvuru asamasinda gergeklesmesi saglanmustir.

Bir diger calismada, Tavaci (2012) “Gsm Sebekelerinde Sahtekarlik Yonetimi Igin
Veri Madenciligi Yontemlerinin Uygulanmasi” tezinde ele alinan temel konu,
gelisen gsm sektoriinde abone saldirilarinin, miisterilerin verilerinin analizi ile tespiti
saglanmistir. Genel amag abonelerin fatura 6dememe veya sunulan kampanyalardan
yararlanma durumu g6z Oniine alinarak abone saldirilarinin Oniine ge¢meyi

hedeflemektedir.

Bir diger ¢alismada, Ozbay (2007) “Veri Madenciligi ile Dolandiricilik Tespiti”
calismasinda giinlimiizde internet bankaciligi kullaniminin yayginlagsmasiyla beraber
bu alanda giivenlik tehditlerini de yaninda getirmistir. Dolandiricilik tespitinde
Internet bankaciligi kullanan miisterilerde gruplamalar yapilarak veri madenciligi
teknikleri kullanilarak sahtecilik islemlerinin sayisi minimuma indirgenmeye

calisilmistir.

Bir diger calismada, Aral (2009) “Veri Madenciligi Teknikleri ile Recete
Usulsiizliiklerinin Tespiti” c¢alismasinda saglik harcamalari konusunda recete
usulsiizliikleri ele almistir.Calismanin amaci, halihazirda uzmanlar tarafindan rasgele
secim yoluyla yapilan recete usulsiizliigii denetiminin etkin bir otomasyon sistemiyle

saglanmasi i¢in 6zellestirilmis veri madenciligi teknikleri gelistirililmesidir.
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Bir diger calismada, Sezen (2011) “Telekomiinikasyon Sistemlerinde Sahtekarlik
Tespiti ve Yonetimi” telekominikasyon sirketlerinde zarara yol agan sahtekarlik
amacli kullanimlarin, arama detay kayitlarindan elde edilen veriler kullanilarak

yapay sinir aglar1 yaklagimlari ile tespit edilmesi gerceklestirilmistir.

Bir diger c¢alismada, Ugurlu (2007) “Finansal Tablolardaki Hile Riskinin
Belirlenmesi” tezinde bankalarin temel fonksiyonu olan kredi kullandirim konusunu
ele almistir. kullandirim1 olmasi nedeniyle bankalarin karst karstya kaldig: risklerin
basinda kredi riski gelmektedir. Finansal tablolara dayali olarak gergeklestirilen ticari
kredi kullandirnmlarinda, hileli finansal tablolar {izerinden kullandirilan kredilerin
kismen veya tamamen geri doniisiimiiniin saglanamamasi kredi riskine sebebiyet
vermekte ve bankalar agisindan Onemli bir sorun olusturmaktadir. Finansal
tablolardaki hile riskinin 6ngoriilmesi ve degerlendirilmesinde yontem olarak yapay

sinir ag1 teknolojisinden yararlanilmistir.

Bir diger calismada, Asuk (2010) “Saglik Sigortas: Sirketleri I¢in Veri Madenciligi
Tabanli Suistimal Tespit Sistemi” ¢aligmasinda saglik sektoriindeki suiistimalleri ele
almistir. Saglik suistimalleri, kisilerin veya kurumlarin haksiz kazang saglamak adina
kasitli olarak yaptiklart hile, yanlis beyan ve benzeri sahtekarliklardir. Sigorta
sistemine miisteri olarak giren insanlarin sayisinin ¢ok artmasi ile tibbi suistimallerin
saglik sigorta sektoriine verdigi zarar gittikge biiylimektedir. Bu caligmada saglik
sigorta sirketleri i¢in veri madenciligi tabanli suistimal tespit sistemi

incelenmektedir.

Belirtilen c¢alismalara istinaden veri madenciligi bankacilik ve finans, sigortacilik,
haberlesme, saglik ve egitim gibi birgok alanda eldeki verilerin anlamli hale
getirilerek onlem alinmasi konusunda onemli bir ara¢ olmustur. Giinlimiizde
bilgisayarlarin ve akilli teknolojik aletlerin giinliik hayatimizda 6nemli yer tutmasiyla
birlikte bankacilik ve e-ticaret konusunda giivenlik diger sektorlere gore daha 6nemli
hale gelmistir. Caligmamizda e-ticaret sektoriinde kredi kart1 sahtekarlik tespitine

yonelik, siniflandirma algoritmalar1 kullanilarak 6nlem alinmasi saglanmistir.



3. BILGININ OLUSUM SURECI

Veri, enformasyon ve bilgi tasidiklar1 anlam seviyelerine gore siralandiginda
piramitte en iist noktay1 bilgi alacaktir. En alt seviyede ise veri yer alacaktir. Burada
konu alan veri en temel nitelikleri ve gergekleri incelerken enformasyon verilerden
beslenerek ortaya veri iliskilerinden dogan sonuglar elde edilir. Bilgi ise en {ist seviye
potansiyeli olan ve gelecege dair ¢ikarimlar yapmaya yarayan enformasyonlar olarak
adlandirilir (Medeni, 2007). En genel tabirle veri ge¢miste olan olaylarla ilgilenirken
enformasyon simdiki zaman dilimiyle ilgilenir. En ist diizeyde bulunan bilgi ise

gelecekte olabilecek ¢ikarimlari elde etmemizde 6nemli rol oynar (Sekil 3.1).

Faof onwmm s v o Halga

®)

e ERE g Rl

Sekil 3.1. Enformasyonun olusumu (Medeni, 2007)

Veri bilginin olugsmasinda ayrik durumda olan nesnelerden ve gerceklerden giiclinii
alir ve inceler. Enformasyon degerlendirilecek olursa elde edilen verilere bagli olarak
bir yorum yapma ve veriyi anlamlandirma yetenegidir. Bilgide ise insan beyninde

olusan ve sekillenen diisiince ve izlenecek yola kadar genis bir alana yayilir (Medeni,
2007).



3.1.  Veri (Data)

Bilgisayar bilimlerinin gliniimiiz teknolojisiyle hizli gelistigi gibi veritabam
depolama araglar1 da yayginlasip tim organizsyonlarin kullabilecegi kolayliga
gelmistir. Organizasyonlar siireclerini, fonksiyonlarint bir hesaplama niteligi olarak
kullanma ya da bu fonksiyonel gerc¢eklerinde manipilasyonlar yapabilmek adina
kodlama ve saklamasi gelisen veritabani teknolojisiyle kolay hale gelmistir. Bu
saklama bi¢imi ikili deger, harf veya sayisal bir karsiligr ifade edebilir (Cerkez,
2003).

Veri tabani teknolojisiyle bu saklanmis veriler daha yonetsel bir eyleme olanak da
saglamistir. Ornek olarak bir e-ticaret sitesinde bir miisterinin alisverisinde, 0
miisteriye ait kullanici bilgileri yer alacaktir. Kullanicinin adi, soyad: ya da bir
kullanict id’si olabilir. Ayn1 zamanda bu kullanicinin site iizerinden almis oldugu
{iriniin bilgileri de yer almalidir. Uriiniin ismi, iiriiniin kodu, iiriiniin fiyat:i ve bu
kullanicinin bu {riinii hangi tarihte aldigi gibi siiregleri bir islemi ifade etmektedir.

Asagida da bu siirece ait verilerini veritabaninda 6rnek gosterimi yer almaktadir

(Cizelge 3.1).

Cizelge 3.1. Kullanicinin bir hareketinin veri drnegi

Kategoriid |Fiyat |Kullanici No | Tarih
Eldiven 15 5 12.5.2010

3.2.  Enformasyon

Veriler kendi baslarina bir anlam ifade etmezler. Bunlar1 anlamlandiracak durum bu
verilerin islenmesidir. Veri 6rneginden devam edilecek olursa site lizerindeki siparis
verileri ¢ogaldik¢a bu verilerin saklanmasi, toplam siparis sayilarinin alinmasi,
donem tabanli siparis raporlarinin olusturulmasi, aylik kag¢ liralik iirlinlin satildig
gibi toplu sekilde wverilerin kullanilmas1 gerektiren islemler enformasyonu
olusturacaktir. Asagidaki ornekle ayr siireclerde islenen verilerin bir araya getirdigi

enformasyon yer almaktadir (Cizelge 3.2).



Cizelge 3.2. Verilerin bir araya getirdigi enformasyon

Kategori Fiyat |Kullanict No |Tarih

Eldiven 15 5 12.5.2010
Ayakkabi 50 4 14.6.2010
Fener 10 34 11.4.2010
Gozlik 70 77 10.7.2010

Enformasyonu daha etkili kullanmak gerekirse, elde edilen veriden yeni kisitlamalar
veya birlestirme Olgiitleriyle daha anlamli veriler elde etmek miimkiin olacaktir
(Kilig, 2010). Ornek iizerinden devam edildiginde, kategorilerin dénem bazinda satis
adetleri veya toplam degerleri elde edilen enformasyonun degerini daha da

artiracaktir (Cizelge 3.3). Yeni elde edilen enformasyon durumunu o6zetlemek

gerekirse:
Cizelge 3.3. Yeni olusturulan enformasyon
Kategori | 3.Ay 4.Ay 5.Ay Miktar |Fiyat | Toplam Tutar
Eldiven 36 46 37 119 15 1785
Ayakkab1 | 120 80 100 300 50 15000
Fener 60 30 20 110 10 1100
Gozlik 50 60 75 185 70 12950

Tabloya enformasyonundan elde edilen sonuca gore eldiven ve ayakkab satiglar
donemden etkilenmeyip fener ve gozliik satiglart donemlere gore artma ve azalmasi

gozlemlenebilmistir.

3.3. Bilgi
Elde edilen verilere gore gore bilgi, enformasyon ve veriden daha genis kapsaml

olarak durumlara bakmay1 saglamaktadir. Bilgi bize gelecek hakkinda 6ngorii

sunmay1 ve tahmine olanak saglayacak bir kavrama karsilik gelmektedir.

Elde edilen enformasyonun yorumlanmasi i¢in veri madenciligi teknikleri

kullanilarak anlamli bir bilgi ortaya ¢ikmasi miimkiindiir.



Tablodaki verileri veri madenciligi teknikleri sonucu elde edilen bir pazarlama
stratejisi olarak disiiniildiigiinde, eldiven alan kisilerden yiizde ellisinin da ayakkabi

aldigin1 6grenmek kolay diistiniilemeyecek bir bilgiyi ifade etmektedir (Cizelge 3.4).

Bu anlamda bakildig1 zaman bilgi kavrami veri ve enformasyondan fakli olarak

anlamli bir ¢ikarim sunabilmektedir.

Bilginin olugsma asamasi ve teknolojik karsiligi tabloda belirtilmistir.

Cizelge 3.4. Bilginin olugsma asamasi

Anlam asamasi Teknoloji

Veri Veri tabani sistemleri
Enformasyon Sorgulama ve raporlama araglari
Bilgi Veri madenciligi teknikleri




4. VERIi MADENCILIGI

Veri depolama gereksinimiyle beraber veritabani teknolojisi de giin gegtikge daha
ileri boyutlara gelmistir. Bilgi depolama teknolojisinin gelismesiyle birlikte bu
depolanan bilgilerden nasil yararlanilmas1 gerektigi asil problem olarak ortaya
cikmigtir. Bu sorunlara ¢oziim olarak klasik raporlama ve sorgulama teknikleriyle
bilgiler yararli bilgiye doniistiiriilebilmistir. Fakat gelecek i¢in ¢ikarimlar veya
bilgideki Oriintiileri anlamak i¢in klasik yontemler yetersiz kalmistir. Bu durumda
depolanmis veriden bilgi kesfi diye nitelendirebilecegimiz “Veri Madenciligi” ortaya
cikmustir.

Veri Madenciliginde, veriden anlamli bilgiler elde etmek igin kullanilan verinin bir
takim safhalardan gegcirilerek, cesitli veri isleme algoritmalariyla anlamli ve yararl

bilgiye ulagmak miimkiin hale gelmistir (Sekil 4.1).
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Sekil 4.1. Yararh bilgiye ulasma safthalar1 (Géral,2007)



Veri Madenciliginde anlamli bilgiye ulasmak i¢in veri isleme safhalar: 6zetle
asagidaki gibidir (Tiirkoglu, 2009):
e Veri Temizleme: Veri tabaninda gereksiz kayitlarin temizlenmesi islemidir.
Bu siire¢ igin 6rnek olarak test amagl olusturulan veriler veya veri kiimesi
icin gereksiz null kayith islemlerinveri kiimesinden temizlenme asamasidir.
o Veri Biitiinlestirme: Bu safhada biitiinsel bir veri kiimesi olusturabilmek adina
farkli tablolarin birlestirmesi islemidir.
o Jeri segme: Bu sathada ise analiz edilecek gercek verilerin veritabanindan
¢ekilmesi islemidir.
o Veri Doniistiirme: Veri analizi i¢in veritabaninda bulunan alanlarin veri

madenciliginde kullanilacak veri tiplerine doniistiiriilme asamasini ifade eder.

Veri madenciligi organizasyonlarin pazarda rekabet¢i bir rol iistlenmesinde dnemli
bir gorev iistlenmektedir. Biiyiik verinin islenmesi ve bilgi i¢erisindeki Oriintliniin

kesfi bu sayede ortaya ¢ikmustir.

4.1. Veri Madenciligi Yararh Bilgiye Ulasma Siirecleri

Veri madenciliginde standardizayon saglamak amaciyla belirli siiregler kabul
gormistiir. Farkli kullanim alanlarina kolay uyum saglamasi, daha kolay
gerceklestirilebilmesi edilebilmesi, daha giivenli bir ¢6ziim sunmasi adina
belirlenmis siirecler biitlinlinden olusur. Bu standardizyon icin proje olarak
CRISPDM (Cross Industry Standart Process For Data Mining) modeli ortaya
atilmistir (Ahi, 2015).
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Sekil 4.2°de belirtildigi gibi veri madenciligi siireci yedi agamadan olugsmaktadir. Bu

gercek bilgiye ulagsmakiizere i¢in bir yasam dongiisiidiir.

Sekil 4.2. Veri madenciligi siireci (Goker, 2012)

Fayyad’a gore veri madenciligi modeli ise Sekil 4.3’te safhalara gore belirlenmistir.

Veriler h
: E

% ' i
m
hecesemmeam=—=

[ S -

Sekil 4.3. Fayyad’a gore veri madenciligi modeli (Fayyad, 1996)
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Han’a gore veri madenciligi siireci ise Sekil 4.4°teki safthalardan olugmaktadir.

BILGI

Model Degerlendirme

{_/'

Desenler |

Veri Madenciligi

Veri Segme ve

Déniigtiirme /z

VexiAn:fJ:
Veri Temizleme ve 4

Bitiinlestirme

Iy
© > 5 —
| —

- ' Diiz Dosyalpr

R ————_— I ———

Veri tabanlart

Sekil 4.4. Han’a gore veri madenciligi modeli (Han, 2001)

Biitiin standartlagma siireglerini inceledigimizde hepsinin benzer siireglerden

gectigini gorebilmektedir. Genel anlamda siiregleri ifade edilecek olursa;

e Problemin tanimi

e Gergek bilgi i¢in verinin islenme agamasi
e Verinin temizlenmesi

e Verinin doniistiiriilmesi

e Verinin biitiinlestirilmesi

e Degisken secimi

e Model Olusturma ve Degerlendirme

e Biginin sunum asamasi
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4.1.1.

Problemin tanim

Problemin belirlenme asamasinda yapilan projenin hangi alanda kullanilacag:

belirlenmelidir. Hedefler ve veri isleme sonucu ortaya ¢ikan oriintiiniin ne sekilde

kullanilacag: ve degerlendirilecegi net bir sekilde belirlenmelidir.

Bu asamada veri madenciligi projenin ne ig¢in yapildigi, projenin ihtiyaclari,

analizleri ve stratejiler i¢in bir yol haritasi olusturulur.

4.1.2.

Verinin temizlenmesi

Veri kiimesi olusturma kisminda 6énemli adimlardan bir tanesidir. Bu asamada veri

kiimesindengiiriiltiilii verilerden arindirilmasi asamasidir. Giiriiltiilii bir veri kiimesi

basaril1 bir sonuca ulasmamizi engelleyecektir.

Bunun i¢in asagidaki yontemler uygulanabilir:

4.1.3.

Veri kiimesinde eksik bir degere ait olan alanlar silinebilir.

Islem kiimesinde null kayitlar i¢in belli bir deger verilebilir ya da veriden
silinebilir.

Islem kiimesiigin eksik degerler ortalama bir degerle diizeltilebilir. Buna
karar vermek i¢in karar agaci ya da regresyon kullanilabilir.

Miikerrer kayit igeren kayitlar temizlenmelidir.

Verinin biitiinlestirilmesi

Veri birlestirme islemi farkli semalarda bulanan verilerin birlestirilmesi olayini

kapsar. Ornegin bir tabloda “siparis-no” olarak kaydedilen bir alan farkli bir

semadaki tabloda “siparis-Id” olarak karsilasilabilir. Bu tip tablo birlestirmelerinde

meta anahtarlardan faydalanilarak birlestirme islemi yapulir.

Farkli bir durum olarak da verinin bir kism1 tablolarda tutuluyorken bir kismi da

dosya ortaminda tutuluyor olabilir. Farkli kaynaklardaki verileri kullanarak bir

sonuca ulasmaya ¢aligmak hem maliyet hem de zaman kaybina yol agmaktadir.
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4.1.4. Verinin doniistiiriillmesi

Verileri daha net belirleyebilmek adina,verilerin kategorilendirilmesi olarak
tanimlanabilir. Bu agamada verinin min-max degerleri goz oniine alinarak bu araligin
fazla olmasi diger degerlerin basarisini etkileyebilir. Degiskenin diger degiskenlere
etkisinin azaltilabilmesi i¢in aralig1 genis olan veriler normalize edilir. Boylece

sonucun daha basarili olmasi gézlemlenebilir.

Veri degistirme islemleri Z-Score kartlar1 veya Min-Max Normallestirme gibi

algoritmalarla yapilir.

Z Score,degisken verilerinde oransal dagilim gosterdigi durumlarda en ¢ok kullanilan

algoritmalardan bir tanesidir.

s (4.)

Formule gore veriler Z Score’larina doniistiiriiliir.
Xise belirli degiskendeki degerlerin aritmetik ortalamasini ifade eder.
S degeri verideki standart sapmadir.

Min-Max algoritmasinda ise verideki en biiyiikk deger Xmax olarak ifade edilir ve

verinin en kii¢iik degeri de Xmin’dir. Xmax-Xmin degeri ise veri genisligini(R) ifade

eder.
R = Xmax-Xmin 4.2)
s Xi—Xmin
Xi R (4.3)

4.1.5. Degisken secimi

Veri madenciliginde en 6nemli kararlardan biri de degisken se¢imidir. Analiz ve
zaman maliyeti g6z oniline alindiginda en uygun degisken se¢imi yapilmalidir. Analiz
ve modelleme siirecinde karmasiklig1 azaltmak igin veri kiimesi iizerinde degisken

arast uyum goz ontine alinir.Veri kiimesindeki uyumsuz degiskenler basar1 oranini da
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olumsuz etkileyecektir, bu yilizden degisken seciminde birbirleri arasinda bir

korelasyonun olmasi sonucun basarisini etkileyecektir.

Degisken se¢imi algortimada boyutu indirgeyebilmek icin uygulanir. Degisken
sayisinin en az degeri sinif sayisi kadar olmalidir. Degisken ayirt edici ise
secilmelidir.Veri madenciligi uygulamalarinda yaygin kullanima sahip olan Weka
uygulamasinda degisken se¢iminde CfsSubSetEval, GainRatioAttributeEval

algoritmalar1 kullanilabilir.

4.1.6. Model olusturma ve degerlendirme

Son durumda islem gérmiis ve modelleme sathasina gelmis veri kiimesi en iyi sonug
veren algoritma kullanilarak uygulamaya geg¢ilir. Algoritma seciminde veri kiimesi
tizerinde uygulanan ¢esitli algoritmalar igerisinde en iyi sonug¢ vereni temel alinir.

Algoritma sonucu olusan oriintiiye bagli olarak yorumlamalar yapilir.

Modelleme asamasi denetimli ve denetimsiz Ogrenme Ogrenme modeline gore

farklilik gosterir.

Denetimli 6grenmede sinif bilgisi dnceden bellidir. Verilerin algoritma sonucu olarak

hangi sinifa ait oldugu tahminde bulunur.

Denetimsiz 6grenme sinif bilgisi bilinmeyen veri kiimeleri i¢in kullanilir.Veriler
arasinda kiimeleme yapilmaya calisilir. Veriler arasindaki uyum ve bagimlilik

incelenir.

Siniflandirma algoritmalar1 denetimli, kiimeleme algoritmalar1 ise denetimsiz

algoritmalara 6rnektir.

Denetimli 6grenmede veri kiimesi i¢in en uygun siniflandirma algoritmasi secildikten
sonra veriler egitim ve sinama verisi olarak ikiye ayrilir. Egitim verisinde model
egitilir ve test verisiyle smiflandirmalar tahmin edilmeye c¢alisilir. Tahmin edilen
siniflandirmalarin basar1 orani belli yontemlerle belirlenir. Bu yontmeler asagidaki

gibidir:

Yalin Dogrulama (Simple Validation): Sonug¢ degerlendirmede olusturulan en basit
yontemlerden bir tanesidir. Gegerlilik yonetiminde verilerin %5-33 arasinda bir test

kism1 olusturulur. Verinin geri kalan kismiyla modelin 6grenmesi saglanir. Bu
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yontemde basar1 orant yanlis smiflandirilmis veri sayisinin tiim veriye orani hata
orani verir. Dogru siniflandirilmis veri sayisinin tim veriye orani ise dogruluk

oranini verir.
Dogruluk Orani + Hata Orani1 = 1

Capraz Dogrulama (Cross Validation): Veri kiimesinin siirli oldugu durumlarda
kullanilir. Veri kiimesi rastgele bir oranla ikiye boliiniir. Boliinen veri kiimesinin ilk
boliimii model ve ikinci boliimii sinamakiimesi olarak sinanir ve bir hata orami elde
edilir. Sonrasinda tam tersi islem uygulanarak ilk boliim test ve ikinci boliimii model
olarak belirlenip yeni hata orami bulur. Cikan hata oranlarinin ortalamasi basari

oranini belirler(Wikipedia, 2016a).

K-Kat Capraz Dogrulama (K-Fold Cross Validation): Bu algoritmada veriler n
parcaya boliinlir. N parcadan bir tanesi test i¢in diger parcalart 6grenim olarak
degerlendirilir ve bir hata orani elde edilir. Bu durum her bir parca i¢in ayr1 ayri
sinamakiimesi olacak sekilde sinandiktan sonra elde edilen hata oranlarinin

ortalamasi basar1 oranini belirler.

On Yiikleme (BootStrapping): Genelde veri kiimesinin az oldugu durumlarda
yararlanilan bir yontemdir. Bu algoritmanin temel mantig1 her defasinda bir veri
disarida birakilarak bir hata oranmi Ol¢iiliir ve her bir islem igin belirlenen hata

oraninin ortalamasiyla bir basar1 oranin1 belirler.

Uzatma (Holdout): Veri dagiliminda bir denge var ise verideki sinif degerleri egitim
ve test verisinde esit dagilim gosteriyor ise basit bir gegerlilik yontemi uygulanabilir.
Ama holdout yonteminde belli bir kisim test i¢in kullanilir kalan kisim egitimde

kullanilir. Ortaya ¢ikan hata oranindan basar1 orani elde edilir.

Secilen algoritmanin ve kurulan modelin basar1 Ol¢limiinde karisiklik matrisi
kullanilir. Ornegin iki smif icin kullanilan bir karigiklik matrisi Sekil 4.5. teki gibi
degerlendirilebilir (Goker 2012).
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Tahmin Edilen Simf

Suf=1 Sumf=0
Sumf=1 TP FP
Sumf=0 FN ™

CGercek Sumf

Sekil 4.5. Karigiklik matrisi (Goker 2012)

Sonug olarak elde edilen:
TP (True Positive)ve FP (False Positive) dogru tahmin edilen degerler,
FN (False Negative) ve TN (True Negative) yanlis tahmin edilen degerleri ifade eder.

Segilen algoritmalarin performansinin degerlendirilmesinde basar1

Olciitlerindekesinlik orani, duyarlilik ve f oranlar1 basar1 orani tespitinde kullanilir.

TP+TN

Dogruluk = TPTTNTFNLFP (4.4)
Duyarlihik = TPTfFP (4.5)
Kesinlik = TPZPFN (4.6)
F Oleiitii = 2 + duyarhlik = kesinlik 4.7)

duyarhilik+kesinlik

Basar1 Olctiinde ROC egrisi de True Positive ve False Positive degerlerinin
kullanilarak hazirlandigir bir grafiktir. ROC degerinin 1’¢ yakinsamast model
basarisinin yliksek oldugunu 0’a yakinsamasi modelin basarisiz sonuglandigini

belirtir.

4.2.  Veri Madenciligi Modelleri

Temel olarak veri madenciliginde modellemeyi ii¢ grupta toplayabiliriz. Veri
madenciliginde kullanilan uygulama modellleri Sekil 4.6’daki gibi gruplamak
mumkiindiir.Siniflandirma, kiimeleme, birliktelik kural: bu modeller arasinda siklikla

kullanillan algoritmalar belirtilmistir.
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Veri Madenciligi Modelleri

‘ Siiflandirma ‘ | Kiimeleme ‘ ‘ Birliktelik Kurallan ‘
Naive Bayes K-Means Aprion
Algorimasi Algoritmasi Algoritmasi
Earar Agaclan K-Medoid FP Tree
Algonitmalari Algoritmasi Algoritmasi
E K :
LT EM Algorituasi | GRI(The
Generalized Rule
- S OPTICS Induction)
Yapay Suur Aglan Algori . |
- - DBSCAN
Genetik Algoritma Algori ‘
|  Karar Destek - CobWeb
Makineleri Algoritmasi

Sekil 4.6. Veri madenciligi modelleri

4.2.1. Smflandirma modeli

Siniflandirma modeli veri madenciliginde sik¢a kullanilan bir tekniktir. Verilerin
belli bir kategoride siniflandirilabilmesi oncelikle veritabaninda bulunan veriler

analiz edilerek gelecek verilerin hangi kategoriye ait olacag tespitidir.

Veri kiimesinde bulunan bilgilerin hangi kategoriye ait oldugu belirlenir ve yeni
verilerin hangi kategoriye ait oldugu smiflandirtlir. Bu siirecte eldeki veriler
siniflandirma algoritmalariyla egitime tabi tutulur. Smiflandirma modelinde her
simniflandirma algoritmasi ayni oranda basarili sonu¢ vermeyecektir. Veri kiimesine
gore secilen algoritma basar1 sonucu degiskenlik gosterir. Yeni gelen veriler stnama

kiimesi olarak degerlendirilip hangi kategoriye ait oldugu tespit edilir.

Smiflandirma modelinde her algoritma se¢imi farkli sonuclar elde edilebilir,
siniflandirmada en basarili sonuca ulastiran algoritma se¢imi yapilir. En sik

kullanilan siniflandirma algoritmalar agagidaki gibidir.
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e Karar agacalari

e Bayes algoritmalari

e En yakin komsu algoritmasi
e Yapay Sinir Aglar

e Genetik Algoritmalar

e Karar Destek Makinalar

4.2.1.1. Karar agaglar

Simiflandirma kullanilan modelleme algoritmalarindan karar agaci yontemi siklikla

kullanilmaktadir. Karar agaglarinin sik kullanilmasinda en biiyiik etkenler;

e Maliyetinin diisiik olmas1
e Yorumlanma kolaylig1 ve veritabanina kolaylikla entegre edilebilmesi

e Givenilirliginin iyi olmasi

Karar agaci olusturmak i¢in egitim kiimesinde ornekleri en iyi ifade eden degisken
bulunur. Secilen dalin iistiindeki 6rneklerden yeni bir degisken bulunur bdylece yeni
dallar olusur. Ornekleri ayrit edecek baska bir ayirtac kalmamigsa dallanma bitmis

olur.

Ayirt edici olacak agac kokii gibi hesaplamasiyla elde edilir. Degiskenlerden hangi
nitelik en fazla dala sahipse kok olarak o nitelik secilir. Entropi bilgi kazanci 6l¢iimii
icin kullanilir. Entropi ileride beklenilmeyen bir olayin meydana gelme olasiligini
bulur. Ornegin hastalik siniflandirmas tespitinde karar agaci tespiti Sekil 4.7°deki
gibi belirlenebilir (Akgetin, 2014).
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Bademcik
Sismesi

G Tani = Bogaz Enfeksivonu
Yok Var
Tam = Alerji Tam = Soguk alginlii;

EGER Badencik Sipmesi = Var

SONRA Tom = Bofaz Enfeksivonu

EGER Badencik Sigmesi = Yok & Ates = Var
SONRA Tam = Sofuk algmig

EGER Badencik Sigmesi = Yok & Ateg = Yok

Sekil 4.7. Karar agaci tespiti (Taskin, 2005)

Incelenen bir veri kiimesinde bilgikazanci hesabi yapildiginda S’nin veri kiimesi
icerisinde Ci simnifina bagh olarak Si tane kaydi varsa siniflandirmada asagidaki

denklem kullanilir.

(4.8)

Degisken olarak kabul edilen A’nin degerleri (an) entropisinni tespiti i¢in asagdaki

denklem kullanilir.

Eﬂrl"ﬂ,ﬁ'!(ﬂ) = Ej.I:-j_ (g_."s_'s"ll._J ' E”g“:‘si's.f' e 5;'1) (4 9)

Karar agaclar i¢in sikliklar kullanilan algoritmalar ID3, CART ve CHAID 6nemli

orneklerdir.
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4.2.1.2.  Naive bayes algoritmasi

Siniflandirma  algoritmalarindan Bayes Siniflandiricis1  Sekil 4.9’daki  gibi
aciklanabilir. Navie Bayes modeli, Bayes modeline karar teorisine bagli bir
siniflandirma yontemidir. Niteliklerin birbirlerinden bagimsiz ve esit etki diizeyinde

degerlendirilir. Bu ylizden anlasilmasi kolay bir siniflandirma algoritmadir.

Normal yasamda nitelikler birbirleriyle baglantili oldugundan Navie Bayes eksik

yanlarindan biri olarak degerlendirilebilir.

X(x1,x2,x3...xn) olusan bir veri 6rnegi olsun. X’i sinifi belli olmayan bir bir veri
kiimesi olarak kabul edebiliriz. Bu veri kiimesinde n tane siifin var oldugunu kabul
edelim. Bu sekilde C1, C2, C3, Cn seklinde n tane sinif oldugunu varsayalim.

Veri kiimesinde bir iglemin sinif degerini belirlemek i¢in el alinan 6rnek:

P(X|C) P(C)

PGIX= —5 (4.10)

Ornegin olasilik degerleri hesaplanir. Xi proseslerinin ayr1 ayr1 olasilik degerlerinden

asagidaki bagint1 kurulabilir. Boylelikle hesaplamada kolaylik saglancaktir.

n

PX|C) = n P(X:|C)
k=1 (4.11)

X’1 smiflandirmak adina P(Ci|X) i¢in cikan degerlerde paydalar esit oldugunda

sadece pay kisimilar1 karsilastirilarak biiyiik olan degere gore sinif se¢imi yapilir.

arg max {P(X| Cy) P(Cy) }
Ci (4.12)

Yukaridaki ¢ikarimlara gdre sonrasal olasiliklar incelenerek max olasiliga sahip sinif

secildiginden asagidaki durumla sonuca ulasilabilir.
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n

C map = argmax 1_[ P(X:| C))
C k=1 (4.13)

Navie Bayes uygulamasi tez uygulamamizda yer aldigindan O6rneklendirmek
gerekirse;
Egitim veri kiimesi asagaki gibi olan bir model ele alindiginda Sekil 4.8°deki gibi bir

sonug tablosu elde edilir.

KABUL
EVET HAYIR

Nitelikleri | Degeri Sayist |Olasilik | Sayis1 | Olasilik

ILK 1 1/5 2 213

ORTA 3 3/5 0 0
EGITIM | YUKSEK| 1 1/5 1 1/3

GENC 0 0 2 2/3

ORTA 3 3/5 1 1/3
YAS YASLI 2 2/5 0 0

ERKEK 3 3/5 1 1/3
CINSIYET | KADIN 2 2/5 2 213

Sekil 4.8. Bayes egitim kiimesi (Akgetin 2014)

Rastgele segilen bir 6rnegin Navie Bayes Siniflandiricist ile sinifint belirlenirse:

X1: Egitim = Yiiksek

X2: Yas=Orta

X3: Cinsiyet = Kadin

C Kabul =?

Navie Bayes olasiliklar1 formiilizasyonu igin verikiimesifrekanslarina gore tekrar

diizenlenirse Sekil 4.9’daki sonug tablosu elde edilir.
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KABUL
EVET HAYIR

Nitelikleri | Degeri Sayist |Olasilik | Sayis1 | Olasilik

ILK 1 1/5 2 213

ORTA 3 3/5 0 0
EGITIM |YUKSEK| 1 1/5 1 1/3

GENC 0 0 2 213

ORTA 3 3/5 1 1/3
YAS YASLI 2 2/5 0 0

ERKEK 3 3/5 1 1/3
CINSIYET | KADIN 2 2/5 2 213

Sekil 4.9. Frekansa gore diizenlenmis egitim Kiimesi (Akgetin 2014)

Sinif degerleri bulunmasinda olasilik degerleri hesaplanmaya devam edilirse:

C1: Kabul = Evet ve C2 = Kabul = Hayir olarak iki siif degeri verikiimesinden
anlasilmaktadir.

P(X|C1)P(C1), P(X|C1)P(C1) olasiliklar1 hesaplanip max degere sahip olan ifade
Ornegin bize siifin1 gosterecektir.

P(X|C1)P(Cl)degerinin hesaplanmasi:

P(X1|C1) = P(Egitim = Yiiksek | Kabul = Evet) = 1/5

P(X2|C1) = P(Yas = Orta | Kabul = Evet) = 3/5

P(X3|C1) = P(Cinsiyet= Kadin| Kabul = Evet) = 2/5

Bu durumda;
P(X|C1) =P(X|Kabul = Evet) = (1/5) (3/5) (2/5) = 6/125 olarak bulunur.
P(C1) = P(Kabul = Evet) = 5/8

Formulde son durum yerine koyulursa:
P(X|C1) P(C1) = P(X|Kabul = Evet) P(Kabul = Evet) = (6/125) (5/8) = 0,03 olarak

olasilik degeri bulunur.

P(X|C2)P(C2)degerinin hesaplanmast:

P(X1|C2) = P(Egitim = Yiiksek | Kabul = Hayir) = 1/3
P(X2|C2) = P(Yas = Orta | Kabul = Hayir) = 1/3
P(X3|C2) = P(Cinsiyet= Kadin| Kabul = Hayir) = 2/3
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Bu durumda;
P(X|C2) =P(X|Kabul = Hayir) = (1/3) (1/3) (2/3) = 2/27 olarak bulunur.
P(C2) = P(Kabul = Hayir) = 3/8

Formulde son durum yerine koyulursa:
P(X|C2) P(C2) = P(X|Kabul = Hayir) P(Kabul = Hay1r) = (2/27) (3/8) = 0,027 olarak

olasilik deperi bulunur.

P(X|CT)P(C1) ve P(X|C2)P(C2) degerlerine gbre sonug:
argmax ci {P(X|Ci)P(Ci) } = max { 0,03, 0,027 } = 0,03

En biiytik olasilik degeri 0,03 iin ve sinifi “Evet” oldugunda rastgele se¢ilen:

X1: Egitim = Yiiksek
X2: Yas =Orta
X3: Cinsiyet = Kadin

C Kabul = Evet

Smifi “Evet” olarak siifi belirlenmis olur.

4.2.1.3. Ken yakin komsu algoritmasi

Denetimli siniflandirma algoritmalarindan K en yakin komsu algoritmasinda
siniflandirma isleminde kac¢ adet k degerine bakilarak siniflandirma yapilacagina
karar verilir. Yeni gelen degerin smiflandrilimasinda k degerine bakilarak o degere
en yakin k tane deger karsilastirilir ve en ¢ok sinifi olan deger degerin sinifi olmus

olur (Ozalp, 2013).

K en yakin nokta hesaplanirken cesitli uzaklik hesaplama fonksiyonlarindan

yararlanilir. Asagidaki uzaklik hesaplama fonksiyonlar: baslicalaridir.

e Manhatten Hesaplamasi
e Minkowski Hesaplamast

e Oklid Hesaplamas1

Agirlik belirleme yontemi ile W = 1/(d*d) ile her bir uzakligin agirligi bulunur ve

secilen k degerine gore sinif karsilagtirmasi yapilir (Sekil 4.10).
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Sekil 4.10. KNN model grafigi (Wikipedia, 2016b)

Orneklemek gerekirse, 10 tane drnek iceren bir veri kiimesi Cizelge 4.1°deki gibidir.

Cizelge 4.1. KNN ornek veri kiimesi

x1 X2 y
2 4 koti
3 6 iyi
3 4 iyi
4 10 koti
5 8 kot
6 3 iyi
7 9 iyi
9 7 kotii
11 7 koti
10 2 koti

Siniflandirilmak istenen deger: X1 = 9 ve X2 = 4 olarak incelersek, k en yakin
algoritmasiyla k y1 4 olarak siniflandirmaya c¢alisirsak oncelikle degerlerin 6klid

uzaklik degerleri Cizelge 4.2°deki gibi olacaktir.

Degerlerin hesaplanmis degerleriyle veri kiimesi tekrar diizenlenirse:
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Cizelge 4.2. Uzaklik degerleri hesaplanmis veri kiimesi

X1 X2 |Uzaklik| vy
2 4 6.00 | kotii
3 6 5.39 iyi
3 4 5.00 iyi
4 10 721 | kot
5 8 500 | koti
6 3 2.24 iyi
7 9 5.10 iyi
9 7 316 | koti
11 7 424 | koti
10 2 283 | kot

Veri kiimesinde en yakin k=4 uzaklik degeri siniflart kontrol edilirse: sinif degerleri
bir adet “iyi” ve i¢ tane “koti” siniflandirma degeri oldugunda fazla olan

siiflandirma degeri “kotii” olarak 6rnegin sinifi belirlenmis olur.

4.2.1.4. Yapay sinir aglari

Yapay sinir aglariyla smiflandirma yonetiminde insan beyni model alinarak
olusturulan bir tahminleme ve siniflandirma algoritmasidir. insan beyninde de Sekil
4.11’de oldugu gibi sinir hiicreleri noronlar yardimiyla belirli sinayalleri alir bir

yorumlayici toplayici islemden gegirilerek bir sonug elde edilir (Cayiroglu, 2016).
Yapay sinir hiicresi bes boliimden olusur:

Girdiler: Tletilmek iizere gelen veriler olarak nitelendirilebilir.

Agirliklar: Girdiler lizerinden gelen degerlerin agirlikart ¢iktilar tizerinde etkiyi
belirler.

Birlestirme:Hiicreye gelen verilerin agirliklariyla cargilarak olusan toplam veriyi
ifade eder.

Aktivasyon: Hiicreye gelen net bilgi toplamini isleyerek bir ¢ikti islemi belirlenir.
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Sekil 4.11. Yapay sinir aglar1 (Cayiroglu, 2016)

Sinir hiicrelerinin birbirine baglanmasiyla olusan yapay sinir aglar1 {i¢ katmandan

olusur (Sekil 4.12).

/ \ Baglant:
E—— -— Hucre
\ AN -

Girig Katman Ara Katmanlar Cilig Katman

Sekil 4.12 Yapay sinir aglar1 katmanlar1 (Cayiroglu, 2016)

Giris katmanmi: Herhangi bir isleme tabi tutulmadan orta katmana iletilen sinir

hiicrelerinden gelen bilgiler bu katmanda yer alirlar.

Ara katman: Ara katmanda baglanti sayis giris ve ¢ikis katmanindaki veri sayisindan
bagimsizdir. Bu katmanda artan veri fazlaligi uygulama performansini, ¢ikti siiresini
azaltacaktir. Giris katmanindan ¢ikan veriler direkt bu katmana iletilir. Ara

katmaninin sayist degiskenlik gosterebilir.

Cikis katmani: Ara katmandan islenerek gelen verilerin sunuldugu katmandir. Bu

katmanda yeni aglarda kullanilmak {izere agirlik degerleri hesaplanir.

27



4.2.15. Genetik algoritmalar

Genetik algoritmalar veri madenciliginde dogal seleksiyon yonetmini temel alarak
kullanilan bir yontemdir. Bu algoritmayla baslangicta yer alan bir nesil, mutasyon ve

caprazlama yontemlerinden gegirilerek dogal secilim saglanir (Kiligaraslan, 2013).

Genetik algoritmalar genel prensipleriyle Sekil 4.13.’te gosterilmistir. Probleme gore
rastgele secilen n kromozoma sahip bir populasyon ele alinir ve baglangic
fonksyionuna sokulur. Sonrasinda segilen her bir kromozom uygunluk

fonksiyonundan gegirilerek yeni populasyon elde edilir.

Seleksiyon: Rastgele secilen iki kromozom karsilastirilarak baskin karakterler goz

oniinde tutularak yeni bir secim yapilir.

Caprazlama: Yeni bireyler olusturmak amaciyla iki kromozom genleri ¢aprazlanir.

Boylece ebeveynlerden farkli bireyler olusur.

Mutasyon:Genlerde belli oranlarda manipulasyon yapilir. Bdylece daha farkli

kromozomlar elde edilir.

Algoritmaya gore yeni populasyona ulastiktan sonra, yeni populasyon ile yer
degistirilir.

UYGUNLUK YENI MESIL E
DEGERINI  [—™ OLUS TURMA | DEGISTIRME
HESAPLA
' [ 4 [

Em

kabal

capTaE ama
muEsyon

Sekil 4.13. Genetik algorimalar1 (Bolat 2004)

Genetik algoritmalarda kromozom sayisi artigi algoritmanin hizin1 azaltir ve
maliyetinin azaltir. Tersi durumda ise kromozom cesitliliginde azalmaya yol agar.
Kromozomlarin ¢esitliliginin azaldigi durumlarda mutasyona basvurmak yararh

olacaktir.
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Genetik algoritmalarda giicli bir algoritma omasinda arama uzayinin genis
olmasinda etkisi biiyiliktiir. Cok yonlii ve amacli problemlerin ¢dziimiinde bir tercih

sebebidir ve kisa siirede basarili sonuglar verirler.

Son kullanicinin olusturulan genetik algoritma modelini anlmasinin zor olmasi
dezavantajlarindandir. Uygunluk fonksiyonu belirlemek, mutasyon ve gaprazlama

fonskyionlarimi belirlemekmaliyetlidir (Bolat 2004).
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5. SAHTECILIK TANIMI VE SAHTECILIiGi ONLEME
YONTEMLERI

Fraud kelime anlamu itibariyle sahtecilik anlamina gelmektedir. Elektronik ticaret
sitelerinde ise sahtecilik yontemi kredi kartlar1 ile olusmaktadir. Calint1 kredi
kartlariyla ya da kredi kart1 bilgilerinin kopyalanmasiyla Internet iizerinden alig veris
sitelerinde sahtecilik riski olusturmaktadir. Bu dolandiricilik islemleri sonucu ile kart

sahibi, i yeri ve banka ciddi zararlar gorebilmektedir.

5.1. Sanal ve Ger¢ek Ortamda Sahtecilik

Gergek fiziki ortamlarda gergeklestirilen sahtecilik olaylarinda banka kartinin banka
kart1 seridinde yer alan bilginin kopyalanmasi veya kart ¢ip bilgilerinin
kopyalanmasi ile miimkiin olmaktadir. Yapilan sahtecilik islemleri genellikle

temassiz islemlerde veya manyettik seritle yapilan islemlerde sik¢a rastlanmaktadir.

Fiziksel ortamlarda gerceklestirilen sahtecilik uygulamalarina genellikle ATM’ler,
magazalar, kuyumcular veya telefon bayileri gibi hassas noktalar hedef alinmaktadir.
Bu sekilde yapilan sahtecilik igeren islemlerden korunabilmek igin kart ¢ipi
okutularak ve sifre girisi yapilarak yapilan 6deme islemlerinde sahtecilik riski en aza

indirmek mimkindiir.

Sanal ortamlarda sahtecilik i¢in en sik hedef olan ortamlar Internet {izerindensatis
siteleri igerisinde ugak veya otobus bilet satis1 icin kullanilan siteler, online
uygulama indirme siteleri (iTunes, Google Play), online telefon fatura 6deme islemi
yapan siteler ve online aligveris yapilan her tiirlii 6deme sistemi iginsahtecilik

mevcuttur.
Herhangi bir isyeri i¢in Sahtecilik puan1 asagidaki sekilde hesaplanir:
Toplam (sahtecilik tutar1 / toplam ciro) * 10000

Bu orana base point denir. Ornek olarak bir sirketin aylik sahte siparis tutar1 100 tl

ve cirosu 100000 tl olarak ele alinirsa, sahtecilikpuani:

(100/100000)*10000 = 0,001 olarak bulunur.

30



Bir igyeri i¢in maksimum Sahtecilik puan standardi ise 0,004’tiir, bu oran avrupa

bolgesinde ortalama 0,008 ve Tiirkiye’de ise ortalama sahtecilik puani 0,002 dir.

2012 yili verileri incelendiginde Kanada’da elektronik alis veris sitelerinde sahtecilik
islemleri nedeniyle ii¢ buguk milyar dolar zarar meydana gelmistir ve bu isyerleri
icin sahtecilik kontroliiniin ne denli 6énemli oldugunu gostermektedir (Webrazzi,
2013).

5.2. Sanal Ticarette Sahtecilik Onleme Yontemleri

Sahtecilik kontrolleriyle biralis veris sitesinde sahtecilik islemlerini azaltmak
miimkiindiir. Bu kontroller site lizerinden verilen bir siparisin karakteristik 6zellikleri

incelenerek verilen karar mekanizmalaridir.

Sahtecilikkontrolleri, bir siparisin incelenmesi ve Onlenmesinde belli bash

yontemlerdir (Fraudandchargeback, 2010).

e Bir e-ticaret sitesinden ilk kez aligveris yapan bir miisterinin siparisi kontrol
icin dnem tasir. Bu misteriler icin 3d 6deme kontrolii bir 6nlem olarak
alinmasi.

e Site i¢in miisterilerin yaptig1 ortalama siparig fiyati lizeri yapilan siparisler
kontrole alinmasi.

e Bir iirlinlin birden fazla adet siparis verilmesi olagan durum disinda
degerlendirilir, bu yiizden bu kontrol de ele alinir.

e Hizli teslimat igeren lirlinler sahtekarlik unsuruna agik olacagindan dagitim
oncesi kullaniciyla goriismek riski aza indirgeyecektir.

e Anlamsiz veya olagan dig1 email adresleri sahtekarlik niteligi tasidigindan
kontrole alinmasi gereklidir.

e Ayni kart ile en ucuz fiyath {irlinler alinarak kart ¢ekimi test edildigi ¢ikarimi

yapilabilir.
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6. E-TICARET SITESI SIPARIS VERILERI ANALIiZI

6.1. Verilerin Analiz Siireci

E-ticaret veri kiimesihazirlanmadan Once tablolarin iliskisel diagrami ortaya

cikarilmistir. Tablo verileri Ms Sql Server veritabani kullanilarak incelemeye alinmis

ve olusturulan diagramdaki tablolariniliskisel durumu ele alinmistir (Sekil 6.1).

Orderltem *

indirim_para

coupon_discount
shipment_amount
coupon_id
order_jd1

status
company_id

customer_jid

FK Orderltem OrderHeader

FK Ordesltem Product

Product *
T order_product i
brand_id
mode!
market_price
price

category_id

Customer *
¥ customer_id

«company_id
status
name
zstrame
2ager
birthday
ity id
educstion
marmied
occupation_type
oceupation id
ocupation_sector
income_id
mobile

Emz

FK OrderHeader Customer
[

T onderid
status
company_id
customer_id
ander_dste

total

payment_type

show_order

logistic_id

logistic_path
logistic_city
kogistic_branch
logistic_note
bank_commizsion
bank_commizsion_paid
nataliment

pos_id

payment_name

L)

Sekil 6.1. Site veritabani yapist

OrderHeader: Siparislerin genel bilgilerinin tutuldugu tablodur.

Orderltem: Siparislerin detaylarinin tutuldugu tablodur.

Product: Sitede iiriinlerin ve kategorilerinin tutuldugu tablodur.

Customer: Site iizerinde miisteri bilgilerinin tutuldugu tablodur.
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6.2. Degiskenlerin Simflandirma Uzerinde Etkisinin Belirlenmesi

Olusturulan modeldeki verilerin sahtecilik siniflandirmasinda etkisinin bulunabilmesi
icin Weka platformunda yer alan algoritmalardan yararlanilmigtir. Sirasiyla
GainRatio, ChiSquared ve InfoGain algoritmalar1 kullanilarak degiskenlerin

siiflandirma tizerine etkileri stnanmistir (Cizelge 6.1).

Cizelge 6.1. Degiskenlerin siniflandirma {izerine etkileri

Siniflamayi etkileyen degisken Anlam Siparis verilerinin siiflandirma tizerine etki
isimleri sonuglari
GainRatio ChiSquared InfoGain

Total Siparis toplam tutari 2 1 1
Payment_ref_code Banka cevap kodu 3 5 4
Amount Uriin fiyat: 9 12 13
OrderHour Siparis Saati 1-24 siniflandirma 13 9 9
OrderDayOfWeek Siparis giinii 1-7 siniflandirma 14 10 11
NameSurnameLen Miisteri ad soyad uzunlugu 1 2 2
Discount_money Indirim tutar: 15 15 15
Coupon_Discount Kupon indirim tutari 16 16 16
Shipped_Amount Kargo ticreti 8 11 10
CouponID Kupon Id 17 17 17
EmailConfirmTime E-mail dogrulama 1-24 11 14 14

siiflama
CustomerCitylD Sehir Kodu 5 4 6
CustomerEmailFormat E-formati, uzantisina gore 7 7 7

smiflama
OrderBrandID Uriin marka id 6 6 5
CategoryID Uriin kategori id 4 3 3
CustomerAge Miisteri yas 10 8 8
Gender Miisteri cinsiyet 12 12 12
IsFraud Sahtecilik kontrolii 1-0 Class Attribute  Class Attribute  Class

siniflandirma Attribute

Bu calismada kullanilan ilgili e-ticaret sitesinden 1615 adet siparis incelenmistir.
Modelleme ig¢in sahtecilik niteligi olusturulan degisken listesi Cizelge 6.2°de

listelenmis ve siniflandirma iizerinde etkisi Cizelge 6.1’°de belirtilmistir.
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Cizelge 6.2. Degisken listesi

1 Siparis Toplam Tutar1 10 E-mail Dogrulma Zamani

2 Banka Cevap Kodu 11 | Miisteri il Id

3 Siparis Tutar1 12 Miisteri Email Format Tipi

4 Siparis Saati 13 Siparig Marka Id
Siparisin Hangi Giin

3) Verildigi 14 Siparis Kategori Id
Miisteri Ad Soyad

6 Uzunlugu 15 |Kargo licreti

7 Siparis Indirim Tutar 16 | Miisteri Yasi

8 Siparis Kupon Indirimi 17 Miisteri Cinsiyeti

9 Kupon Id 18 Sahtecilik kontrol 1d

Veri madenciliginde anlamli veriye ulagmak i¢in kullanilan adimlar takip edilerek en
performansl ve sonuca ulastirabilecek veri kiimesi olusturma asagidaki adimlar takip
edilmistir.

e Veri Temizleme

o Veri Biitiinlestirme

o Veri secme

o Veri Doniistiirme

Sahtecilik olusturabilecek veri se¢ciminin ardindan modellemede daha iyi performans
alabilmek ve verileri siniflamada genis bir siniflandirma kiimesiyle ugrasmak yerine
normalize edilmis bir deger araligiyla algoritmalari test etmek daha iyi sonuca
ulagsmamizda etkili olacaktir. Bu nedenle segilen degiskenlere gére normalize edilmis

deger karsilik tablosu asagida belirtimistir.

Miisteri email uzantilart Cizelge 6.3’teki gibi karsilik degerleriyle normalize

edilmistir.
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Cizelge 6.3. E-Posta normalizasyon tablosu

customerEmailExtension | typeNum | customerEmailExtension typeNum customerEmailExtension | typeNum
aerodeon.com 1 link.com.tr 21 turksat.com.tr 41
anadolu.edu.tr 2 mac.com 22 uekae.tubitak.gov.tr 42
baxter.com 3 msn.com 23 vakifbank.com.tr 43
besiktas.ws 4 my.net.com 24 vodafone.com 44
cimri.com 5 mynet.com 25 windowslive.com 45
colpal.com 6 otmail.com 26 yahoo.co.uk 46
creareklam.com 7 redoksas.com 27 yahoo.com 47
cvsship.com 8 renault.com 28 yahoo.com.tr 48
dhl.com 9 rocketmail.com 29 yandex.ru 49
ekolay.net 10 sefine.com.tr 30 yapikredi.com.tr 50
ersell.com 11 sisecam.com 31 zorlu.com 51
garanti.com.tr 12 somacons.com 32

garantiemeklilik.com.tr 13 spk.gov.tr 33

gechit.com 14 superonline.com 34

gmail.com 15 superposta.com 35

groupama.com.tr 16 teb.com.tr 36

hotmail.com 17 temasltd.com 37

hotmail.com.tr 18 thy.com 38

isbank.net.tr 19 tr.petronas.com 39

istanbul.com 20 ttef.net 40

Miisterilerin ~ siparis gilinleri Cizelge 6.4’te normalize edilmis degerleriye
belirtilmistir.

Cizelge 6.4. Siparis giinii normalizasyon tablosu

orderDayOfWeek

typeNum

Pazar

1

Pazartesi

Sali

Carsamba

Persembe

Cuma

Cumartesi

N oo~ wWwiN

Miisterilerin e-mail adreslerini dogrulama yapip yapmamast da Cizelge 6.5°te

gruplandirilmistir.
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Cizelge 6.5. E-Posta dogrulama normalizasyon tablosu

emailConfirmTimeType typeNum
E-Posta Dogrulanmamis 0
E-Posta Dogrulanmis 1

Miisterilerin siparis saatleri 1’den 24’e¢ kadar saat aralifinda degerlendirmeye
alimmustir. Ayn1 sekilde miisterilerin email dogrulama saatleri de normalize edilerek
modele eklenmistir.

E-ticaret firamasi tarafinda bankadan donen cevap kodlarmma gore ve elle
uygulanansiireglere gore karar verilen “sahtecilik” kolonu da sahtecilik veya

sahtecilik degil olarak normalize edilmistir (Cizelge 6.6).

Cizelge 6.6. Siparis sahtecilik normalizyon tablosu

isFraud typeNum
Sahtecilik igerir 1
Sahtecilik icermez 0

6.3. Model Uzerinde Siniflandirma Metodlarinin Uygulanmasi

E-ticaret sitesi tizerinde sahtecilik belirleme isleminde 6ncelikle firmanin operasyon
tarafinda bankayla ve miisteriyle iletisimi sonucu elde edilmis sahtecilikbilgileri elde
edilmistir. Veri madencligi i¢in siparis verileri daha 6nce anlatilan veri temizleme,
veri biitlinlestirme, degisken se¢imi ve veri normalizasyonu asamalarindan sonra

siiflandirma algoritmalarina tabi tutulmustur (Sekil 6.2).

Sekil 6.2. Uygulama modeli agamalari
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7. WEKA’DA ALGORITMALARIN UYGULANMASI

7.1. Navie Bayes Uygulanmasi

Navie Bayes uygulamasinda sirasiyla biitiin degiskenler, Weka CfsSubSetEval,
Weka  ConsistensySubsetEval veWeka  FilteredSubsetEval  algoritmalarina
uygulanmis en basarili  degiskenler algoritmada smanim  sonuglarinda

degerlendirilmistir.
e Biitiin Degiskenler Kullanilarak Algoritmada Uygulanmasi
Veri kiimesindeki tiim degiskenler kullanilarak ulasilan algoritma sonuglaridir

(Cizelge 7.1, 7.2, 7.3).

Cizelge 7.1. Veri kiimesi 6zellikleri

Instances: 1615 Test mode:split 70.0% train,
Attributes: 18 (All attributes) remainder test

Cizelge 7.2. Navie Bayes uygulamast istatistik sonuglari

Correctly Classified Instances 446 92,1488%
Incorrectly Classified Instances 38 7,8512%
Kappa statistic 0.5351 -
Mean absolute error 0.0851 -
Root mean squared error 0.2416 -
Relative absolute error 549802% -
Root relative squared error 877314% -
Total Number of Instances 484 -

Cizelge 7.3. Navie Bayes uygulamasi dogruluk sonuglari

TP Rate FP Rate Precision Recall F-Measure | ROC Area Class
0.946 0.35 0.968 0.946 0.957 0.956 0
0.65 0.054 0.52 0.65 0.578 0.956 1

Weighted Avg. 0.921 0.326 0.931 0.921 0.925 0.956
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o Weka CfsSubSetEvalDegisken Se¢im Algoritmasinin Uygulanmasi

Veri kiimesindeki degiskenlerin CfsSubSetEval algoritmasi sonucu ¢ikan en basarili

degisken se¢im sonuclaridir (Cizelge 7.4, 7.5, 7.6).

Cizelge 7.4. Veri kiimesi 6zellikleri

Instances: 1615 Test mode:split 70.0% train,

remainder test

Attributes: 4 (All attributes)

Cizelge 7.5. Navie Bayes uygulamasi istatistik sonuglari:

Correctly Classified Instances 459 94.8347 %
Incorrectly Classified Instances 25 5.1653 %
Kappa statistic 0.5524

Mean absolute error 0.087

Root mean squared error 0.1944

Relative absolute error 56.1547%

Root relative squared error 70.5833%

Total Number of Instances 484

Cizelge 7.6. Navie Bayes uygulamasi dogruluk sonuglari

TP Rate FP Rate Precision Recall F-Measure | ROC Area Class
0.995 0.575 0.951 0.995 0.972 0.963 0
0.425 0.005 0.895 0.425 0.576 0.963 1
Weighted Avg. 0.948 0.528 0.946 0.948 0.94 0.963

o Weka ConsistensySubsetEval Degisken Secim Algoritmasinin Uygulanmast

Veri kiimesindeki degiskenlerin ConsistensySubsetEval algoritmasi sonucu ¢ikan en

basarili degisken se¢im sonuglaridir (Cizelge 7.7, 7.8, 7.9).

Cizelge 7.7. Veri kiimesi 6zellikleri

Instances: 1615 Test mode:split 70.0% train,

remainder test

Attributes: 4 (All attributes)
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Cizelge 7.8. Navie Bayes uygulamast istatistik sonuglari

Correctly Classified Instances

445 91.9421 %
Incorrectly Classified Instances 39 8.0579 %
Kappa statistic 0.3593
Mean absolute error 0.1028
Root mean squared error 0.2397
Relative absolute error 66.3973 %
Root relative squared error 87.0523 %
Total Number of Instances 484

Cizelge 7.9. Navie Bayes uygulamasi dogruluk sonuglari

TP Rate FP Rate Precision Recall F-Measure | ROC Area Class
0.973 0.675 0.941 0.973 0.957 0.926 0
0.325 0.027 0.52 0.325 0.4 0.926 1

Weighted Avg. 0.919 0.621 0.906 0.919 0.911 0.926

o Weka FilteredSubsetEval Degisken Se¢im Algoritmasinin Uygulanmasi

Veri kiimesindeki degiskenlerin FilteredSubsetEval algoritmasi sonucu ¢ikan en

basarili degisken se¢im sonuglaridir (Cizelge 7.10, 7.11, 7.12).

Cizelge 7.10. Veri kiimesi o6zellikleri

Instances:

1615

Attributes:

3 (Al attributes)

Test mode:split 70.0% train,
remainder test

Cizelge 7.11. Navie Bayes uygulamasi istatistik sonuglari

Correctly Classified Instances 457 94.4215 %
Incorrectly Classified Instances 27 5.5785 %
Kappa statistic 0.5018 -
Mean absolute error 0.0894

Root mean squared error 0.1998

Relative absolute error 57.7142 %

Root relative squared error 72.5646 %

Total Number of Instances 484

Cizelge 7.12. Navie Bayes uygulamasi1 dogruluk sonuglari

TP Rate FP Rate Precision Recall F-Measure | ROC Area Class
0.995 0.625 0.946 0.995 0.97 0.961 0
0.375 0.005 0.882 0.375 0.526 0.961 1

Weighted Avg. 0.944 0.574 0.941 0.944 0.934 0.961
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7.2. RBF Network Uygulanmasi

RBF Networkuygulamasinda sirasiyla biitiin degiskenler, Weka CfsSubSetEval, Weka
ConsistensySubsetEval ve Weka FilteredSubsetEval algoritmalarina uygulanmis en basarilt

degiskenler algoritmada sinanim sonuglarinda degerlendirilmistir.
e Biitiin Degiskenler Kullanilarak Algoritmada Uygulanmasi
Veri kiimesindeki tiim degiskenlerin algoritmasi sonucu ¢ikan en basarili degisken

se¢im sonuglaridir (Cizelge 7.13, 7.14, 7.15).

Cizelge 7.13. Veri kiimesi 6zellikleri

Instances: 1615 Test mode:split 70.0% train,

remainder test

Attributes: 18 (All attributes)

Cizelge 7.14. RBF Network uygulamasi istatistik sonuglari

Correctly Classified Instances 449 92.7686 %
Incorrectly Classified Instances 35 7.2314 %
Kappa statistic 0.4943 -
Mean absolute error 0.087 -
Root mean squared error 0.2433 -
Relative absolute error 56.1677 % -
Root relative squared error 88.3558 % -
Total Number of Instances 484 -

Cizelge 7.15. RBF Network uygulamasi dogruluk sonuglari

TP Rate FP Rate Precision Recall F-Measure | ROC Area Class
0.966 05 0.955 0.966 0.961 0.926 0
05 0.034 0.571 0.5 0.533 0.926 1
Weighted Avg. 0.928 0.461 0.924 0.928 0.925 0.926

o Weka CfsSubSetEval Degisken Secim Algoritmasinin Uygulanmast

Veri kiimesindeki degiskenlerin CfsSubSetEval algoritmasi sonucu ¢ikan en basarili

degisken se¢im sonuglaridir (Cizelge 7.16, 7.17, 7.18).

Cizelge 7.16. Veri kiimesi 6zellikleri

Instances: 1615

Attributes: 4

Test mode:split 70.0% train,

remainder test
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Cizelge 7.17. RBF Network uygulamas istatistik sonuglari

Correctly Classified Instances 459 94.8347 %
Incorrectly Classified Instances 25 5.1653 %
Kappa statistic 0.6473 -
Mean absolute error 0.0676 -
Root mean squared error 0.2087 -
Relative absolute error 43.6668 % -
Root relative squared error 75.8057 % -
Total Number of Instances 484 -

Cizelge 7.18. RBF Network uygulamasi dogruluk sonuglart

TP Rate FP Rate Precision Recall F-Measure | ROC Area Class
0.975 0.35 0.969 0.975 0.972 0.954 0
0.65 0.025 0.703 0.65 0.675 0.954 1

Weighted Avg. 0.948 0.323 0.947 0.948 0.947 0.954

o Weka ConsistensySubsetEval Degisken Secim Algoritmasinin Uygulanmasi

ConsistensySubsetEval sonucu basarili se¢im sonuglaridir (Cizelge 7.19, 7.20, 7.21).

Cizelge 7.19. Veri kiimesi 6zellikleri

Instances: 1615

Attributes: 4

Test mode:split 70.0% train,
remainder test

Cizelge 7.20. RBF Network uygulamas istatistik sonuglari

Correctly Classified Instances 452 93.3884 %
Incorrectly Classified Instances 32 6.6116 %
Kappa statistic 0.5432 -
Mean absolute error 0.0808 -
Root mean squared error 0.2259 -
Relative absolute error 52.1645 % -
Root relative squared error 82.0471 % -
Total Number of Instances 484 -

Cizelge 7.21. RBF Network uygulamast dogruluk sonuglar1

TP Rate FP Rate Precision Recall F-Measure | ROC Area Class
0.968 0.45 0.96 0.968 0.964 0.932 0
0.55 0.032 0.611 0.55 0.579 0.932 1

Weighted Avg. 0.934 0.415 0.931 0.934 0.932 0.932
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o  FilteredSubsetEval Degisken Secim Algoritmasimin Uygulanmasi

Veri kiimesindeki degiskenlerin FilteredSubsetEval algoritmast sonucu ¢ikan en

basarili degisken se¢im sonuglaridir (Cizelge 7.22, 7.23, 7.24).

Cizelge 7.22. Veri kiimesi 6zellikleri

Instances: 1615 Test mode: split 70.0% train,
Attributes: 3 remainder test

Cizelge 7.23. RBF Network uygulamasi istatistik sonuglari

Correctly Classified Instances 457 94.4215 %
Incorrectly Classified Instances 27 5.5785 %
Kappa statistic 0.6099 -
Mean absolute error 0.0706 -
Root mean squared error 0.2139 -
Relative absolute error 45.6029 % -
Root relative squared error 77.6701 % -
Total Number of Instances 484 -

Cizelge 7.24. RBF Network uygulamasi dogruluk sonuglart

TP Rate FP Rate Precision Recall F-Measure | ROC Area Class
0.975 04 0.964 0.975 0.97 0.952 0
0.6 0.025 0.686 0.6 0.64 0.952 1
Weighted Avg. 0.944 0.369 0.941 0.944 0.943 0.952

7.3. IBK Uygulanmasi

IBK uygulamasinda sirasiyla biitiin  degiskenler, Weka CfsSubSetEval, Weka
ConsistensySubsetEval ve Weka FilteredSubsetEval algoritmalarina uygulanmis en basarili

degiskenler algoritmada sinanim sonuglarinda degerlendirilmistir.

Veri kiimesindeki tiim degiskenlerin kullanimi sonucu ¢ikan en basarili degisken
se¢im sonuglaridir (Cizelge 7.25, 7.26, 7.27).

Cizelge 7.25. Veri kiimesi 6zellikleri

Instances: 1615 Test mode:split 70.0% train,
Attributes: 18 remainder test
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Cizelge 7.26. IBK uygulamasi istatistik sonuglari

Correctly Classified Instances 455 94.0083 %
Incorrectly Classified Instances 29 5.9917 %
Kappa statistic 0.5909 -
Mean absolute error 0.064 -
Root mean squared error 0.2293 -
Relative absolute error 41.3355 % -
Root relative squared error 83.2751 % -
Total Number of Instances 484 -

Cizelge 7.27. IBK uygulamasi dogruluk sonuglari

TP Rate FP Rate Precision Recall F-Measure | ROC Area Class
0.971 0.4 0.964 0.971 0.967 0.841 0
0.6 0.029 0.649 0.6 0.623 0.841 1
Weighted Avg. 0.94 0.369 0.938 0.94 0.939 0.841

o Weka CfsSubSetEval Degisken Secim Algoritmasinin Uygulanmast

CfsSubSetEval algoritmasi sonucu se¢im sonuglaridir (Cizelge 7.28, 7.29, 7.30).

Cizelge 7.28. Veri kiimesi 6zellikleri

Instances: 1615

Test mode:split 70.0% train,
remainder test

Attributes: 4

Cizelge 7.29. IBK uygulamasi istatistik sonuglari

Correctly Classified Instances 460 95.0413 %
Incorrectly Classified Instances 24 4.9587 %
Kappa statistic 0.6002 -
Mean absolute error 0.0688 -
Root mean squared error 0.214 -
Relative absolute error 44.4338 % -
Root relative squared error 77.727 % -
Total Number of Instances 484 -

Cizelge 7.30. IBK uygulamasi dogruluk sonuglari

TP Rate FP Rate Precision Recall F-Measure | ROC Area Class
0.991 0.5 0.957 0.991 0.973 0.912 0
0.5 0.009 0.833 0.5 0.625 0.912 1
Weighted Avg. 0.95 0.459 0.946 0.95 0.945 0.912
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o  Weka ConsistensySubsetEval Degisken Secim Algoritmasumin Uygulanmast

CfsSubSetEval algoritmasi sonucu se¢im sonuglaridir (Cizelge 7.31, 7.32, 7.33).

Cizelge 7.31. Veri kiimesi 6zellikleri

Instances:

1615

Attributes: 4

Test mode:split 70.0% train,

remainder test

Cizelge 7.32. IBK uygulamas istatistik sonuglari

Correctly Classified Instances 464 95.8678 %
Incorrectly Classified Instances 20 4.1322 %
Kappa statistic 0.6759 -
Mean absolute error 0.0682 -
Root mean squared error 0.1995 -
Relative absolute error 44.0454 % -
Root relative squared error 72.4562 % -
Total Number of Instances 484 -

Cizelge 7.33. IBK uygulamasi dogruluk sonuglari

TP Rate FP Rate Precision Recall F-Measure | ROC Area Class
0.993 0.425 0.963 0.993 0.978 0.943 0
0.575 0.007 0.885 0.575 0.697 0.943 1

Weighted Avg. 0.959 0.39 0.956 0.959 0.955 0.943

e FilteredSubsetEval Degisken Se¢im Algoritmasinmin Uygulanmasi

CfsSubSetEval algoritmasi sonucu se¢im sonuglaridir (Cizelge 7.34, 7.35, 7.36).

Cizelge 7.34. Veri kiimesi 6zellikleri

Instances:

1615

Attributes: 3

Test mode:split 70.0% train,
remainder test

Cizelge 7.35. IBK uygulamasi istatistik sonuglari

Correctly Classified Instances 460 95.0413 %
Incorrectly Classified Instances 24 4.9587 %
Kappa statistic 0.6002 -
Mean absolute error 0.0688 -
Root mean squared error 0.214 -
Relative absolute error 44.4338 % -
Root relative squared error 77727 % -
Total Number of Instances 484 -
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Cizelge 7.36

. IBK uygulamasi dogruluk sonuglar1

TP Rate FP Rate Precision Recall F-Measure | ROC Area Class
0.991 05 0.957 0.991 0.973 0.912 0
05 0.009 0.833 05 0.625 0.912 1
Weighted Avg. 0.95 0.459 0.946 0.95 0.945 0.912
7.4. NBTree Uygulanmasi
NBTree uygulamasinda sirasiyla bitin degiskenler, Weka CfsSubSetEval, Weka

ConsistensySubsetEval veWeka FilteredSubsetEval algoritmalarina uygulanmis en basarili

degiskenler algoritmada sinanim sonuglarinda degerlendirilmistir.

e Biitiin Degiskenler Kullanilarak Algoritmada Uygulanmast

Tiim degiskenleri kullanimina bagli sonuglardir (Cizelge 7.37, 7.38, 7.39).

Cizelge 7.37. Veri kiimesi 6zellikleri

Instances: 1615

Attributes: 4

Test mode:split 70.0% train,
remainder test

Cizelge 7.38. NBTree uygulamasi istatistik sonuglari

Correctly Classified Instances 459 94.8347 %
Incorrectly Classified Instances 25 5.1653 %
Kappa statistic 0.5387 -
Mean absolute error 0.0544 -
Root mean squared error 0.2269 -
Relative absolute error 35.1089 % -
Root relative squared error 82.3806 % -
Total Number of Instances 484 -

Cizelge 7.39. NBTree uygulamasi dogruluk sonuglari

TP Rate FP Rate Precision Recall F-Measure | ROC Area Class
0.998 0.6 0.949 0.998 0.978 0.828 0
0.4 0.002 0.941 0.4 0.697 0.828 1
Weighted Avg. 0.948 0.551 0.948 0.959 0.939 0.828
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Veri kiimesindeki degiskenlerin CfsSubSetEval algoritmasi sonucu ¢ikan en basarili

degisken se¢im sonuglaridir (Cizelge 7.40, 7.41, 7.42).

Cizelge 7.40. Veri kiimesi 6zellikleri

Instances: 1615 Test mode:split 70.0% train,

Attributes: 4 remainder test

Cizelge 7.41. NBTree uygulamasi istatistik sonuglari

Correctly Classified Instances 459 94.8347 %
Incorrectly Classified Instances 25 5.1653 %
Kappa statistic 0.5524 -
Mean absolute error 0.087 -
Root mean squared error 0.1944 -
Relative absolute error 56.1547 % -
Root relative squared error 70.5833 % -
Total Number of Instances 484 -

Cizelge 7.42. NBTree uygulamast dogruluk sonuglart

TP Rate FP Rate Precision Recall F-Measure | ROC Area Class
0.995 0.575 0.951 0.995 0.972 0.963 0
0.425 0.005 0.895 0.425 0.576 0.963 1

Weighted Avg. 0.948 0.528 0.946 0.948 0.94 0.963

ConsistensySubsetEval algoritmasi basarim sonuglaridir (Cizelge 7.43, 7.44, 7.45).

Cizelge 7.43. Veri kiimesi 6zellikleri

Instances: 1615 Test mode:split 70.0% train,
Attributes: 4 remainder test

Cizelge 7.44. NBTree uygulamasi istatistik sonuglar1

Correctly Classified Instances 457 94.4215 %
Incorrectly Classified Instances 27 5.5785 %
Kappa statistic 0.469 -
Mean absolute error 0.0632 -
Root mean squared error 0.2334 -
Relative absolute error 40.8044 % -
Root relative squared error 84.7524 % -
Total Number of Instances 484 -
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Cizelge 7.45. NBTree uygulamas: dogruluk sonuglari

TP Rate FP Rate Precision Recall F-Measure | ROC Area Class
1 0.675 0.943 0.97 0.794 0.963 0
0.325 0 1 0.491 0.794 0.963 1
Weighted Avg. 0.944 0.619 0.944 0.948 0.931 0.794
o FilteredSubsetEval Degisken Se¢cim Algoritmasimin Uygulanmasi
FilteredSubsetEval algoritmasi sonucu se¢im sonuglaridir (Cizelge 7.46, 7.47, 7.48).
Cizelge 7.46. Veri kiimesi 6zellikleri
Instances: 1615 Test mode:split 70.0% train,
Attributes: 3 remainder test
Cizelge 7.47. NBTree uygulamas istatistik sonuglari
Correctly Classified Instances 457 94.4215 %
Incorrectly Classified Instances 27 5.5785 %
Kappa statistic 0.5018 -
Mean absolute error 0.0894 -
Root mean squared error 01998 -
Relative absolute error 57.7142 % -
Root relative squared error 72.5646 % -
Total Number of Instances 484 -
Cizelge 7.48. NBTree uygulamast dogruluk sonuglari
TP Rate FP Rate Precision Recall F-Measure | ROC Area Class
0.995 0.625 0.946 0.995 0.97 0.961 0
0.375 0.005 0.882 0.375 0.526 0.961 1
Weighted Avg. 0.944 0.574 0.941 0.944 0.934 0.961
7.5.  J48 Uygulanmasi
J48 uygulamasinda sirasiyla bitin degiskenler, Weka CfsSubSetEval, Weka

ConsistensySubsetEval veWeka FilteredSubsetEval algoritmalarina uygulanmis en basarilt

degiskenler algoritmada sinanim sonuglarinda degerlendirilmistir.
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e Biitiin Degiskenler Kullanilarak Algoritmada Uygulanmast

Tiim degiskenleri kullanimina bagli sonuglardir (Cizelge 7.49, 7.50, 7.51).

Cizelge 7.49. Veri kiimesi 6zellikleri

Instances: 1615 Test mode:split 70.0% train,

Attributes: 3 remainder test

Cizelge 7.50. J48 uygulamasi istatistik sonuglari

Correctly Classified Instances 457 94.4215 %
Incorrectly Classified Instances 27 55785 %
Kappa statistic 0.469 -
Mean absolute error 0.1026 -
Root mean squared error 0.2268 -
Relative absolute error 66.2416 % -
Root relative squared error 82.3448 % -
Total Number of Instances 484 -

Cizelge 7.51. J48 uygulamasi dogruluk sonuglart

TP Rate FP Rate Precision Recall F-Measure | ROC Area Class

1 0.675 0.943 1 0.97 0.755 0

0.325 0 1 0.325 0.491 0.755 1
Weighted Avg. 0.944 0.619 0.947 0.944 0.931 0.755

o Weka CfsSubSetEval Degisken Secim Algoritmasinmin Uygulanmast
CfsSubSetEval algoritmasi sonucu se¢im sonuglaridir (Cizelge 7.52, 7.53, 7.54).

Cizelge 7.52. Veri kiimesi 6zellikleri

Instances: 1615 Test mode:split 70.0% train,

Attributes: 4 remainder test

Cizelge 7.53. J48 uygulamast istatistik sonuglari

Correctly Classified Instances 444 91.7355 %
Incorrectly Classified Instances 40 8.2645 %
Kappa statistic 0 -
Mean absolute error 0.1542 -
Root mean squared error 0.2754 -
Relative absolute error 99.6058 % -
Root relative squared error 99.9966 % -
Total Number of Instances 484 -
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Cizelge 7.54. J48 uygulamas1 dogruluk sonuglart

TP Rate FP Rate Precision Recall F-Measure | ROC Area Class
1 1 0.917 1 0.957 0.5 0
0 0 0 0 0 0.5 1
Weighted Avg. 0.917 0.917 0.842 0.917 0.878 0.5

o Weka ConsistensySubsetEval Degisken Se¢im Algoritmasimin Uygulanmasi

ConsistensySubsetEval algoritmasi sonucu se¢im sonuglaridir (Cizelge 7.55, 7.56, 7.57).

Cizelge 7.55. Veri kiimesi 6zellikleri

Instances:

1615

Attributes: 4

Test mode:split 70.0% train,
remainder test

Cizelge 7.56. J48 uygulamasi istatistik sonuglari

Correctly Classified Instances 444 91.7355 %
Incorrectly Classified Instances 40 8.2645 %
Kappa statistic 0 -
Mean absolute error 0.1542 -
Root mean squared error 0.2754 -
Relative absolute error 99.6058 % -
Root relative squared error 99.9966 % -
Total Number of Instances 484 -

Cizelge 7.57. J48 uygulamasi dogruluk sonuglari

TP Rate FP Rate Precision Recall F-Measure | ROC Area Class
1 1 0.917 1 0.957 0.5 0
0 0 0 0 0 0.5 1
Weighted Avg. 0.917 0.917 0.842 0.917 0.878 0.5

o Weka FilteredSubsetEval Degisken Se¢im Algoritmasimin Uygulanmasi

FilteredSubsetEval algoritmasi sonucu se¢im sonuglaridir (Cizelge 7.58, 7.59, 7.60).

Cizelge 7.58. Veri kiimesi 6zellikleri

Instances:

1615

Attributes: 3

Test mode:split 70.0% train,
remainder test

49




Cizelge 7.59. J48 uygulamas istatistik sonuglari

Correctly Classified Instances

444 91.7355 %
Incorrectly Classified Instances 40 8.2645 %
Kappa statistic 0 -
Mean absolute error 0.1542 -
Root mean squared error 0.2754 -
Relative absolute error 99.6058 % -
Root relative squared error 99.9966 % -
Total Number of Instances 484 -

Cizelge 7.60. J48 uygulamasi dogruluk sonuglart

TP Rate FP Rate Precision Recall F-Measure | ROC Area Class
1 1 0.917 1 0.957 0.5 0
0 0 0 0 0 0.5 1
Weighted Avg. 0.917 0.917 0.842 0.917 0.878 05
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8. ARASTIRMA BULGULARI VE TARTISMA

Cikan sonuglar degerlendirildiginde 4 farkli degisken se¢im deneyi ile 6 farkli
siniflandirma algoritmasinin basar1 oranlari dlg¢iimlenmistir. Ik deneyde (Secim A)
biitliin degiskenler kullanilarak olusturulmus ve smiflandirma algoritma sonuglarina
ulasilmigtir.  Ikinci  deneyde  secim  “B”  smiflandirma  i¢in = Weka
ConsistencySubsetEval degisken se¢im algoritmasi kullanilarak en iyi 3 degisken
kiimesi elde edilerek ayn1 sinifladirma algoritmalar1 basaris1 6l¢iilmiis ve ayni sekilde
ticlincii se¢im “C” ve dordiincii Se¢im “D” deneylerde sirasiyla Weka CfsSubsetEval
ve Weka FilteredSubsetEval degisken secim algoritmalarina tabi tutulup her bir
degisken kiimesi siniflandirma basar1 sonuglar1 Sekil 8.1.’dedzetlenmistir. Tabloda A,
B, C ve D ozellik se¢cim algoritmalart sonucu isleme alacagimiz o6zellikler
belirtilmistir. Kullandigimiz se¢im algoritmalarina bagli olarak en iyi degisken
kiimeleri, “sahtecilik” alanint dogru belirlemede en iyi degiskenler oldugundan

tabloda her bir siniflandirict i¢in “sahtecilik” degiskeni ayrica belirtilmemistir.

Sekil 8.1.’e gore consistencySubsetEval degisken secim algoritmasiyla elde edilmis
IBK (K en yakin komsu) algoritmas1 %95,86 oraninda bir bagar1 oraniyla en basarili

sonucu elde edilmistir.

Ba4x First Artributes HNavee Bayes Rane |RBE Network | 18K Rabo MNETree Rano | M8 Rabo
Al Arrrdetet ey
paryrnane_rel_oode
| Le-gd
DerToLT
omerDay oMW e Ty D
hKamaSuramelen
indirim_gara

A A I F
Coupon_dscount 92,1488 % o2.7686% [0a.0083% [oam347w [B4.4215%
shipment_amount
coupon_id
emaiConfrmTimaType

customier_city_id
customeEmalFomatTy pe
ordies_brandid

cabegoy_d
Cuttorner_age
Sén
Ewaluator:  weka, iftributeselection. Condntency Subsettval e
Sebnch-weks. sftributeSelection. Bestrirt -0 1-M 3 payrmaent_ref_code
NameSurameLen 519421 % 93.3884% [55.8678% [M.4215% [51.7355%
Evpluater:  waki. anribotatelecson. (hfubisttval W
Saanchiweka anributeSelecton Bastfirn D 1-M 3 WRTES LR ELER [5a.8307% foa.33a7% [35.0013% [Gasaa7% [50.7355%
Soupdn_Diunt
Evaluatsr:  weka.anributsdelecoon. FleredSubsstival ey 94,4215 % 4.4215% [95.0413% [94.4215% [9L.7355%
Saach wiks. anrinasielernon Beitfnil O LN S Npmg A Len

Sekil 8.1. Sonug degerleri
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Cizelge 8.1. Ozellik se¢im algoritmalarina bagl basar1 sonuglari

Navie Bayes RBF Network KNN NBTree J48
A Durumu Ozellik 92.1488 % 92.7686 % 94.0083 % 94.8347 % 94.4215 %
Se¢imi
B Durumu Ozellik 91.9421 % 93.3884 % 95.8678 % 94.4215 % 91.7355 %
Se¢imi
C Durumu Ozellik 94.8347 % 94.8347 % 95.0413 % 94.8347 % 91.7355 %
Se¢imi
D Durumu Ozellik 94.4215 % 94.4215 % 95.0413 % 94.4215 % 91.7355 %
Se¢imi

Cizelge 8.2.’ye gore A, B, C ve D degisken se¢im kosullarina gore, TP (true positive)
orani, FP (false positive) orani, duyarlilik, keskinlik ve F-0lgiitii degerleri
belirtilmistir.

Cizelge 8.2. Ozellik se¢im algoritmalaria bagl basar1 sonuglar

Siniflandiric Ozellik Segim Durumu TP Orani FP Orani Keskinlik  Duyarlhik  F-Olgiiti ROC Oram
Siniflandirma A 0.921 0.326 0.931 0.921 0.925 0.956
Navie Bayes SiniflandirmaB 0.919 0.621 0.906 0.919 0.911 0.926
SiniflandirmaC 0.948 0.528 0.946 0.948 0.94 0.963
Siniflandirma A 0.928 0.461 0.924 0.928 0.925 0.926
RBF Network SiniflandirmaB 0.934 0.415 0.931 0.934 0.932 0.932
SiniflandirmaC 0.948 0.323 0.947 0.948 0.947 0.954
Siniflandirma A 0.94 0.369 0.938 0.94 0.939 0.841
KNN Siniflandirma B 0.959 0.39 0.956 0.959 0.955 0.943
SiniflandirmaC 0.95 0.459 0.946 0.95 0.945 0.912
Siniflandirma A 0.948 0.551 0.948 0.959 0.939 0.828
NBTree SiniflandirmaB 0.944 0.619 0.944 0.948 0.931 0.794
SiniflandirmaC 0.948 0.528 0.946 0.948 0.94 0.963
Siniflandirma A 0.944 0.619 0.947 0.944 0.931 0.755
)48 SiniflandirmaB 0.917 0.917 0.842 0.917 0.878 0.5
SiniflandirmaC 0.917 0.917 0.842 0.917 0.878 0.5
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Cizelge 8.2.’ye gore consistencySubsetEval degisken se¢im algoritmasiyla elde
edilmis IBK (K en yakin komsu) en basarili algoritmasonucuna Cizelge 8.3’teki gibi

elde edilmistir.

Cizelge 8.3. Ozellik se¢im algoritmalarina bagli en basarili sonug oranlari

Ozellik Segim ROC
Siniflandirici Durumu TP Orani FP Orani  Keskinlik Duyarliik F-Olgiiti  Orami
KNN (K en yakin komsu) Siniflandirma B 0.959 0.39 0.956 0.959 0.955 0.943

Cizelge 8.2.’ye gore en basarili orani belirlemekte kullandigimiz TP (True Positive)
oraninin 1’e yaklastigi ve FP (False Positive) oraninin 0’a yaklastigi goriilmektedir.
TP (True Positive) oraninin 1’e yakinsamasi gergekte olan “sahtecilik” olarak

nitelendirilen kayitlart dogru tahmin ettigi yoniinde degerlendiriyor oluruz.

F-Olgiitii, keskinlik ve duyarlilik oranlarinin harmonik ortalama degeri oldugundan
ortalama bir basar1 Olgiitii olarak ele alindiginda 0.955 oranla diger siniflandirma

algoritmalarina gore en iyi sonug elde edilmistir.

Sekil 8.1.’e gore degisken se¢im algoritmalari sonucu kullanilan degiskenlerin basari
oraninin, biitliin degiskenler kullanilarak alinan basar1 oranindan daha biiyiik oldugu
gozlenmektedir. Degiskenler aras1 korelasyonun biiyiik olmas1 durumunda daha iyi

smiflandirma yapilabildigi sonucunu varabiliyoruz.
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9. SONUC VE ONERILER

Bu tez calismasinda e-ticaret sitelerinde iizerinde kurumu finansal ve itibar
anlaminda yipratacak ve site lizerinden aligveris yapan kisileri de dogrudan

etkileyecek kredi kart1 sahtekarlikdavraniglarini tespit eden bir sistem gelistirilmistir.

Calismada kullanilan veriler gercek bir e-ticaret sitesinden alinarak analiz edilmistir.
1615 adet e-ticaret siparig verisi iizerinden siniflandirma algoritmalar1 deneyi
yapilmis ve elle tespit edilmis sahtecilik iceren siparis verileri lizerinde %95 oraninda
basar1 yiizdesine ulasilmistir.Olusturulan model“www.indirimplus.com” adli e-

ticaret sitesi siparis verileri temel alinarak hazirlanmistir.

E-ticaret siteleri iizerinden yapilan kredi kart1 sahtekarlik yontemleri tespiti yapilan
bu calismasiyla kurum i¢i tehditler en aza indirgenmeyi amacglamistir. Farkli
sektorlerde de kisi ve kurumlar1 yipratacak sahtecilik girisim tespitinde ¢aligmamiz

uyarlama yontemleriyle kullanilabilir.
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