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OZET
Yiiksek Lisans Tezi

BLOK ZiNCiRi AG GUVENLIiGi iLE KONSENSUS MEKANIZMALARI VE AKILLI
SOZLESMELER

Mimar ASLAN

istanbul Ticaret Universitesi
Fen Bilimleri Enstitiisii
Bilgisayar Miithendisligi Anabilim Dal

Danisman: Dog. Dr. Mustafa Cem KASAPBASI

2022, 97 sayfa

Bu ¢alismada,

Finans, saglik, sosyal medya vb. ortamlardaki insanlarin ihtiyact olan giiven
problemine blok zinciri teknolojisi, sifreli algoritmalar ile ¢oziimler sunmaktadir.
Giiven problemini ¢6zen ve verileri dagitik olarak kayit altina alan ve her seyi seffaf
olarak bizlere sunan blok zinciri bir devrim niteligindedir. Blok zinciri, akilli
sOzlesmeler sayesinde kurumsal projelerde de kullanilmaktadir. Kurumlarin arasinda
yeni nesil bir ag olarak da adlandirilan blok zinciri ile birgok seyin de§ismesi
beklenmektedir. Internetin, mobile cihazlarin ve sensorlerin yayginlasmasiyla birlikte
giiven problemi her gecen giin daha da 6nem kazanmaktadir. Farkli amaglara hizmet
eden Ethereum, Cardano, EOS, Cosmos, Hyperledger gibi blok zincir platformlar
bulunmaktadir. Altyapilarinda Proof of Work (PoW), Proof of Stake (PoS), Delegated
Proof of Stake (DPoS) ve Directed Acyclic Graph (DAG) gibi farkli fikir birligi
mekanizmalarin1  kullanmaktadirlar. Bu c¢alismada blok zinciri platformlari,
altyapilarinda kullandiklar1 mutabakat mekanizmalar1 ve blok zinciri aginin giivenligi
aragtirilmistir. Ethereum platformu iizerinde c¢alisan Solidity programlama dili ile
akilli sozlesme Ornekleri gelistirilmistir. Akilli sozlesme uygulamalari ile blok
zincirinin ¢alisma adimlar1 uygulamali olarak gosterilmistir.

Anahtar Kelimeler: Ag giivenligi, akilli s6zlesmeler, blok zinciri platformlari,
fikir birligi mekanizmalari.



ABSTRACT
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CONSENSUS MECHANISMS AND SMART CONTRACTS WITH BLOCKCHAIN
NETWORK SECURITY

Mimar ASLAN

istanbul Commerce University
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Supervisor: Assoc. Prof. Dr. Mustafa Cem KASAPBASI

2022, 97 pages

In this study,

Blockchain technology offers solutions with encrypted algorithms to the trust problem
that people in finance, health, social media, etc. need. Blockchain, which solves the
problem of trust and records data in a distributed manner and presents everything to
us transparently, is revolutionary. Blockchain can also be used in corporate projects
thanks to smart contracts. A lot of things are expected to change with Blockchain,
which is also called a new generation network among institutions. With the widespread
use of the Internet, mobile devices and sensors, the problem of trust is gaining more
and more importance day by day. There are blockchain platforms such as Ethereum,
Cardano, EQOS, Cosmos, Hyperledger that serve different purposes. They use different
consensus mechanisms such as Proof of Work (PoW), Proof of Stake (PoS), Delegated
Proof of Stake (DPoS) and Directed Acyclic Graph (DAG) in their infrastructure. In
this study, Blockchain platforms were investigated by using the consensus
mechanisms they use in their infrastructure and the security of the blockchain network.
Smart contract samples were developed with the Solidity programming language
running on the Ethereum platform. The working steps of the blockchain with smart
contracts and applications are demonstrated in practice.

Keywords: Blockchain platforms, consensus mechanisms, network security,
smart contracts.
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1. GIRIS

Satoshi Nakamoto adindaki bir arastirmaci ya da arastirma grubunun 2008
yilinda yayimladig: Bitcoin A Peer-to-Peer Electronic Cash System (Bitcoin Esler
Aras1 Elektronik Nakit Sistemi) makalesinde finansal islerde bankalara
giivenmekten baska bir yolun olabilecegini insanlara gostermistir. Makalede
Satoshi, finansal sistemle iletisim halinde olmak i¢in aracilara giivenmek
zorundayiz ama aslinda ihtiyacimiz olan sey, giivenin yerini Kkriptolojik
algoritmalarin aldigr ve insanlarin aracisiz olarak birbirine dogrudan bagh
oldugu bir altyapidir. Biz bu altyap1 gerceklestirdik ve size anlatmaktayiz
(Nakamoto, 2008). Kurumlara, kisilere, aracilara hepsine olan giiven ihtiyacini
ortadan kaldirdiklarini, bunun yerine insanlarin birbirine dogrudan baglh oldugu
sifreli algoritmalar ile glivenin de otomatik olarak saglandig bir altyapidan soz

etmekteydi. Bu da finans sektort i¢in cok iddiali bir devrimin baslangici demekti.

Glivene dayali is yapilan kurumlarin sadece bankalardan ibaret olmadig1 2013
yilina gelindiginde iyice fark edildi. Belediyeler, noterler, sosyal sigorta, se¢im
merkezleri, Uiniversiteler daha boyle bircok kurum giivene ihtiya¢ duymaktadir.
Bu kurumlarla insanlar arasindaki iliski givene dayanmaktadir. Glivene dayali is
yapmaya bicimine en kisa zamanda bir care bulunmaliydi. Vitalik Buterin
aracilara olan giiven sorununa gelistirdigi Ethereum Blockchain (Blok zinciri)
platformu tizerinde ¢alisan, Smart Contracts (Akilli s6zlesmeler) ve Decentralized
Applications (DApp, Merkezi olmayan uygulamalar) ile yepyeni c¢oéziimler

sunmaktaydi.

Blok zinciri, giivene ihtiya¢ duyulan biitiin kurumlarn tek bir agda bulusturarak,
kisilerin dogrudan birbirlerine bagl olmasina imkan vermektedir. Blok zinciri,
herkese acik, seffaf, degistirilemez dagitik bir kayit defteridir. Blok zincirinin
calismasini bir para transferi iizerinden inceleyelim. Giiniimiizde iki kisi arasinda
gecen bir para transferinde arada banka kurumu yer almaktadir. Her iki tarafin
da bankada hesaplari vardir. Bir A Kkisisi, bir B kisisine para gonderdiginde A
kisinin hesabinda yeterli miktarda para varsa hesabindan diisiirtilmektedir ve

gonderilen miktar B kisinin hesabina eklenmektedir. Bankanin veri tabaninda

1



giincellemeler yapilmaktadir. Simdi ayni transfer islemini blok zinciri agi
uzerinden takip edelim. A Kkisisi para gonderme istegini blok zinciri agina
iletmektedir. Aga bagh olan tiim birimlere node (digiim) denilmektedir. Agdaki
her diigiim bu istegi almaktadir. Diigtimler blok zinciri aginda yapilan islemleri
dogrulamak ve yeni bir blogu olusturup zincire eklemek icin c¢alisan
makinelerdir. Aktif olarak stirekli ¢calisip blok zincir agini ayakta tutan diigiimlere
miner (madenci) denilmektedir. Bir diiglim, 6nce A kisisinin hesabinda yeterli
bakiye olup olmadigini kontrol edip dogrulamaktadir. B kisisine gonderilecek
miktar1 da olusturdugu bir kutu icindeki islem listesine sirali olarak yazmaktadir.
Blok zincir agin lzerinde yapilan islemlerin tutuldugu bu kutuya block (blok)
denilmektedir. Bir blok hazir edilince zincire ekleme islemine gecilmektedir.
Madenci dugiimler blogun gecerliligini kanitlamak i¢in aralarinda bir say1 bulma
yarisina girismektedir. Sayiy1 ilk kim bulursa digerlerine de bunu haber
vermektedir. Diger madenci diigiimlerden de onay gelince sayiy1 bulan madenci
yeni blogu 6nce kendi makinesindeki zincire eklemektedir. Ardindan agdaki
diger baska bir diigiim de o yeni blogu alip kendi zincirine eklemektedir. Blogu
ekleyen madenci diigiim, sistemdeki tesvik odiili kazanmaktadir. A'dan B’ye
yapilan aktarim siireci, yeni blok zincire eklendigi zaman tamamlanmaktadir.
Yeni blok eklendiginde agin tamaminda madenciler zincirlerinde giincelleme
yapmaktadir. Madenciler oldugu miiddetce blok zincir ag1 ayakta kalmaya devam

etmektedir. Ag1 ayakta tuttuklari icin madencilere tesvik 6diilii verilmektedir.

Blok zinciri ¢ogu zaman kripto para Bitcoin (BTC) ile karistirilmaktadir. Blok
zinciri bir teknolojidir ve altyapi sunar. Bitcoin ise sadece bir blok zincir
projesidir. Blok zincir altyapisim1 kullanarak kurumsal projeler gelistirmek de
miumkiindir. Blok zincirinin karakteristik 6zelliklerini incelendiginde kayit altina
alinmis islemlerin lzerinde daha sonradan bir degisiklik yapilamamaktadir.
Gerceklestirilen islemler peer-to-peer (P2P, esten ese)dir ve birilerinin islemler
icin aracilik etmesine de ihtiya¢ duyulmamaktadir. Yapilan islemlerin hepsi
agdaki tim makinelerde dagitik olarak kaydedilmektedir. Blok zinciri sayesinde
aracilarin islevselligine gerek kalmamaktadir. Sahislara ve kurumlara giivenme
durumu son yillarda ortaya ¢ikan finans ve sosyal medya platformlarinda

gozlenen skandallarla daha da tartisilir bir hale gelmistir. Blok zinciri sayesinde



giiven problemi geri planda sifreli algoritmalarla saglamaktadir. Blok zincirinin
bir sahibi yoktur. Agdaki herkes esit haklara sahiptir ve aga bagh olarak ¢alisan
makineler var oldugu stirece de sistem ¢alismaya devam etmektedir. Blok zinciri
teknolojisi seffaftir. Yapilan islemler sifrelenerek kayit altina alinmakta ve asla
kaybolmamaktadir (Yaga vd., 2019). Blok zinciri ag1 herkesin gorebilecegi biiytik
bir veritabanidir. Blok zinciri teknolojisini dijital 6deme, finans, saglik, sigorta,
borsa, tedarik zinciri, lojistik, nesnelerin interneti, miilkiyet tescili, devletin resmi
belgelerinde, veri yonetiminde ve paylasim ekonomisinin oldugu her yerde bir
noter gibi kullanilmaktadir. Blok zincirinde her sey seffaftir ve daima denetime
aciktir. Ag uizerinde gerceklestirilen tiim islemler kisi ya da kurum giivencesine
ihtiyagc duymamaktadir. Algoritmalar, akilli sézlesmelerle bu giiveni garanti
altina almaktadir (Seijas vd., 2016). Blok zincirinde veriler kayit altina alinirken
Sekil 1.1’deki gibi geleneksel istemci sunucu mimarisi yerine Sekil 1.2’deki gibi

merkezi olmayan dagitik bir yaklasim kullanilmaktadir.

Client (istemci)

. %q- .
Client (Istemci) Client (Istemci)

Qe

Server ( Sun‘w
Q / L Clnent (istemci)

Client (istemci) I
Q Client (istemci)

fi

Sekil 1.1. Geleneksel istemci ve sunucu mimarisi (Weimeng, 2019)

Peer (Es) Peer (Es)

Sekil 1.2. Esten ese c¢alisan blok zincir mimarisi (Weimeng, 2019)



islemlerin ge¢misini aga dagitilmis olarak paylasilan bir deftere kaydeder, agdaki
tlim katilimcilar defter hakkinda ayni goriise sahiptir ve deftere yazilan bir veri
bir daha asla degistirilmemektedir (Benhamouda vd. 2019). Blok zinciri,

sifrelenen verileri hem seffaf hem de dagitik olarak tutmaktadir.

Her diigtimde bloklardan olusan bir blok zinciri tutulmaktadir. Bu zincire dagitik
acik kayit defteri denir. Bu defter herkese aciktir ve agdaki tiim diigltimlerde bir
kopyasi dagitik olarak bulunmaktadir. Ag tizerinde yapilmak istenen islemleri
dogrulayan, kayit altina alan, yeni bloklar olusturup zincir agina ekleyen birim
madenci diigiimdiir. Agdaki her diigiimiin madenci olmasina gerek yoktur. Agda
baz1 diiglimlerin madenci olarak gorev almasi zincirin devami ve tutarliligi icin
yeterli olmaktadir. Madenci dugimler c¢ok giicli donanimlara sahip
bilgisayarlardir. Ozellikle ekran kartlarinin yiiksek kapasitelere sahip olmasi
agdaki islemlerin dogrulanma asamasini hizlandirmakta ve madenci digime
daha c¢ok kazang¢ saglamaktadir. Madenci bir digim, blok zincir aginda
gerceklestirilen islemlerin dogrulugunu devaml olarak kontrol etmektedir. Bir
madenci digiimiin aga bagly, birden fazla makinesi olabilmektedir. Bu makineler,
araliksiz olarak calistiklarindan dolay1 zamanla 1sinmakta ve ¢ok elektrik enerjisi
tiketmektedir. Madenci diigiim tarafindan dogrulanan islemler bir blok haline
getirilip blok zincir agina dahil edilmektedir. Blok zinciri merkezi olmayan, sifreli,
ist diizey giivenlikli bir teknolojidir. Agdaki her bilgisayar esit kabul

edilmektedir ve agdaki hi¢cbir diiglimiin de digerine karsi da bir uistiinliigii yoktur.

Blok zinciri ile gelistirilen bir operasyonda yapilan islemlerin hepsi eksiksiz kayit
altina alinmaktadir ve bir daha da degistirilmemektedir. Bu sayede siirekli
biiyliyen tutarh bir defter yapisi mevcuttur. Bu deftere yeni bir kayit eklenildigi
zaman agdaki tim makinelere giincelleme bilgisi verilmektedir ve her bilgisayar
tuttugu deftere, gelen bu yeni kaydi ekleyerek verilerini glincellemektedir.
Yazilan bilgiler kalicidir ve hi¢ kimse tarafindan asla silinemez ve degistirilemez
(Yagavd., 2019). Eger liciincii bir kisi zincirdeki bir veriyi degistirmeye kalkisirsa
hash (6zet) fonksiyonlar1 sayesinde yapilan degisiklik aninda fark edilerek
zincirde degistirilmis olan o kisim ve sonrasi gecersiz ilan edilmektedir. Agin

tutarliliginin tamami, gelismis sifreli algoritmalarla korundugundan denetlenme



sureci her zaman otomatik olarak geri planda devam etmektedir. Daha 6nce
dogrulamasi yapilip kaydedilmis olan islemlerin kronolojik siralamasini isteyen

herkes agin kayitlarini acip gorebilmektedir.

Klasik istemci sunucu mimarisinde kredi karti ile yapilan alisverislerde geri
planda her sey bankanin ve satis1 yapan kurumlarin sistemleri tizerinde devam
etmektedir ve yapilan tiim islemler sadece ilgili birka¢ kurumun ve bankanin veri
tabanlarina yazilmaktadir. Blok zincir ag1 izerinde gerceklestirilen aligverislerde
ise dagitik olarak yer alan ve o aga bagl olan biitiin bilgisayarlara yani diigiimlere
islemler kaydedilerek yazilmaktadir. Agdaki her diigiimde kayitlarin bir kopyasi
yer almaktadir. Tim islem ge¢misi blok zincirin lizerinde saklanmaktadir
(Yermack, 2019). Sifreli, dagitik ve seffaf bir ag mimarisine sahip olan blok zinciri
sayesinde kurumlara, kisilere vb. aracilara olan giiven ihtiyaci artik ortadan

kalkmaktadir.

Blok zinciri, dijital 6deme sistemleri, para transferleri, finansal hizmetlerde
menkul, gayrimenkul tiim piyasalarda kullanilmaktadir. Blok zincir altyapisi ile
aradaki aracilari ¢ikartarak komisyonu ortadan kaldirilmaktadir. Alici ve satici
islemleri hizlandirilmaktadir. Islemlerin onaylanmasi akilli kontratlar
kullanilmaktadir. Tedarik zinciri ve lojistik uygulamalar siire¢ islemleri
icermektedir. Asamali olarak bir iiriiniin bir yerden bir baska yere tasinmasi,
trintin 6zellikleri, alinmasi, sigortalanmasi, siireglerin takibi ¢ok yiiksek
maliyetlere neden olmaktadir. Blok zinciri sayesinde bu maliyetler ve siire¢
arasinda gecen bekleme stireleri de en aza indirilmektedir. Saglik alaninda saglik
sigortalarinin ¢ok hizli bir sekilde onaylanmasi ve saglik hizmeti alan kisinin en
mahrem bilgilerinin sadece o kiside kalmasi da yine blok zinciri ile
belirlenebilmektedir. IoT nesnelerin interneti, makineler ve sensorler arasinda
blok zinciri kullanilmaktadir. Kitle fonlamasi, yardim bagislari, sirket hisseleri
gibi alanlarda blok =zinciri kullanmilmaktadir. Akilli kontratlar ile yapilan
yardimlari, bagislar;, hisselerin  durumlarin1 takip edilebilmek c¢ok
kolaylasmaktadir. Fikri ve miilkiyet haklarini korumak igin dijital bir noter gibi
blok zincir kullanilmaktadir. Devlet kurumlarinda tapu, ara¢ ruhsaty, vergi, evlilik,

clizdan, dogum belgesi, kimlik karti, diploma kayitlar1 gibi islemler icin blok



zincirini  kullanilmaktadir. Boylece biirokratik islemler hizlanmaktadir.
Uluslararasinda pasaport ve vize gibi bilgiler i¢cin kullanilmaktadir. Miilteciler i¢cin
global bir kimlik ve tapu kayitlarini uluslararasi olarak tutulmasi i¢in blok zinciri
kullanilmaktadir. Sosyal aglarda kisilerin aktiflige gore platformlardan kazancglar
etmesi icin kullanilmaktadir. Paylasimli ekonomide Uber, Airbnb, Ebay gibi
sistemler kullanildiginda kurumlara komisyonlar 6denmektedir. Bu
komisyoncular1 aradan ¢ikarip yerine araya akilli sézlesmeler girmektedir. Blok
zinciri teknolojisi ile yapabilecegimiz projeler, hayal giiciiniiz ile smirh

olmaktadir.



2. LITERATUR OZETi

Nakamoto (2008), Satoshi Nakamoto isimli biri ya da birileri tarafindan Bitcoin’in
cikis amacini ve ne ise yaradigini anlatan Bitcoin a Peer to Peer Electronic Cash
System (Bitcoin Esler Arasi Elektronik Nakit Sistemi) isimli bir makale
yayimlandi. Satoshi Nakamato'nun kim oldugu bilinmiyor. Kripto para
diinyasinda bir projeyi anlatan makaleye Whitepaper (Beyaz kagit) adi
verilmektedir. Bitcoin'i anlatan makalede su anki bankacilik sistemi ve giivene
dayali baz1 sorunlar dile getirilmistir. En ciddi sorun olarak da arac kisi ve
kurumlara olan giivenme ihtiyaci 6ne cikarilmistir. Bitcoin ile kisilere ve
kurumlara giivenme gerekliligini ortadan kaldirip esten ese giivenli bir sistem
getirildiginden s6z edilmistir. Gilivenin yerini kriptolojik algoritmalarin ve
sifreleme kanitlarinin aldigindan s6z edilmektedir. 2009 yilinda ilk Bitcoin blogu
tretilmistir. Bir blok zincir agindaki ilk bloga genesis ad1 verilmektedir. 12 Ocak

2009’da agin 170. blogunda ilk Bitcoin transferi gerceklestirildi.

Buterin (2014), Vitalik Buterin adinda bir Rus programci tarafindan baska bir
makale daha yayimlandi. Ethereum blok zinciri ilk defa Smart Contract (Akilli
Sozlesmeler)den ve Decentralized Applications (DApps, Merkezi Olmayan
Uygulamalar) kavramlarindan bu makalede yer almaktadir. Makalede 6zellikle
Bitcoin'in 2008 yilinda bankacilik sistemlerinde aracilar1 aradan ¢ikarip giiven
problemini ¢6zmeye c¢alistigini ama bunun yeterli olamayacagini ¢iinki
bankacilik sistemleri disinda da insanlarin giiven ihtiyaci yine devam ettigini ve
bu islemleri otomatiklestirmek ve giiven altina almak i¢in bir kontrat
tasarladiklarini ve bu so6zlesmeleri blok zincirinde tasiyacak bir mimari
gelistirildiginden s6z edilmistir. Akilli s6zlesmeler sayesinde her alanda giivene
olan ihtiya¢ sorunu da ¢éziimlenmektedir. 2014 yi1linda Ethereum blok zincir ag1

Vitalik Buterin tarafindan herkesin kullanimina acildi.

Morin vd. (2021) Blockchain teknolojisi icin 2017 y1li ok 6nemlidir ¢linkii birgok
yeni platform ve kripto para da bu zamanlarda ortaya ¢ikmistir. Gelistirilen blok
zinciri platformlar1 kendi kripto paralarinin bir kismini yatirimcilara ucuz bir

fiyattan pazarlayarak kendilerine maddi gelir toplamislardir. Buna ICO (Initial
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Coin Offering) ilk para teklifi ya da ilk para arzi denilmektedir. Simdiye kadar

binlerce coin (para) ve token (jeton) ¢ikti ve halka arz edilmistir.



3. BLOK ZINCiRi TEKNOLOJISININ ALTYAPISI

3.1. Blok Zincirinin Karakteristigi

Blok zincirinde veriler Sekil 3.1’deki gibi bloklarda sirali halde tutulur. Kayit
edilen bloklarin icerigi ve siras1i immutable (degistirilemez) olarak kayit altina

alinmaktadir.

Sekil 3.1. Blok zinciri bloklar1 (Brownworth, 2021)

Herhangi bir blogu alip degistirmeye calisildiginda bunun son derece zahmetli bir
girisim oldugunu goriilecektir ¢linkii o bloktan sonra gelen diger biitlin bloklarin
da sirasiyla dogrulanip degistirilmesi zorunludur. Sekil 3.2’de Peer A (Es A)
adindaki zincirde 5 tane blok bulunmaktadir. Zincirdeki sadece 2. blok
degistirildiginden o ve ondan sonra gelen tiim bloklardaki verilerin tutarlilig
bozulmaktadir. Agdaki zincirin en giincel halini iceren dugiimlerden biri
degistirilmis blogu denetledigi anda yapilan degisimi fark edip biitiin ag1 bundan

haberdar etmektedir.

Data: Data:

P i 4
Prev: 000000001 0000 revi 366206d06002205D35 revi 32647 9 rev: | an
Hash:  00001576; ao1a Hash:  32647e5 3 i 9074951932783, : 2ass 55be

Sekil 3.2. Zincirde degisiklik yapilan 2. bloktan sonrasi (Brownworth, 2021)

Sekil 3.3’te zincirde degisiklik yapilan 2. bloktan sonraki diger tiim bloklarinda
gecerliligini tutarli hale getirilmesi gerekmektedir. Blok =zinciri agindaki
madenciler2. bloktan itibaren zincirin sonuna kadar sirasiyla dogrulama islemler

yapmaktadirlar.



aaaaaaaaaaaaaaa

4
bz oA Prev: A Previ | 0000240bs: 12562
4729280263504 Hash:  0000ch3d8£0253754344019ch0 3 b £1£062 Hash: | 00000d3c4cdd63a85465, ”

Sekil 3.3. Madenci digiim ve blok kontrolt (Brownworth, 2021)

Aga bagh olan madenci makineler sadece kendi zincirlerini degil, agdaki tim
zincirleri denetlemektedirler. Zincirde yer alan tiim bloklar bastan sonra geri
planda kontrol edilmektedir. Zincire en son eklenen birka¢ tane blokta bu
degisimi yapmak o kadar masrafli degildir ama binlerce blogun sirali oldugu bir
zincirde ortalardan bir blogu secilirse ve ondan sondan sonrasinda da tek tek
sirasiyla dogrulamak yaptirmak iste bu ¢cok masrafli bir siirectir. Madenci bir
digim kendi makinesindeki veriler tizerinde istedigi gibi degisiklikler
yapabilmektedir ama bu degisim sadece tek bir zincirde yapmak ne
bitmemektedir. Blok zincir agindaki diger madenci diigiimlere ulasip sirasiyla bu
degisiklikleri onlarin lizerinde tutulan zincirlerde de yapmak gerekmektedir.
Eger blok zincir aginin %51’inde basarili olarak degisiklik yapilirsa o zaman
bloktaki degisim biitliin ag tarafindan onaylanip kabul edilmektedir (Yang vd,,
2019).

Blok zinciri birden ¢ok diigiim icermektedir. Her diiglimde aga ait zincirlerin bir
kopyasi tutulmaktadir. Bir diigiimdeki zincirde eger bir degisiklik yapilsa agdaki
diger dugumler o degisikligi aninda tespit etmektedir. Sekil 3.4’te gosterildigi gibi
3 farkli madenci diigiimde tutulan ayni1 blok zincirleri yer almaktadir. Madenci bir
makine zincirindeki veride degisiklik yaptiginda agdaki diger makineler bu

degisiklikten asla etkilenmemektedir.
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Sekil 3.4. Sirasiyla zincirde dogrulamasi yapilan bloklar (Brownworth, 2021)

Degisiklik yapilan bir diigiim, sistem tarafindan giivensiz ve diiriist olmayan bir
diigiim olarak ilan edilmektedir. Diriist olmayan bir diigliim, kendini gecerli olan
zincire gore giincellemedikge o aga yeni bir blok eklemesine asla izin
verilmemektedir. Dagitik mimari sayesinde blok zincirindeki verilerin tutarlilig

ve devamlilig1 saglanmaktadir.

Gunlik yasamda iki taraf kendi aralarindan bir is yaparken eger birbirlerini
taniyorlarsa aralarindaki giivene gore yola ¢ikip adim atabilirler ama birbirlerini
hi¢ tanimiyorlarsa o zaman araci olarak bir otoriteye ihtiya¢c duymaktadirlar. iste
o zaman aralarinda sozlesme imzalamak icin noter ve avukatlar araya
girmektedir. Bazen de giivendikleri bir kuruma giderler o kurumda araci olup
onlarin is yapmalarini saglamaktadir. Taraflardan biri alic1 digeri de satici olsun
ve ikisinin de aracilik yapan bu kuruma bir 6deme yatirma sart1 bulunsun. Eger
aract kurum yarin c¢ekip giderse iki tarafta zarar etme ile karsi Kkarsiya
kalmaktadir ve arada araci bulunsa bile yine de ciddi bir giiven problemi s6z
konusu olmaktadir. Blok zinciri trustless (giivene ihtiya¢ duymayan) bir
mimaride ¢alismaktadir. Ayni kisiler blok zinciri aginda is yapacak olsalardi asla
araciya gerek ihtiyaclar1 olmayacakti. Ne kendilerine ne de aracilara givenmek
zorunda kalmayacaklardi. Glivene olan ihtiya¢ blok zincirinde altyapida sifreli

algoritmalar tarafindan saglanmaktadir.
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Blok zincirinin bir sahibi bulunmaktadir. Agdaki digumlerin birbirine
ustinliikleri yoktur ve digiimler ¢calistigi miiddetce blok zinciri ag1 da var olmaya

devam etmektedir.

Blok zincir ag1 transparent (seffaf) bir yapida ¢calismaktadir. Ag iizerinde yapilan
islemleri herkes goriilebilmektedir. Agin herkes tarafindan goriilebilmesi onun
givensiz oldugu anlamina gelmemektedir. Agda kimsenin Kkisisel verileri
gosterilmemektedir. Yapilan islemlere ait hash kodlari, islemleri yapan
clizdanlarin adresleri, islemlerin tutuldugu blok bilgileri, blogu ekleyen
madencinin ciizdan bilgisi gibi agikta duran genel bilgiler gosterilmektedir. Blok

zinciri aginda islem yapan kisiler ciizdan bilgisi temsil edilmektedir.

3.2. Hash Fonksiyonlari

Blok zincirinde hash fonksiyonlar1 Sekil 3.5°teki gibi yapilan islemlerin
sifrelemesi i¢in kullanilmaktadir. Sifreleme algoritmalar: kritik resmi dogrulama
islemleri icin tercih edilmektedir (Harrison vd., 2016). Hash fonksiyonunun
girisine veri olarak yazi, video, resim ve baska dosya cesitlerinin verilmesi
miimkindir. Girise her ne tiirde ve biiytikliikte veri verilirse verilsin, ¢cikistaki

digest (sonuc) degeri hep ayni uzunlukta ve benzersiz bir deger olmaktadir.

Cikis 24ec8f72b5eac4594cf440
1235af1639159192194e0
25495d4a1055ab0f6dc9b

Sekil 3.5. Hash (6zet) fonksiyonuna giren deger ve ciktisi (Veness, 2017)

Uretilen her hash kodu degeri bir parmak izi gibi benzersiz olmaktadir. Hash
fonksiyonuna ayni giris degeri verildigi miiddet¢ce hep ayni ¢ikis degeri elde
edilmektedir. Giris kismindaki veride kiigiiciik bir degisiklik bile yapilsa ¢cikistaki
sonug degeri de aninda degismektedir. Blok zinciri platformlarinda bir aga daha
onceden kaydedilmis islemlerin sonradan degisip degismediginin takibi

altyapida hash fonksiyonlari ile yapilmaktadir.
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Blok zincir aginin tzerinde gercgeklestirilen her islem ve her blok icin benzersiz
bir hash kodu degerleri olusturulmaktadir. Blok zinciri platformlarinin
kullandiklar1 kripto paralarin mimari tasarimlari birbirinden farkli oldugundan
altyapilarindaki SHA (Secure Hash Algorithm, Gilivenli Hash Algoritmasi) tiirleri
de farkl olmaktadir. Blok zinciri platformlar1 geri planda SHA-2, SHAZ, SHA3,
Keccak gibi hash algoritmalarini kullanmaktadir. Blok zincirinde hash
fonksiyonlar: yapilan islemleri dogrularken ve yeni bir blogu zincire eklerken
kullanilmaktadir. Bitcoin SHA-256, Ethereum’da Keccak-256’y1 kullanmaktadir.
Hash fonksiyonlar1 tek yonlii calisirlar ve 1 girise sadece 1 ¢ikis degeri
vermektedirler. Cikis degerinden girisi elde edilememektedir. Sekil 3.6’daki gibi
giris kismindan 2 cgesit saldiri ile c¢ikis degeri tahmin edilmektedir. Bir girise
sadece benzersiz bir tane c¢ikis degeri verilmektedir ama Collision Attack
(Cakisma Atag) saldirisinda birden fazla girise ayni ¢ikis degeri verilmektedir.
Cakisma saldirinda aymi ¢ikti hash'ine yol agan iki veya daha fazla mesaj
bulmaktir (Alodat vd., 2018). Bu durumda o hash fonksiyonu artik giivenilirligini
kaybetmektedir.

Giris 1 Cikis  24ec8f72bSeacd594cf440
1235af1639159192194€0
Giris 2 25495d4a1055ab0f6dcob

Sekil 3.6. Hash fonksiyonunda ¢cakisma atagi (Alodat vd., 2018)

Sekil 3.7’deki gibi hash fonksiyonun cikis degeri biliniyorsa girise rastgele
degerler verilerek giris degeri tahmin edilmektedir. Verilen bir hash'den giris
degerini geri elde etmek Preimage Attack (Ters Goriintii Kiimesi Atagi) ile cok zor
olmaktadir (Alodat vd., 2018). Giristeki verinin tiirti video, yazi, resim gibi olabilir
ama bu bile bilinmediginden dolay1 ters goriintii kiimesi atagi yillarca

surebilmektedir.

Cikis 24ec8f72b5eac4594c1440
1235af1639159192194e0
25495d4a1055ab0f6dc9b

Sekil 3.7. Hash fonksiyonunda ters goriintii kiimesi atagi (Alodat vd., 2018)
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3.3. Block (Blok) Kavrami

Blok zincirinde bir blok, belirli bir zaman diliminde aga eklenilmek icin
olusturulan kapasitesi sinirh bir kutucuk ile temsil edilmektedir. Blok igerisinde

baslik, govde kismi ve hash degerleri bulunmaktadir (Doga, 2020).

Blok

Blok
Blok Bashgi Bashgi

Blok Gévdesi | Blok 9 - - :
Govdesi

Sekil 3.8. Bir blogun baslik ve gévde kisimlar:1 (Edureka, 2021)

Sekil 3.9'da gosterildigi gibi blogun bashk kisminda agin versiyonu, bir 6nceki
bloga ait hash degeri, nonce sayisi (tek seferlik kullanilan), zorluk hedefi,
olusturulma zamani, Merkle hash kokii degeri yer almaktadir. Blok govdesi
verilerin tutuldugu alandir ve icerisinde dogrulamasi yapilmis transactions
(islemler) bulunmaktadir. Bloklar belirli bir islem depolama kapasitesine ile
sinirlandirilmistir. Bitcoin blogunun kapasitesi 1 MB olarak belirlenmistir. Blok
icerisindeki tiim degerler hash fonksiyonuna sokulmaktadir ve en son elde edilen
deger bu blogun hash degeri olmaktadir. Blok zincirinde her blok bir dnceki
blogun hash degerini icermektedir ve bu sayede blok icerisindeki tutulan

islemlerin manipiile edilmesini zorlasmaktadir (Yang vd., 2019).
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1MB

BTC Versiyonu 4 Byte

Blok Bashgi Onceki Blok Hashi 32 Byte

4 Byte
80 Byte

Zorluk Hedefi 4 Byte

Blok Gévdesi Merkel (Hash) Kok 32 Byte

T1: A->B: 99 BTC
T2: C -> D: 4 BTC
T3: A->D:0.01 BTC Blok Hash

T4:B -> C: 0.2 BTC

Sekil 3.9. Blok zincirindeki bir blogun i¢ kisimlar (Sayeed ve Marco, 2019)

Blogun govde kisminda yer alan tiim islemlerin hash ¢iktisina Merkle kokii degeri
denilmektedir. Agdaki her madenci diigiim, yapilan islemlerden bazilarini alip
onaylamakta ve kendine ait bir blok icerisinde bunlarn biriktirmektedir. Blok
bashig1 ve govdesi Merkle koki ile birbirine baglanmaktadir. Sekil 3.10°da
gosterildigi gibi madenci tarafindan blok zincirine eklenmek istenen yeni blogun
hash degerini sirasiyla blok versiyonu, 6nceki blogun hash degeri, nonce sayis,
zorluk hedefi, zaman damgasi ve Merkle kokiiniin hash fonksiyonuna girisinin
sonucu belirlemektedir. Her blogun baslik ve gévde kisminin arasinda sifreli bir

iliski bag1 kurulmaktadir.
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Blok Bashgi

Root Hash / Merkle Root
(Kok Hash / Merkle Kokii)

Blok Govdesi
Hash AB Hash CD

Trapsaction A Tral_'usaction B Trapsaction C Trapsaction D
(Islem A) (Islem B) (Islem C) (Islem D)

Sekil 3.10. Blok govdesindeki islemler ve Merkle kok degeri (Edureka, 2021)

Blok zincir agina yeni bir blok eklemek i¢in altyapida bir say1 tahmin etme oyunu
diizenlenmektedir. Agdaki madenci diigliimler tarafindan bu yeni blogun iistiinde
yer almasi gereken nonce say1 degerini tahmin etmek icin yaris asamasina
gecilmektedir. Nonce say1 degerini ilk bulan madenci yeni blogu kendi zincirine
ekleme hakkini elde etmekte ve bir miktar kripto para 6diliiniin de sahibi
olmaktadir. Agdaki diger madenciler bulunan bu nonce sayisini kontrol ederek
zincirlerine yeni blogu eklemektedir. Bir madenci diiglimiin agdaki gorevi,
yapilan islemlerin gecerliliginin dogrulanmasi, onlarin hash fonksiyonuna
sokulmasi, yeni bloga ait nonce degerinin bulunmasi ve zincire yeni blogun

eklenmesidir.

Blok zincirine yeni bir blok eklenirken bir 6nceki blok dikkate alinmaktadir. Sekil
3.11'deki gibi her blok kendinden bir 6nceki blogun hash degerini kendi
icerisinde tutmakta ve bu sayede zincir kurulmaktadir. Bir bloktaki islemlerde bir
degisiklik yapildiginda kendisinden sonra gelen biitiin bloklardaki hash degerleri
degismektedir ve o bloklar artik gecersiz olmaktadir. Bloklar: zincire dahil etmek
icin yeniden madencilerin yapilan islemleri sirasiyla hash fonksiyonlarina
sokmasi gerekmektedir. Daha sonra Merkle kokii degeri hesaplanip blogun kendi
hash degeri yeniden olusturulmalidir. Zinciri bozan bloktan sonraki biitiin

bloklarda bu hesaplamanin sirasiyla yapilmasi gerekmektedir. Yapilan bu
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degisikligin biitiin agda gecerli sayilabilmesi icin agdaki blok zincirlerinin

%51’'inde de bu dogrulama adimlarin yapilmasi gerekmektedir.

Blok Baghg:

Onceki Blok Hashi

Merkle (Hash) Kokii

Blok Gévdesi

T1: A ->B: 99 BTC
T2: C ->D: 4 BTC

Blok Bashgi

Onceki Blok Hashi

Merkle (Hash) Kokii

Blok Gévdesi

T1: K-> U: 1 BTC
T2: P -> D: 2BTC

T4:R -> E: 0.3 BTC

T3: A -> D: 0.01 BTC

T4: B -> C: 0.2 BTC

T3: M -> D: 0.12 BTC
T5:C > A:0.44 BTC

Blok Baghgi

Onceki Blok Hashi

Merkle (Hash) Kokii

Blok Gdvdesi

Sekil 3.11. Blok hash degerleri ve bloklarin baglanmasi (Sayeed ve Marco, 2019)

Blok govdesinde sadece agda gerceklestirilen veriler bulunmaktadir. Bloklar

birbirine blok bashgi kisimlarindan baglanmaktadir.

Sekil 3.12.’de gosterildigi gibi bir madenci digiimiin agda tesvik odiiliini

kazanabilmesi i¢in diger madenciler ile yarisip eklenecek olan yeni bloga ait

nonce sayisini bulmasi gerekmektedir.

Blok Basligi

Blok Bashg

BTC Versiyonu
Onceki Blok Hashi

@ once says: |

Zorluk Hedefi

Zaman Damgasi

Merkle (Hash) Kokii Blok Hash
00000000000000000264¢c3
44e21e92123f6166748320
29ff9d9576942ff83051

Blok Hash

2= o

Ny

m=
(AR

Iy iy iy iy

%0

LR

Sekil 3.12. Nonce degeri ve madenci diigiimler (Sayeed ve Marco, 2019)
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Nonce sayisini bulan madenci digum agin tutarli olarak ayakta kalmasini
sagladigindan alt yapidaki blok zincirinin sistemi tarafindan bir miktar kripto
para ile ddiillendirilmektedir. Blogun hash degeri de nonce sayisi1 bulunduktan

sonra olusturulmaktadir.

3.4. Konsensiis Mekanizmalari

Blok zincir agindaki her bir diigiimde dagitik bir kayit defteri tutulmaktadir. Bu
defterin daima giincel ve tutarli olmasi gerekmektedir (Doga, 2020). Agda stirekli
olarak yeni islemler yapilmaktadir. Yeni bloklar olusturulup giivenli bir sekilde
zincire eklenmesi gerekmektedir. Blok zincir agina herkes o6zgiirce dahil
olabilmektedir. Agda madenci diiglim olmak i¢in hi¢ kimseden izin alinma sarti
aranmamaktadir. Herkes aga dahil olabildiginden ve 6nceki yapilmis tiim isleri
makinesine indirebilmektedir. Baz1 digiumlerin sahipleri bu veriler iizerinde
degisiklik yaparak aga zarar vermek diisinmektedir. Bazen art niyetli bir kisi
kendi olusturdugu islemleri ve bloklar1 aga ekleyip zinciri ele gecirmeyi
amaglamaktadir. Aga yapilan saldirilar1 6nlemek igin sistemde kullanilan
mekanizmanin adina consensus (mutabakat) algoritmasi denilmektedir.
Bitcoin’de kullanilan mutabakat mekanizmasi Proof of Work (PoW) is kanitidir.
Diger blok =zinciri platformlarinda farkli mutabakat algoritmalar

kullanilmaktadir.

3.4.1. Byzantine generals problem (Bizansh generaller problemi)

Bizansh generaller sorunu, bir ordunun birden fazla tiimeniyle ayni anda
yapilacak bir saldirinin zamanlamasi konusunda fikir birligine varmasi gereken
dagitilmis bir dizi generalin anlasmasini ifade etmektedir (Kuo vd., 2019). Sekil
3.13’te gosterildigi gibi bir sehri kusatan bir ordu bulunmakta ve her general
ordunun bir kismini komuta etmektedir. Eger generaller ayn1 anda sehre
saldirirlarsa sehri alabilmektir. Generaller, haberlesmeyi sadece ulaklar ile
saglamaktadir. Eger iletisimde bir hata, kopukluk olursa ya da biriler saldiriya

katilmayip kacarsa o zaman sehri yine alinamamaktadir.
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Savasmayan Savasmayan
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SIS Cl

1. Durum 2. Durum
Basanlh Basarisiz
Sekil 3.13. Bizansli generaller probleminin durumlar1 (Kuo vd., 2019)

Generallerin, saldir1 ya da geri ¢cekilme hamlesinde mutlaka bir fikir birligine
varmalar1 gerekmektedir. Glivene dayali ve dogru iletisim sorununa literatiirde

Bizansli generaller problemi denilmektedir.

Sekil 3.14’teki Bizansh generaller probleminde yasanan iletisim ve giliven
sikintilar1 blok zinciri agina giivenli bir sekilde yeni bir blok ekleme sorunu ile
birebir benzemektedir. Blok zincirine yeni bir blok eklenilmeyi beklemektedir.
Blogun icinde ¢ok degerli veriler yani mesajlar yer almaktadir. Bu mesajlarin kotii
niyetli kisilerin eline gecmeden ve degistiriimeden dogru bir sekilde blok
zincirine eklenilmesini amac¢lanmaktadir. PoW (is kanit1) konsensiis

mekanizmasi tam olarak bu probleme ¢6ziim sunmaktadir.
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Koti Niyetli
Savasmayan Savasmayan Dugum
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Yeni Blok
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Asker Kétii Niyetli

Diigim

Sekil 3.14. Bizansl generaller problemi ve is kanit1 (Kuo vd., 2019)

3.4.2. Nonce sayisi, difficulty (zorluk), halving (blok 6diilii)

Altin her yede bolca bulanan ve ¢ok kolay ¢ikarilan bir maden degildir. Bitcoin’de
altin gibi degerli olmay1 hedeflemektedir. Bitcoin kripto paras1 21,000,000 adet
ile sinirlandirilmistir. Kripto paralarin kullandiklar1 dogrulama mekanizmalari
tarafindan lretilme miktar1 ve tretilme hizi daima denetlenmektedir. Blok
zincirine yeni bir blogun eklenilmesi i¢in blok basligindaki nonce (number only
used once) tek seferlik kullanilan say1 degeri geri planda is kaniti olarak
kullanilmaktadir (Nakamoto, 2008). Nonce hesaplama yaklasimi kripto paranin
tretilme hizinin dengelenmesi icin kullanilmaktadir. Madenciler tarafindan bir
nonce sayisli bulunurken sirali olarak brute-force (kaba kuvvet) aramasi
yapilmaktadir. (Adewumi ve Liwicki, 2020). Sekil 3.15’te blok baslig1 bir hash

fonksiyonundan gecirildikten sonra blok hash degeri olusturulmaktadir.
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Blok Bashgi

Onay
Bekleyen
Yeni Blok

BTC Versiyonu 4 Byte

Blok Bashgi

Onceki Blok Hashi 32 Byte

X Nonce Sayisi ? 4 Byte
Zorluk Hedefi 4 Byte
Zaman Damgasi 4 Byte

Merkle (Hash) Kokii 32 Byte
Blok Hash

1e7408a99a2cab2fc264c3
44e21e9212316166748320
Blok Hash 291f9d95769421f83051

Sekil 3.15. Nonce ve onay bekleyen blogun hash degeri (Sayeed ve Marco, 2019)

Eger nonce degeri olmazsa blok bashgindaki hash degeri 64 karakterli siradan bir
hash ¢iktis1 olmaktadir. Sekil 3.16’da gosterildigi gibi blok hash degeri ve nonce
sayis1 alip tekrardan hash fonksiyonuna sokunca basinda sifirlar bulunan yeni bir
hash ¢iktisina dontistiirmektedir ve bu yeni blogun aga eklenirken ki kullanacagi
hash degeridir. Kripto paralarin zincirlerine eklenmis olan her blogun hash
degeri bu nedenle sifirlarla baslamaktadir. Blok bashginin hash degerinde
kullanilan sifir adeti kripto paranin altyapisindaki mimariye gore degismektedir.
Bitcoin’de sifir adeti 17 tanedir ama bir baska kripto parada farkli olabilmektedir.
Nonce degerini ilk bulan madenci diigtim, bulugu say1 degerini blok zincir agina

bildirmektedir. Diger madenci diigiimler tarafindan da bulunan nonce degeri test

edilmektedir.
Blok Bashgi
Onaylanmi. i Z
Bk S BTC Versiyonu Blok Bashi

Onceki Blok Hashi

@ Nonce Sayisi_|

Zorluk Hedefi
Zaman Damgasi

Merkle (Hash) Kok
Blok Hash
000000000000000001e740

8a99a2cab2fc264c344e21
Blok Hash €92123f616674832029

Sekil 3.16. Nonce ve onaylanmis blogun hash degeri (Sayeed ve Marco, 2019)
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Sekil 3.17’'de gosterildigi gibi agdaki diger madenciler tarafindan bulunan nonce
sayisinin dogruluguna onay verilmektedir. Nonce sayisini bulan madenci yeni
blogu o6nce kendi zincirine eklemekte ve incentive (tesvik) odiiliini
kazanmaktadir. Daha sonra diger diigiimlerdeki madenciler de bu yeni blogu alip

kendi kayit defterlerine eklemektedir.

2e 22 22 EEI3s

s an 1e7408a99a2cab2fc264c344e21e921
Merkle (HaSh} Kok 23f616674832029ff9d9576942{f83051

X) Nonce Sayisi ? @ @ @ @ @

[@ Nonce say:s:

000000000000000001e7408a99a2cab
2fc264c344e21e92123616674832029

Blok Hash

(Nonce sayisini bulan madenciye verilecek 6diil.)

Sekil 3.17. Nonce sayisi1 ve tesvik oduli iliskisi (Weimeng, 2019)

Bir blok zincirinde yer alan ilk bloga genesis denilmektedir. Bir blokta yer alan ilk
isleme ise coinbase denilmektedir. Genesis blogunun zincire eklenilmesi icin
harcanan emek ile sonradan eklenen diger bloklar icin harcanan emek seviyesi
ayni degildir. Aga daha fazla madenci katildik¢a agdaki Difficulty Target (Zorluk
Hedefi) degeri konsensiis mekanizmasi tarafindan ayarlanmaktadir ve bloklarin
sabit stirelerde iiretilmesi saglanmaktadir (Weimeng, 2019). Satoshi Nakamoto,
Bitcoin sistemini tasarlarken agdaki madenci sayisinin artacagini ve tesvik
odiliine olan ilginin zamanla yiikselecegini bilmekteydi. Bu sebeple blok iiretim
durumunu ayarlamak i¢in bazi kurallar belirlemistir. Bitcoin projesinin
calismaya basladig1 3 Ocak 2009 tarihinden itibaren zincire eklenen her yeni blok
icin 50 Bitcoin tretilip madencilere Bitcoin Halving (Blok Odiilii) olarak
vermekteydi (Meynkhard, 2019). Cizelge 3.1’de gosterildigi gibi Bitcoin
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altyapisinda her 210,000 blokta bir bu tesvik o6diiliiniin yarilanma kural yer

almaktadir.

Cizelge 3.1. Bitcoin blok 6dili ve yarilanma yillar1 degerleri (Meynkhard, 2019)

Odiil yarilanma yih Blok sayisi Verilen BTC 6dili
2009 210,000 50
2012 420,000 25
2016 630,000 12.5
2020 840,000 6.25
2024 1,050,000 3.125
2028 1,260,000 1.5625
2032 1,470,000 0.78125
2036 1,680,000 0.390625
2040 1,890,000 0.1953125
2044 2,100,000 0.09765625
2048 2,310,000 0.048828125
2052 2,520,000 0.0244140625
2056 2,730,000 0.01220703125
2140 6,930,000 0

Yeni bir blogun zincire eklenmesi ortalama 10 dakikaya ayarlandigindan her
210,000 blogun turetim siiresi yaklasik 4 yila karsilik gelmektedir (Usta ve
Dogantekin, 2017).

Sekil 3.18’de Bitcoin zincirindeki ilk blogun icinde yer alan zorluk digeri

gosterilmektedir.
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Hash

Confirmations

000000000019d6689¢085ae165831e934ff763ae46a2a6¢c172b3f1b60a8ce26f

721,825

Timestamp 2009-01-03 20:15
Height 0

Miner Unknown

Number of Transactions 1

Difficulty 1.00

Merkle root 4a5eledbaabB89f3a32518a88c31bc871618f76673e2¢cc77ab2127b7afdeda33b
Version 0x1

Bits 486,604,799
Weight 1140 WU

Size 285 bytes

Nonce 2,083,236,893

Transaction Volume

Block Reward

Fee Reward

0.00000000 BTC

50.00000000 BTC

0.00000000 BTC

Sekil 3.18. Bitcoin Genesis (ilk blok) ve zorluk degeri (Blockchain, 2022)

Bitcoin blok zincirindeki ilk blogun zorluk degeri 1 olarak belirlenmistir. Blok

zincirine yeni bloklar eklendik¢e zorluk derecesinin degeri de artmaktadir

(Meynkhard, 2019).

Cizelge 3.2'de agdaki bloklarin sayisi ve zorluk derecesi arasindaki iligki

gosterilmektedir. Bitcoin'de mutabakat mekanizmasi tarafindan agin zorluk

derecesi her 2016 blokta bir giincellenmektedir (Usta ve Dogantekin, 2017).

Cizelge 3.2. Bitcoin bloklar1 ve zorluk degerleri (Blockchain, 2022)

Blok sayisi Zorluk derecesi
0 1

40,000 1.82
50,000 6.09
60,000 16.62
70,000 181.54
80,000 712.88
90,000 3,091.74
100,000 14,484.16

24



150,000 1,468,195.43
175,000 1,626,553.48
200,000 2,864,140.51
500,000 1,873,105,475,221.61
700,000 18,415,156,832,118.24
720,000 26,643,185,256,535.47

Zorluk degeri agdaki tiim madenciler i¢cin gecerli olan ortak bir degerdir.

3.4.3. Node (diigiim) cesitleri

Blok zincir ag1 esten ese calismaktadir. Agdaki hi¢cbir digiimiin diger bir baska
diigiime ustiinliigi bulunmamaktadir. Sekil 3.19'da gosterildigi gibi her digiim,
agin icinde hem istemci hem sunucu de olabilmektedir. Diiglimler, kendilerinde
blok zincir defterinin kayitlarini barindirmaktadir. Bu defter, bloklardan
meydana gelmistir. Agdaki ilk bloktan en sonda yer alan diiglime kadar tiim
zinciri tutan birimlere Full-Node (Tam Diiglim) denir. Tam diigiimlerde baslik ve
govde kisimlar: birlikte yer almaktadir. Tablet, telefon gibi ¢ok giiclii olmayan
cihazlar blok zincirinde bloklarin sadece bashk kisimlarimi tutabilmektedir.
Sadece bashk kisimlarini iceren digime Light Node (Basit Diigliim)
denilmektedir. Basit diiglim agda tam diiglimlere bagh olarak calisabilmektedir.
Herhangi bir islem geldiginde tam diiglimlerden sorgulamalar yaparak bu
sorgulamalarin neticesinde yapilan isleme onay verebilmektedir. Blok zincir ag1
ayakta tutan, yapilan islemleri denetleyip, yeni bloklarn zincire ekleyen
diiglimlere Miner Node (Madenci Diiglim) denilmektedir. Madenci diigiimler tek
baslarina calismaktadir. Baska madenciler ile birlikte hareket edip c¢alisan

madencilere Mining Pool (Madenci Havuzu) denilmektedir.
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Mining Pool
(Maden Havuzu)

Sekil 3.19. Blok zincir agindaki diigtimler (Myung ve Lee, 2020)

Sekil 3.20’de gosterildigi gibi blok zincir agina yapilan bir istek eger bir tam
digiime gelmisse istegin kimden geldigini ve ne yapmak istedigi kontrol

edilmektedir.

Miner Node Light Node
Full Node ‘(Madenc' Dugim) (Basit Hafif Diigiim)
(Tam Diuigam)

Mining Pool
(Maden Havuzu)

Sekil 3.20. Blok zincir aginda bir islemin yolculugu (Myung ve Lee, 2020)

Basit diigiimler gelen islemleri sorgulayabilmektedir. islem eger dogrulanirsa o

zaman madencilerin havuzuna bu istek yazilmaktadir. Madenci bir digim o
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islemi dogrulayip yeni blogunun icerisinde depolamaktadir. Madenci son adimda

ise nonce degerini bularak yeni blogu zincire eklemektedir.

3.4.4. Merkle tree (Merkle agaci)

Merkle Tree (Merkle Agac), kriptolojik bir veri yapisi olarak ¢calismaktadir. Blok
govdesindeki islemler sirasiyla hash fonksiyonlarina sokulmaktadir. Hash
fonksiyonlarindan gecirilmis tiim islemlerin sonucuna Merkle kokii
denilmektedir. Sekil 3.21’de gosterildigi gibi Merkle kokt, blok bashig: kisminda
yer almaktadir. Her islemin tek tek sirasiyla hash kodu alinmaktadir. Sonuglar H1,
H2, H3, H4 gibi belirtilmektedir. Sonra H1 ile H2Z kendi arasinda hash
fonksiyonuna sokulmaktadir.H12 olmaktadir. H3 ile de H4 aym isleme tabi
tutulmakta ve sonu¢ H34 olmaktadir. En son adimda ise H12 ve H34 hash
fonksiyonuna sokulmaktadir ve H1234 ciktisi elde edilmektedir. Tek tek baslayip
ikiser ikiser hash fonksiyonlarina alinma bir agaca benzediginden buna Merkle
agaci adi1 verilmistir. Merkle agacinin en sonda elde edilen H1234 degerine ise
Merkle kokii denilmektedir. Blok govdesinde yapilacak olan en ufak bir
degisiklikte Merkle kokti degeri de degismektedir.

Blok Bashgi

Onceki Blok Hashi

Merkle (Hash) Kokii

Blok Govdesi

T1: A ->B: 99 BTC
T2: C ->D: 4 BTC

Merkle
Root

SHA 256

T3: A -> D:0.01 BTC
T4: B -> C: 0.2 BTC

Sekil 3.21. Merkle Tree (Merkle Agaci) (Waldman, 2018)
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Madenci bir diigtim, blok basliklarin1 da gévdelerini de icermektedir. Kendisine
gelen islemleri siralaylp dogrulanmasini yapmaktadir. Agda yeni bir blogun
olusturulmasi hizlandirmak i¢in aga telefon ve tablet gibi cihazlarla baglanmis
olan basit bir diglim de dogrulama islemine katki verebilmektedir. Basit bir
diigliim bunun yapmak i¢in tam diigiimiin tizerinden madenci bir diiglimiin gévde
kismina ulagsmaktadir. Heniiz hash degeri elde edilmemis islemleri alip tek tek
hash fonksiyonuna sokup govdeye yazmaktadir. Basit bir digliimin bunu
yapmasl, madenci diigiime zaman kazandirmaktadir. Bir blogun kapasitesi
dolana kadarda madenci diiglime yardim etmeye devam etmektedir. Bu
adimlarin hepsi geri planda konsensiis mekanizmasina ait algoritmalar
tarafindan otomatik olarak gerceklestirilmektedir. Bu hash islemleri yapanlara

da agda yine bir miktar tesvik 6diilii verilmektedir.

Sekil 3.22'de madenci govdesinde dogrulanmay:1 bekleyen 4 tane islem yer
almaktadir. H1 ve H2'yi madenci diigiim tarafindan dogrulamaktadir. Sonucu
H12 olarak yazilmaktadir. Bir basit diigiimde bu madenciye yardim i¢in baglanip
sadece H4 islemlerini dogrulamaktadir ve H3 ile H4'ii de yine hash islemine
sokmaktadir. Elde ettigi H34 sonucunu madenci digiimdeki blogun govde
kismina yazmaktadir. Basit diiglim H12 ile H34’li de dogrulayip Merkle kokiinii

degerini de madenci diigiime yazmaktadir.

Blok Gévdesi

IT1:A-> B: 99 BTC

Root

|T2:C->D:4BTC

7 T3: A ->D: 0.01 BTC

Sekil 3.22. Madenci ve basit diiglimiin birlikte ¢calismasi (Waldman, 2018)
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Madenci de yeni blok ekleme asamasina boylece gecip nonce sayr degerini
bulmaya odaklanmaktadir. Eger yarisi kazanirsa tesvik odilini kazanacaktir.

Neticede algoritma basit diigiime de emeklerinin karsiligini bir pay vermektedir.
3.4.5. Mempool (bellek havuzu)

Mempool (Bellek havuzu) icerisinde heniliz Unconfirmed Tx (onaylanmamis
islemler) tutulmaktadir. Bu islemler onay aldik¢a yeni eklenebilecek aday blogun
icerisine alinmaktadir. Sekil 3.23'te gosterildigi gibi aday blok heniiz blok
zincirine eklenmediginden sadece o madenci diigiimde yer almaktadir. Bir istek,
aga bildirildikten sonra en yakindaki diigiim onu almaktadir. Ayni islem, diger
madencilerden bazilarina da gitmektedir. Madenciler tarafindan vakit
kaybedilmeden dogrulama islemi baslatiimaktadir. Grup halinde ¢alisan
madenciler gelen islemleri kendi bellek havuzlarina alip orada tutmaktadir.
Dogrulanan islemleri bir blogun icinde biriktirip onu en son adimda da blok zincir
agina eklemeye calismaktadirlar. Birden fazla madenci ayni anda farkl islemleri
dogrulayabilmektedir. Bu da demek oluyor ki eklenmek icin olusturulan ama
heniiz eklenmemis biitlin bloklarin iclerinde ayni islemlerden de olabilmektedir.
Baz1 islemler ayni olsa bile eklenmek istenen aday bloklarin hepsi tamamen
birbirinden farkli olmaktadir. Madencilerin bellek havuzunun da bir kapasite
sinir1 bulunmaktadir. Islemler, madenci tarafindan onaylanip blok zinciri agina
eklenene kadar bellek havuzu igerisinde tutulmaktadir (Imtiaz vd., 2020). Blok
zincir aginda yaptig1 islem igin ytliksek ticret 6deyen kisilerin istekleri dogrulama
icin her zaman oncelikli olmaktadir. Madencilerdeki blok zincirleri birebir ayni
bloklardan olusmaktadir. Blok havuzlarinda zincire eklenmek i¢in olusturulan

aday bloklar ise tamamen birbirlerinden farkli islemleri icermektedirler.

o] [

™

Sekil 3.23. Mempool (Bellek havuzu) (Imtiaz vd., 2020)

29



Blok zincir agina yeni blogu hangi madenci eklerse en uzun zincire sahip
oldugundan diger madenciler de ondaki zincire gore verilerini
giincellemektedirler. Uzun olan zincir her zaman ustindir ve o takip
edilmektedir. Agdaki bir baska madenci de bazi islemleri dogrulayip yeni blogu
kendi makinesindeki zincire eklemektedir. Bunu daha aga haber veremeden bir
baska madenci aga yeni bir blok ekleyebilmektedir. Bu durumda ge¢ kalan
madenci diigiim, ekledigi bloktaki islemleri bellek havuzuna geri iade edip en
uzun zinciri takip etmek zorunda kalmaktadir. Sekil 3.24’de gosterildigi gibi
yarisi kaybeden madencilerin kendi diigiimlerindeki zincire ekledikleri aday
bloga Orphan (Yetim) blok denilmektedir. icinde dogrulanmis islemler olsa bile
yine de bellek havuzuna tiim islemler geri gonderilmektedir. Eger yeni eklenen
blokta iade edilen islemlerden bazilar1 yer almakta ise o zaman onlar da bellek
havuzundan temizlenmektedir. Eklenilmeyen islemlerin tekrardan madenciler
tarafindan alinip hash fonksiyonlarina sokulup dogrulanmasi gerekmektedir.
Zincire eklenen bir islem ikinci defa dogrulanmak icin bellek havuzundan
silinmektedir. Yaris1 kaybeden madencilerin hepsi en uzun zincire sahip olan

madencinin ekledigi en glincel bloga gore zincirlerini giincellemektedirler.

Mempool
(Bellek Havuzu)

@ Onaylanmis Onay D4
Eklenen Bekleyen
Yeni Blok  Yeni Blok I TX I

_‘ v (G GGG
eTe e X

Orphan Block
S reumai [=d

> X Mempool

(Bellek Havuzu)

I I |
(€ ¥ (¥ E
=

|
== X

Sekil 3.24. Orphan (Yetim) blok (Imtiaz vd., 2020)
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Bir kisi bir magazadan triin satin almaktadir. Bu bir islem, bellek havuzuna
yazilmaktadir. Bu islem madenciler tarafindan dogrulanmayi beklemektedir.
Islem heniiz onaylanmadigindan bu kisi bir bagka magazadan da yeni bir {iriin
daha almakta olsun. Sekil 3.25’te gosterildigi gibi simdi ayni1 para ile 2 defa
harcama islemi yapildigin1 gérmekteyiz. Buna double spending problem (gift
harcama sorunu) denilmektedir. Blok zincirinde kayit altina alinan veriler asla
degistirilemediginden cifte harcama sorunu 6nlenmektedir (Patil ve Sangeetha,
2021).

Onaylanmis
Eklenen

&
E g Yeni Blok
-

ﬂﬁ R ‘

[ S S—

b %

T Orphan Block Mempool
g (Yetim Blok) (Bellek Havuzu)

3 Ay

et e i
—_—
e

—
—

Sekil 3.25. Double spending (Cift harcama) (Patil ve Sangeetha, 2021)

Farkli 2 madenci de bu islemleri kendi zincirlerinde dogrulayip eklemektedir. ilk
ekleyenin islemi zincirde kabul edilmektedir. Diger madencinin aday blogu artik
yetim bir bloktur ve icindeki islemler de bellek havuzuna geri iade edilmektedir.
Bir diger madencinin bellek havuzunda da yine ayni harcama bu islem yer
alabilmektedir ciinkii heniiz bellek havuzundan yapilan islem silinmeden
durmaktadir. O madenci de yeni blok ekleme sirasinda az 6nce dogrulama
yapmak istedigi islemin zaten blok zincirinde yer aldigini fark etti anda o zaman

cift harcama yapildigina karar vermektedir. O zaman da islemi bellek
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havuzundan silmektedir ve ayni parayi iki defa harcamak istene kisi de sistemde

sakincali kisi olarak isaretlenmektedir.

3.4.6. Anahtar cifti

A Kisi bir islem yapmak istediginde blok zincirine bunu bildirmektedir. Islem
oncesi gercekten istegi yapan A kisi mi diye kontrol edilmektedir. Sekil 3.26’da
gosterildigi gibi Aga baglanan disaridan biri ya da diigiimlerden biri art niyetli
olarak A Kkisi gibi hareket edip istekte bulunmaya diisiinmts olabilmektedir. Bu

kontrolii yaparken anahtar ¢iftlerinden yararlanilmaktadir.

Miner Node
(Madenci Dugiim)

Light Node \
ﬁ (Basit Hafif Diigiim)

Koti Niyetli

A Kullanicisi SRS / T

Sekil 3.26. Blok zincirinde kimlik kontroli (Kuo vd., 2019)

Sekil 3.27’de gosterildigi gibi kimlik dogrulamasi icin A kisisi, B kisisine ¢cok gizli
ve 6nemli bir mesaji1 gondermek istemektedir ve mesajin giderken higbir sekilde
degistirilmemesi gerekmektedir. Mesaj1 bir kutuya koyup kapatmaktadir. Kutuda
2 kapag yer almaktadir. I¢ kisimdaki camdan bir kapaktir. A kisisi mesajin
camdan kapagin altina okunacak sekilde yerlestirmektedir. Sandig1 acan B Kkisisi

camin altinda duran mesaj okuyabilmektedir ama asla degistirememektedir. A
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kisisi mesaj1 herkesin yolda giderken okumamasi i¢in de kutunun disinda duran

kapagi da kapatmaktadir.

Sekil 3.27. Anahtar ¢ifti ve kimlik dogrulamasi (Waldman, 2018)

Mesaj1 sadece alan B kisisinin okumasi i¢in de béylece koruma altina almaktadir.
A kisi kendi 0Ozel anahtar1 ile hem cam kapagi hem de distaki kapagi
kilitlemektedir. Alic1 B kisisi ise kendinde var olan bagka bir anahtar ile kutunun
sadece distaki kapagini acabilmektedir ve camin altindaki mesaji da boylece
okuyabilmektedir. Eger sandigin disindaki kapak agilmazsa ve camdaki mesaj
okunmuyorsa demek ki mesajda problem meydana gelmistir yani degistirilmis

demektir.

Sekil 3.28'de gosterildigi gibi bir kisi blok zincir agindaki hesabina sadece
kendisinde bulunan Private Key (Gizli Anahtar) ile erisebilmektedir. Bir kisi blok
zincir agina girip bir baska hesaba bir sey gonderirken gizli ve Public Key (A¢ik
Anahtar) kullanmaktadir. Ozel anahtar rastgele iiretilmektedir ve Elliptic-Curve
Cryptography (ECC, Eliptik Egri Kriptografisi) adindaki bir sifreleme
fonksiyondan gec¢irilmektedir. Acik anahtar elde edilmektedir. Agik anahtar ¢ok
uzun oldugundan o da hash fonksiyonundan geg¢irilmektedir. Elde edilen sonucu
formatlama fonksiyonlarindan gecilerek de daha kisa bir hale getirilmektedir.

Buna da ciizdan adresi denilmektedir.
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Hashing
+
Formating
+
Byte String

Random Elliptic Curve

Wallet Address
(Clizdan Adresi)

Private Key Cryptography (ECC) Public Key
(Rastgele (Eliptik Egri (Acik Anahtar)
Gizli Anahtar) Kriptografisi)

P O—=

Sekil 3.28. Blok zinciri clizdan adresi (Waldman, 2018)

Private Key (Gizli Anahtar) 6rnegi, (Dragon, 2021)
493fa332c103acfd19bc025be03604e6f9bd7a089c03643d0868259a4c985067

Public Key (Ac¢ik Anahtar) 6rnegi, (Dragon, 2021)
040048c64cf4bd552574064fca7f819c712cca9acc587306efa062ee595a883cd1
e4e2d88d68a7852a7¢3119755724c126df8fde4065e2f93b96c7098e64402c2d

BTC ciizdan adresi 6rnegi, (Dragon, 2021)
17gj197eLUAwD71Kjd9ygRPoy960VB4LnU

Sekil 3.29°da gosterildigi gibi A kisisi, B kisisine 99 BTC gondermek istemektedir.
Mesaj, gonderilirken 6zel anahtar ile kitlenmektedir. Ozel anahtar ¢ok énemlidir
ve asla hi¢ kimse ile paylasilmamalidir. Blok zinciri icin dogrulama kritik
oldugundan Elliptic Curve Digital Signature Algorithm (ECDSA, Eliptik Egri Dijital
imza Algoritmasi) ile yiiksek giiclii bir genel ve 6zel anahtar cifti olusturma
stratejisi kullanilmaktadir (Waldman, 2018). Kilitleme islemi icin mesaj ve 6zel
anahtar eliptik egri dijital imza algoritmasi icerisinden gecirilmektedir. Daha
sonra A kisi, bu dijital imzayi, kendine ait acik anahtari ve iletecegi mesaj ile
birlikte bir diigiime dogrulama yapmasi icin gondermektedir. Bunu alan diigiim
dijital imzay1 ve genel anahtar1 bir dogrulama algoritmasina sokmaktadir. Elde
edilen sonug eger gonderilmek istenen mesaj ile eslesiyorsa o zaman dogrulama
islemi basarili olarak yapilmis demektir. Mesaji gonderen kisinin kimligi de
boylece agdaki algoritmalar tarafindan bu sekilde dogrulanmaktadir. Mesaji

gonderen tarafin 6zel anahtari hi¢ kimsenin eline gegmemelidir.
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Mesaj : Elliptic Curve Digital M‘A{d Mesaj :
T1: A->B: 99 BTC 5 T1: A->B: 99 BTC

Signature Algorithm
(ECDSA) Dijital imza

(Eliptik Egri Dijital Diji'tal imza
imza Algoritmasi) h Dogrulama
Private Key Algoritmasi
(Gizli Anahtar) Public Key
(Acik Anahtar)

Mesaj :

T1: A->B: 99 BTC

Sekil 3.29. Mesaj ve gonderen kisinin dogrulanmasi (Waldman, 2018)

3.4.7. Blok zinciri tipleri

Bitcoin ve Ethereum aglar agiktir ve herkes katilabilmektedir. A§ tamamen
dagitiktir. Agin herkese agik olmasi giivensiz oldugu anlamina gelmemektedir.
Agdaki herkesin islemleri agikca gorilmektedir. Clizdanlarin sahiplerine ait

kisisel bilgileri ise bilinmemektedir.

Consortium (Birlik) blok zinciri herkese agik degildir. Kurumsal projeler i¢in
uygun olmaktadir. Ornegin, birkag sigorta sirketi, hastaneler, eczaneler bir araya
gelerek kendi aralarinda bir blok zincir ag1 kurup bunun tizerinden miisterilerine
hizmet verebilmektedir. Bu blok zincirine herkes girememektedir ¢linkii girmek

icin sistemdeki yetkililerden izin almak gereklidir.

Private (Ozel) blok zinciri sadece bir kurumun ve miisterilerinin kullandig1 blok
zinciri olmaktadir. Istemci sunucu mimarisindeki merkezi yapiya ¢ok benzer gibi
goriinse bile altyapisi tamamen farkli teknolojilerden olusmaktadir. Bu zincir
herkese acik degildir ve giris icin sistemdeki yetkililerden izin alinmasi

gerekmektedir.

3.4.8. Olgeklenme ¢oziimleri

Bitcoin blok zincirinde, 1 blok 10 dakikada eklenmektedir. Blogun boyutu sadece
1 MB ile sinirlandirilmistir. Saniyede ise sadece 7 islem yapabilmektedir. Yeni bir

blok zincire eklendikten sonra onun onaylanmasi i¢in de 6 blok bekleme siiresi
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gerekmektedir. Kesin bir dogrulama 600 saniye siirmektedir (Bowden vd., 2018).
Kullanic1 sayis1 arttikca bu bekleme siireleri daha da artmaktadir. Insanlar
islemlerinin onaylanma siiresini kisaltmak ve bos yere beklememek i¢in bu sefer
cok yuksek islem ticretleri 6demek zorunda kalmaktadir. Visa saniyede 1700,
PayPal 170, Bitcoin Cash 56, Bitcoin ise 7 islem isleye bilmektedir. Bitcoin’in
olcekleme sorunlarina ¢oziim i¢in SegWit (Segregated Witness, Ayrilmis Tanik),
Bitcoin Cash ve Lightning ¢6ziimleri sunulmustur. SegWit ve Lightning Network
(Hafif Ag) gibi yaklasimlar, blok =zinciri uygulamalarinin 6lgeklenebilirlik
sorunlarini ¢ozmeye ¢alismaktadir (Ehmke vd., 2018).

Blockchain’de bir bloktaki govde kisminda yer alan islemler blogun neredeyse
%99’unu kaplamaktadir. Sekil 3.30’da gosterildigi gibi bir islemin icerisinde Tx
id (Islem numarasi), Input (Giris), Output (Cikis) ve Amount (Tutar) degerleri yer
almaktadir. Giris kisminda dijital imza tutulmaktadir. Mesaj, 6zel anahtar ile hash
fonksiyonuna sokulduktan sonra artik dijital imza olmaktadir. Dijital imza da bir
islemin yaklasik %65’lik kismini kaplamaktadir. Bir blok toplamda 1 MB alana
sahip bu da demek oluyor ki blogun yaridan fazlasimi sadece dijital imzalar

tarafindan isgal edilmektedir.

Blok Bashgi %1
Blok Hashi I
BTC Versiyonu 1 Blok 1 MB
Onceki Blok Hashi
Nonce Sayisi ﬂ#"
Zorluk Hedefi (Bits)
Zaman Damgasi

Merkle (Hash) Kokii %99
Blok Govdesi Txid —
[T1:A->B:99BTC | ot ATIAL

Amount (Miktar)

T3: A->D:0.01 BTC
T4:B -> C: 0.2 BTC

Sekil 3.30. Bloktaki islemlerin dijital imzas1 (O3schools, 2021)
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Sekil 3.31’de gosterildigi gibi SegWit (Ayrilmis Tanik) yaklasimi bir blogun icinde
yer alan dijital imzalar1 blogun disina alip blogun icine sadece yapilan islemleri
yazarak daha c¢ok islemi bloga eklemeyi hedeflemektedir. Bitcoin blok zinciri

2017 Agustos ayindan itibaren giincellenerek SegWit entegre edilmistir.

Blok 1 Blok 2

Blok Bashgi Blok Bashdi
80 Byte 80 Byte

Merkle (Hash) Koékii Merkle (Hash) Kokii

Blok Govdesi Blok Govdesi

T1: A->B: 99 BTC T1: A->B: 99 BTC T5: K-> U: 1 BTC

T2: C -> D: 4 BTC T2: C -> D: 4 BTC T6: P -> D: 2 BTC

T3:Y ->D: 0.01 BTC T3: A->D:0.01 BTC||T7: M ->D: 0.12 BTC
-> C: -> C: : R :

T4: B -> C: 0.2 BTC T4:B -> C: 0.2 BTC }IT4:R->E: 0.3 BTC

1 Blok 1 MB 1 Blok 1 MB

Sekil 3.31. SegWit yaklasimi ve dijital imzalar (Bitlo, 2018)

Bitcoin Cash’in sevenleri tarafindan SegWit ¢oziimiini pek begenilmemistir.
Onlar da Bitcoin zincirinden tamamen ayrilip yollarina kendilerine ait yepyeni bir
mimari Uzerinden devam etmeyi tercih etmislerdir. Bitcoin Cash, Bitcoin
zincirinden tiretilen yeni bir zincir olmaktadir. Bitcoin Cash’in kendine ait yeni
bir mimarisi oldugundan yeni bir coin’in de sahibi olmaktadir. Sekil 3.32’de
goruldiugi gibi Bitcoin Cash blok boyutunu 1 MB yerine 8 MB olarak
degistirmektedir. Bu sayede de saniyede islenebilecek islem sayisini yaklasik 8

kat arttirmay1 basarabilmektedir.
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Blok 1

Blok Bashg
80 Byte

Merkle (Hash) Kokii

Merkle (Hash) Kokii

Blok Govdesi

T1: A ->B: 99 BTC
T2: C ->D: 4 BTC

Blok Govdesi

1 Blok 1 MB

1 Blok 8 MB

Sekil 3.32. Blok gévde boyutu ve Bitcoin Cash (Bitlo, 2018)

Sekil 3.33’te gosterildigi gibi Lightning (Simsek) ag ¢6ziimii ise her islemi
gerceklestigi anda blok zincirine eklemeden belirli bir siire offline olarak
calistiktan sonra yapilan islemlerin sonucunu Bitcoin zincirine toplu halde

bildirmektedir.

Off-chain TX
(Zincir dis! islemler)

RN

Multisignature

o
i
o

= g o ik

(Multisig) Wallet
(Coklu imzal Ciizdan)

i
i)

Sekil 3.33. Lightning (Simsek) ag ¢6ziimii (0O3schools, 2021)

Ornegin bir lokantanin miisterileri her giin gelip oradan yemek yemektedir. Sekil
3.34’te gosterildigi gibi yapilan her islem icin Bitcoin zincirini mesgul etmek
yerine islemleri arada tutan Multisignature (Multisig) Wallet (Coklu Imzah
Ciizdan) birimleri yer almaktadir. Alisveris yapacak Kisi, tutar1 bu ¢oklu ciizdana
aktarmaktadir ve hizmetini almaktadir. Yapilan tiim islemler dogrulandiktan

sonra toplu olarak haftanin sadece belirli bir zamaninda Bitcoin zincirine yeni bir
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blok olarak eklenmektedir. Yeni blok eklendikten sonra ¢oklu ciizdanda biriken
para da magazanin hesabina yiiklenmektedir. Burada taraflar isyeri sahibi ile

miisteriler birbirini tanimaktadir.

Multisignature
(Multisig) Wallet

(Goklu imzah Ciizdan)

< >

Sekil 3.34. Coklu imzal ctizdan kullanimi (O3schools, 2021)

Sekil 3.35’te gosterildigi gibi birbirini hi¢ tanimayan kisilerin arasinda da ¢oklu
imzali ciizdan1 kullanilmaktadir. Blok zinciri aracilar1 aradan g¢ikarmayi
hedeflemektedir fakat ¢coklu imzali clizdani, birbirini tanimayan Kkisiler arasinda
kullanabilmek icin arada c¢oklu imza hizmeti veren birimlere ihtiyac
duyulmaktadir. Birbirini tanimayan kisiler de para transferlerini ancak onlarin
tizerinden gerceklestirebilirler. Arada ¢oklu cilizdan olarak hizmet veren bu yap1

da kugtk bir komisyon alir. Buna da Lightning ag ¢6ziimu denilmektedir.

Multisignature
(Multisig) Wallet

® (Coklu imzah Ciizdan)
EEpEE

Sekil 3.35. Coklu imzali ciizdan hizmeti (O3schools, 2021)

Yazilim projeleri giincellendikge stirtimleri olmaktadir. Blok zinciri alt yapisinda
zincir eger istenirse ikiye lice hatta dorde bile ayrilabilmektedir. Bu isleme Fork

(Catal) denilmektedir. Catal islemi meydana geldigi anda o zaman yeni bir zincir
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ortaya ¢ikmaktadir. Sekil 3.36’da gosterildigi gibi blok zincir agina eklenen yeni
bir blok geldiginde digiimler tarafindan yeni gelen blok alinip zincirlere
eklenmektedir. Bu sayede zincirler ayni hale getirilmektedir. Dugimlerden
bazilarinin bulunduklar1 yerde elektrigin kesildigini varsayalim. O zaman ne
olacak? Yeni bloklar gelmeye devam etmektedir. Elektrik kesintisinden dolay:
yeni bloklar1 heniiz kendine ekleyememis diigtimler elektrik gelince kaldiklar:
yerden en giincel yere kadar bloklar1 kendilerine otomatik olarak alip
eklemektedir. Zincir ¢atallanmig ama ¢atalin kollarindan sadece biri takip edilirse
o zaman buna Soft Fork (Yumusak Catal) denir. Yumusak ¢atallanma durumunda
geriye uyumlu yazilim giincellemesi yapilmaktadir. Yazilim gilincellemesi
yapildiktan sonra kendini heniiz giincellememis olan digimler de kendini

glincellemektedir.

2. Zincir yeni kendi dzellikleriyle biiyiimeye devam ediyor.

1. Zincir eski dzellikleriyle . . . . . . . .
biiyiimeye devam V

\3. Zincir yeni kendi 6zellikleriyle biiyiimeye devam ediyor.

4. Zincir yeni kendi dzellikleriyle
bilylimeye devam ediyor.

Sekil 3.36. Blok zincirinde yapilan glincellemeler (Usta ve Dogantekin, 2017)

Yumusak catallanma zincirdeki gecici bir ayrilmadir ve kalici bir durumu
olmamaktadir. Yine bir elektrik kesinti senaryosu distinelim. Zincirin mimarisi
yine ayni ama zincire bazi yeni 6zellikler eklenmis olsun. Bazen aga gelistiricileri
tarafindan yeni 6zellikler getirilmesi miimkiindir. Diigiimlerden bazilari kendini
glincelleyip yeni 6zellikler alirken bazilar1 kendilerini glincellememis olabilir.
Zincirin tam bir noktasindan itibaren c¢atallanma meydana gelirse o zaman ne

olacak? Yazilim giincellemesi yaparak yeni Ozellikleri alan diiglimler yeni
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ozellikler gore bloklar: eklerken eskide kalanlar diigiimler kendi zincirlerine eski
ozelliklere gore ekleme yapmaya devam etmektedir. Yazilim giincellemesini
yapmayanlar yeni yapiya katilamamaktadir ama eski altyapisinda ¢alismasina
devam etmekte ve yeni bloklarini sadece eski slriimde kalan zincire
ekleyebilmektedir (Usta ve Dogantekin, 2017). Agda en ¢ok yeni blok ekleyen
hangi grup olursa ya da en uzun zincir takip edilmektedir. Tiim digtimler uzun
zincirin 6zelliklerden eklenmeye devam etmektedir. Yeni 6zelliklere sahip olan
zincir eger daha uzun olursa blok zincirinde artik diger digiimler de yeni
ozellikleri alip 6yle ¢alismaya mecbur kalmaktadir. Eski eklenen bloklar ise yetim
blok konumuna diismektedir. Eski 6zelliklerle calismada 1srar eden madencilerin
artik aga yeni blok ekleyememektedir. Kendilerini giincelleyenler aga blok ekleye
bilmektedir. Herkes yeni o0zelliklere gecince de yumusak catallanma zincir
birlesimini tamamlayip giincellenmis tek bir zincir tizerinden ¢alismasina devam

etmektedir.

Sekil 3.37'de gosterildigi gibi Hard Fork (Sert Catal) geriye uyumlu olmayan bir
yazilim giincelleme icermektedir. Kendini heniiz giincellememis olan digiimler,
kendini gilincelleyen bloklarin yeni zincire ekledigi yeni bloklar1 artik
gormemektedir ¢linkii yeni eklenen bloklarin mimarisi eskiye gére tamamen
degistirilmistir. Eger yeni zincirin kendine ait bir mimarisi varsa o zaman sert
catallanma gerceklesmistir. Her zincir kendi yolunda c¢alismaya devam
etmektedir. Sert catallanma sonrasinda ortaya 2 yeni kripto para ¢ikmaktadir.
Belirli bir yere kadar ayni ama sonrasinda eklenen yeni bloklar tamimiyle
birbirinden mimari olarak farkli olmaktadur. iki farkli zincir ortaya ¢iktigindan

cok maliyetli bir glincellemedir.
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1. Zincir

S S L LLALL
| TSI L1

B fddgg

Sekil 3.37. Zincirin yeni zincirlere ayrilmasi (Usta ve Dogantekin, 2017)

Blok zincirinde yapilan bir islemi dogrulamak ve ayni islemin tekrarinin 6niine
gecmek icin kontroli saglayan bir fikir birligi mekanizmasina ihtiyag
duyulmaktadir. Blok zinciri teknolojisinde birden fazla dogrulama mekanizmasi
mevcuttur. Fikir birligi mekanizmalan literatiirde mutabakat, dogrulama ve
konsensiis terimleri ile ifade edilmektedir (Jiang vd. 2019). Kullanilan bir
mutabakat algoritmasi sayesinde yapilan bir islem, kripto para kayit defterine
giivenli olarak kaydedilmektedir. Proof of Work (PoW) mutabakat algoritmasi
Bitcoin ile birlikte 6ne ¢ikip taninmaktadir. PoOW mekanizmasi agdaki islemlerin
dogrulanip yeni bloklarin eklenmesini saglamak i¢in ¢ok giiclii donanimlara sahip
madenci diigiimlere ihtiya¢ duymaktadir. Farkli dogrulama mekanizmalarini
kullanan cesitli blok zincir tabanli gelistirme platformlar: da bulunmaktadir. Blok
zincirinin altyapisinda en yaygin olarak Proof of Work (PoW), Proof of Stake
(PoS), Delegated Proof of Stake (DPoS) ve Direct Acyclic Graph (DAG)
mekanizmalar kullanilmaktadir. Fikir birligi mekanizmasi, agdaki islemlerinin
giivenilirligini ve tutarliligin garanti altina almaktadir. ilk ve en meshur blok
zinciri projesi olan Bitcoin, konsensiis mekanizmasi olarak PoW'u
kullanmaktadir (Jiang vd., 2019). PoW, Bitcoin'in onciiliik ettigi blok zincirindeki
en klasik fikir birligi mekanizmasidir (Cao vd., 2020). Diger bir kripto para olan

Ethereum, konsensiis mekanizmasi olarak PoW’u kullanir ama en kisa zamanda
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PoS mimarisine gecis yapmayr hedeflemektedir (Kost’al vd., 2018). PoS
mekanizmasinda bir madenci diigiimiin ¢ok tist diuzey donanimlara sahip olmasi
bir onem arz etmemektedir. Madenci diigiim, dogrulama yapmak istedigi blok
zincir aginin kripto parasina ne kadar ¢ok yatirim yapip onu ciizdaninda bolca
bulundurursa yeni bir blok ekleme sansini da o kadar ¢ok arttirmaktadir. Bitcoin
ve Ethereum kripto paralarinin yayginlasmalar ile birlikte blok zinciri aglari
tizerinde yapilan islemlerin sayis1 da katlanarak artmaktadir. Bu islemlerin
dogrulanma asamasindaki bekleme siirelerinin azaltilmasi i¢cin mimarilerde
iyilestirilme ihtiyac1 dogmaktadir. Bu ihtiyaci karsilamak icin DAG tabanl blok
zincir, IOTA projesi gelistirilmistir. Tangle, DAG altyapisim1 kullanan ve IoT
sistemlerindeki islemlerin kisa zamanda dogrulanmasini saglayan bir blok zinciri

platformudur (Sagirlar vd., 2018).

PoW mekanizmasi, c¢evre dostu degildir ve calisirken ¢ok fazla enerji
tiiketmektedir (Kost’al vd., 2018). PoS, daha kii¢iik bir karbon ayak izine sahiptir.
PoS mekanizmasinda yiiksek glcte madencilik ciftliklerine ihtiyag
duyulmamaktadir ve harcanan elektrik miktari, PoOW mekanizmasina kiyasla ¢ok
daha dusiik olmaktadir. Ethereum PoW ile ¢alismaktadir ama PoS altyapisina
gecmeyi hedeflemektedir (Supreet vd., 2020). Bitcoin PoW, Ethereum PoW ve
Ethereum PoS mekanizmalarinin gii¢ tiikketimi kiyaslamasi Sekil 3.38’de
verilmistir. PoS mekanizmasi, madenci diiglimlerin nonce sayisini tahmin
ederken ortaya koyduklar1 rekabetin siiresini azaltmak ve daha az kaynak
tiiketimini saglanmak i¢in o aga ait kripto para varligina sahip olma miktarini 6ne
cikarmaktadir. Agdaki madencilerin clizdan hesabinda o aga ait kripto para
varligindan kimlerde daha ¢ok varsa yeni blogu eklemesi icin o diiglimlere
oncelik verilmektedir. Se¢ilen madenciler, kendi aralarinda yarisirlar ve nonce
sayisini bulan ilk madenci, yeni blogu ekleme hakkini elde ederek kripto para
oduliiniin sahibi olmaktadir. DPoS yap1 olarak PoS konsensiis mekanizmasina
benzemektedir ama yeni bir blogu eklemek isteyen madenci diiglimler o agdaki
kisiler tarafindan 6zgiirce secilmektedir. DPoS konsensiis mekanizmasinda her
diigiim bir adaydir. Her diigiim oylama yoluyla birka¢ araci diigtimii se¢cmektedir.
Araci bir diigiim blogu olusturup belirlenen programa gére dogrulama icin siraya

almaktadir (Xu vd., 2019).
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Sekil 3.38. PoW ve PoS enerji tiiketimi (Ethereum, 2021)

PoS kullanan aglarda sadece zengin madenciler odiilleri kazanmaktadir. Bu
yaklasim adil degildir. Bu sorunu gidermek i¢in DPoS mekanizmasi yeni bir
¢6zliim sunmaktadir. DPoS mutabakat algoritmasi, PoS mekanizmasina oldukca
benzemektedir ama agdaki Kisiler, yeni blogu eklemek isteyen aday diiglimleri
bizzat kendileri sec¢ebilmektedir. Hisse sahipleri, sistemi kendileri adina
denetleyecek birka¢ delege ve sahit icin oy kullanma hakkina sahiptirler.
Delegeler ve sahitler, islemlerin dogrulanmasi ve yeni bloklarin
olusturulmasinda vazife almaktadir (Chen vd., 2021). Yeni blogu ekleyen diigiim
tarafindan kazanilan o6diil ise kendisine oy verip onu secen Kkisilerle pay
edilmektedir. PoW, PoS, DPoS mekanizmalarini kullanan blok zincir aglarinda
yeni bir blok olusturmak icin madenciler yarisip rekabet etmektedir. DAG
mekanizmasinda bdyle bir yaris siireci yoktur ve tim islemler birbiriyle

baglantili olarak siirdiiriilmektedir.

Tangle (IOTA), DAG tabanl ¢alisan ilk blok zinciridir. IOTA, mikro 6deme destegi
ve islem lcreti olmamasi gibi temel ozellikleri ile nesnelerin interneti (IoT)
uygulamalarini desteklemek icin umut verici bir platform olarak kabul
edilmektedir (Guo vd., 2020). DAG, IoT ve mikro islemler i¢in 6nerilmektedir.
IOTA aginin biiyime ve bloklarin baglanti kurma tirid Sekil 3.39'da
gosterilmektedir. DAG mekanizmasi ¢alisma esnasinda agdan rastgele 2 tane
onaylanmamis islemi secip dogruladiktan sonra agdaki tepe noktasini

giincellenmektedir. Son adimda ise islemlerin toplam agirliklar
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hesaplanmaktadir (Wang vd., 2020). Blok zinciri altyapilarinda PoW, PoS, DPoS
ve DAG fikir birligi algoritmalar1 ¢ok yaygin olarak kullanilmaktadir. Bu

konsensiis mekanizmalarinin da kisitlar1 mevcuttur (Zhao vd., 2019).

BLOCKCHAIN TANGLE
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Sekil 3.39. Tangle (IOTA) blok zinciri 6rnegi (Bhandary vd., 2020)

DAG mekanizmasi ¢alisma esnasinda agdan rastgele 2 tane onaylanmamis islemi
secip dogruladiktan sonra agdaki tepe noktasini giincellenmektedir. Son adimda
ise islemlerin toplam agirliklar1 hesaplanmaktadir (Wang vd., 2020). Blok zinciri
altyapilarinda PoW, PoS, DPoS ve DAG fikir birligi algoritmalari ¢ok yaygin olarak
kullanilmaktadir. Bu konsensiis mekanizmalarinin da kisitlar1 mevcuttur (Zhao

vd,, 2019).

3.5. Smart Contracts (Akill1 S6zlesmeler) Gelistirme Platformlari

Blok zinciri tabanli ¢alisan uygulamalar gelistirmek icin bircok yardimci
platform vardir. Bu platformlarda akill s6zlesmeler kullanilmaktadir. En ¢ok 6ne

cikan platformlar alt bashklarda agiklanmaktadir.

3.5.1. Ethereum

Bitcoin, akilli sozlesmeleri olmayan 1. nesil bir blok zinciri projesidir ve sadece
kripto para olarak kullanilmaktadir. Blok zincirinin 2. nesil projesi olan Ethereum
bu kalibi kirarak blok zincirinde akilli s6zlesmelerin kullanimi firsatini
sunmaktadir (Vujici¢ vd., 2018). Akill s6zlesmelerin amaci, taraflar arasindaki
islemleri sifreli algoritmalarla seffaf ve giivenli olarak otomatiklestirmektir

(Tonev, 2020). Taraflarin arasinda hi¢ kimse ve hi¢cbir kurum araci olarak
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girmemektedir. Akill1 s6zlesmeler, yazilmis talimatlar: sirasiyla yerine getirerek
calistirmaktadir. Yapilan tim islemler blok zincir agina seffaf olarak
kaydedilmektedir. Akilli sozlesmeler sayesinde herkes merkezi olmayan
uygulamalarini  Decentralized Applications (DApps) olusturup kolayca
kullanabilmektedir (Mishra vd. 2020). DApps uygulamalarinin kodu, onu
kullanan herkese acik olarak paylasilmaktadir. Uygulama islem yaparken
lizerinde ¢alistig1 aga ait kripto paray1 kullanmaktadir. Remix IDE iizerinde akill
sozlesmeler Solidity programlama dili ile gelistirildikten sonra Ethereum Virtual
Machine (EVM) agina eklenip ¢alistirlmaktadir (Aung ve Tantidham, 2019).
Ethereum platformu, Ether (ETH) adinda kendine ait kripto parasina sahiptir.

Akilli sézlesmeler her calistirildiginda bir islem ticreti 6denmektedir.

Solidity ile gelistirilen akilli s6zlesme kodunun gecerliligi Ganache, Truffle Suite
ve Metamask yardimci araglarinin iizerinden bilgisayarda test edilmektedir. Sekil
3.40’da gosterildigi gibi akilli s6zlesme kodu Web3]S ile iletisime gecmektedir.
Olusturulup aga eklenen bir akilli s6zlesme kodu daha sonradan kesinlikle
degistirilememektedir. Gilincelleme icin yeni bir siuriminin yazilip aga

tekrardan dahil edilmesi gerekmemektedir.
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Sekil 3.40. Akilli s6zlesme ve yazilim proje iliskisi (Moralis, 2022)
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Akilli s6zlesme, biitiin programlama dilleri ile ¢alisabilmektedir. S6zlesmedeki
her kod ifadesi bir ticrete karsilik gelmektedir. Agda ¢alistirilan akilli sézlesmenin
her calistirllmasinda bir licret 6denmektedir. Olusturulan sézlesme kodlarinin
olabildigince sade, masrafsiz ve kisa tutulmasi gerekmektedir. Ethereum aginda
calismasi i¢in akill s6zlesme gelistirmek isteyen Kkisilerin Solidity programlama
diline hakim olmalar1 gerekmektedir. Blok zinciri iizerinde ¢alisan akilli s6zlesme
ile 2 6rnek uygulama gelistirildi. Ilk projede terminal iizerinden JavaScript ile
girilen parametreler alinmakta ve blok zincirine eklenmektedir. Aga kaydedilmis
bilgiler daha sonradan blok zincirinde aratilmakta ve bulup gosterilmektedir.
ikinci uygulamada web sayfasindan kripto para transferi gerceklestirilmektedir.

Uygulama DApps Web3.0 projesi olarak gelistirilmistir.

3.5.2. Cosmos

Bitcoin ve Ethereum gibi farkli blok zincir aglar birbiri ile dogrudan iletisim
kuramamaktadir. Blok zincir aglar1 yayginlastikca paralel olarak birlikte
calisabilecek aglara da ihtiya¢ duyulmustur. Farkli blok zincirlerinin birlikte
calismasini saglamak icin Cosmos platformu dogmustur (Dong vd. 2020).
Cosmos, altyapt mimarileri bambagska olan aglarinin hepsini birbiriyle
konusturmay1 hedeflemektir. Cosmos sayesinde farkli blok zincir platformlari
arasinda kopriler kurulup daha zengin igeriklere sahip blok zincir uygulamalari
gelistirilmesi hedeflenmektedir. Cosmos platformu, islemleri gergeklestirirken

ATOM adinda kendi ait kripto parasini kullanmaktadir.

3.5.3. Cardano

Cardano, 3. nesil bir blok zinciridir. Olgeklenebilirlik ve birlikte calisabilirlik
getirmeye odaklanmaktadir. Cardano ile akilli sozlesmeler gelistirilmektedir
(Worley ve Skjellum, 2018). Akilli s6zlesmeleri kodlarken Plutus yazilim dilini
kullanilmaktadir. Digiimlerin ag hakkinda fikir birligine ulasmasi igin

altyapisinda Ouroboros adinda yeni bir algoritma mekanizmasi kullanmaktadir.
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Cardano platformu c¢alisirken ADA adinda kendine ait Kkripto parasini

kullanmaktadir.

3.5.4. EOS

EOS platformu merkezi olmayan bir isletim sistemidir. Blok zinciri {izerinde
calisan merkezi olmayan uygulamalar calistirip desteklemektedir. Saniyede
milyonlarca islem yapma yetenegine sahip bir platform olmay1 ve blok
zincirindeki islem tcretlerini de tamamen ortadan kaldirmay: hedeflemektedir.
EOS i¢in akilli s6zlesmeler, C++ yazilim dili ile gelistirilmektedir. EOS, ¢ok hizli
okuma ve yazma islemleri gerceklestirmek icin depolama alani olarak disk yerine
RAM kullanmaktadir (Dernayka ve Chehab, 2021). DPoS konsensiis
mekanizmasini ile calismaktadir (Mishra vd., 2020). DPoS agdaki kullanicilarin
kendi temsilcilerini segmesine izin vermektedir. Secilen bir temsilci, blok zincir
agina yeni bir blok ekleme hakkina sahip olmaktadir. Ekleme isleminden sonra
kazanilan 0diil ise Kkendisini segcen Kkisilerin hisselerine orantili olarak
paylastirilmaktadir. EOS platformunun kendine ait kripto parasi platformla ayni

adi tasiyan EOS’tur.

3.5.5. Hyperledger

Ethereum, Cardano, Cosmos ve EOS platformlari kendi kripto para birimlerine ve
kendi blok zincir aglarina sahiptirler. Hyperledger platformunun ise kendine ait
bir kripto para birimi yoktur. Hyperledger Linux vakfi tarafindan gelistirilmis
acik kaynakl bir projedir (Benhamouda vd., 2019). Hyperledger, kurumlarin
kendilerine ait hizli, 6lgeklenebilir ve yiiksek performansli blok zinciri aglarini
olusturmalarini amac¢lamaktadir. Hyperledger platformunda akilli s6zlesmeler

Chaincode yazilim dili ile gelistirilmektedir (Nguyen vd., 2019).
Bu platformlar blok zinciri projelerinde yaygin kullanilmaktadir. Projedeki

ihtiyaclara gore en uygun platformun kullanilmasi tercih edilmelidir. Blok zincir

uygulama gelistirme platformlari Cizelge3.3’te kiyaslamali olarak verilmektedir.
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Cizelge 3.3. Blok zincir uygulama gelistirme platformlari

Ethereum | Cardano EOS Cosmos Hyper-
ledger
Kripto para ETH ADA EOS ATOM -
birimi
Sahibi Ethereum | Cardano Block Interchain Linux
(Firma, Vakfi vakfi, One Vakfi Vakfi
vakif) I0HK,
Emurgo
Amaci Diinyanin | Bilimsel | Endistriyel | Birlikte Isletme-
merkezi- olarak olgekli calisabilir- lerin
yetsiz destekle- DApps liligi kendi
blok zincir | nen akilli | uygulama- | saglayip | yerel 6zel
tabanh sozlesme | lariicin bir blok blok
sliper platformu | platform zincirleri zincir
bilgisayar1 | olmak. olmak. arasinda aglarini
olmak. internet olustur-
olmak. malarini
saglamak.
Konsensiis PoW ve Ouro- DPoS Tender- | Byzantine
(mutabakat, PoS boros mint fault
dogrulama, tolerance
fikir birligi) (Bizans
mekaniz- hata
masl toleransi)
Akillh Solidity Plutus C++ Java, Chaincode
sozlesme JavaScript,
kodlama Swift
dili
Bir blogun | 14 saniye | 20 saniye | 3 saniye 7 saniye 1 saniye
aga
eklenme
siiresi

Bu calismada blok zincirlerine eklenen her bir blok ile giivenligin nasil saglandigi,

arada degismesinin olasiligi, yani bir saldir1 yapilmasi olasiligi hakkinda analitik

olarak bir ¢alisma yapilmistir. Eklenen her bir blogun dolayli olarak giivenligi

nasil etkiledigi arastirilmistir.

3.6. Blok Zinciri Ag Giivenligi

Bu ¢alisma kapsaminda blok zincir aginin giivenlik analizleri aciklanacaktir. Bu

amagla blok zinciri mimarileri, konsensiis mekanizmalari ve uygulama gelistirme
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platformlar1 agiklanmaktadir. Bir saldirganin blok zincir yapisini degistirmek icin
yerine getirmesi gerekenler ve ortaya koyacagi efor, teorik modeller ile

gosterilerek saldirinin gercgeklestirilmesinin zorluk derecesi hesaplanmistir.

Blok zincirinde agdaki herkesin kabul ettigi giivenilir zincir, diriist zincirdir
(Nakamoto, 2008). Agdaki tim es diiglimler bu dogrulanmis zincirin bir
kopyasini kendisine almaktadir. Bu ¢alismada blok zincirini degistirip onu ele
gecirmek isteyen kotii niyetli kisinin aga saldirdig1 bir senaryo incelenmektedir.
Saldirgan Kkisi, agda daha 6nce hi¢ yapilmamis bir islemi yapilmis gibi bir blogun
icine kendi verilerini yerlestirip aga eklemeye ¢alissa bile bunu basarmasi ¢ok
zordur cunki agdaki dogrulama mekanizmasi, blok zinciri tizerinde sonradan

yapilan bir degisimin tiim ag tarafindan yeniden onay almasini istemektedir.

Blok zinciri dagitik olarak tutuldugundan yapilan bir degisiklik sadece
saldirganin kendi makinesinde yer alan zincirin tizerinde gecerli olacaktir. Agdaki
diger dugimlerde calisan konsensis mekanizmasi tarafindan denetleme
yapilirken bu degisiklik aninda fark edilecektir ve o diigiim agin tamaminda
diirtist olmayan bir diigiim olarak ilan edilecektir. Blok zincirine saldiran bir kisi
daha 6nce zincire eklenmis olan bir blogun icinde yer alan bir islemi degistirirse
degisiklik yapilan o bloktan itibaren ne kadar blok varsa icindeki islemlerle
birlikte hepsinin yeniden tek tek dogrulanmasi gerekmektedir. Saldirgan Kisi,
daha bu dogrulamalarini bitirmeden diger diigiimler onun zincirinde yapilan
degisikligi cok kisa zamanda denetleyip fark edecektir ve saldirganin tiim ¢abasi

da bosa gidecektir.

Blok zincirine saldirmak isteyenler icin en iyi firsat, zincire yeni bir blok
eklenecegi zamandir. Agin en sonuna yeni bir blok eklenirken diiriist zincir ile
saldirgan kisinin makinesindeki zincir birebir ayn1 uzunluktadir. Madenciler
arasinda yeni bir blogun eklenilmesi icin bir yarisi yapilmaktadir. Diirlist zincir
ile saldirgan arasindaki yarisi Binomial Random Walk (Binom Rastgele Yiirtiytis)
seklinde tariflemek miimkiindiir Basarili olma durumu diiriist zincirin bir blok
uzamasidir ve +1 puan 6ne gecirir. Basarisizlik durumu da saldirganin zincirini

bir blok uzatmasidir ve aradaki farki -1 puan kadar azaltir. (Nakamoto, 2008).
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Saldirgan dugiim eger basarili olup da kendi zincirine yeni bir blok ekleyebilirse
o zaman agdaki en uzun zincire sahip olmaktadir ama saldirganin agin tamamini
ele gecirmesi i¢in bu cabasi da yeterli olmamaktadir. Blok zinciri dagitik halde
tutuldugundan agin %51'ne de iirettigi blogunu eklettirmesi gerekmektedir. Agin
%>51’ine hakim olunmadan agdaki tiim zincirlerin degistirilmesi imkansizdir.
Madenciler arasinda blok ekleme yarisini kaybedenin eklemeye c¢alistig1 blogun
icindeki tiim islemler madenci havuzuna geri iade edilmektedir. Eklenmeyen

bloga yetim blok denilmektedir.

Blok zincir agina saldiran koétii niyetli birinin bir gecikme farkini yakalayip
kapatabilme olasiifi Gambler's Ruin (Kumarbazin iflasi)) problemine
benzemektedir (Nakamoto, 2008). Kumarbazin iflas1 problemi, bir Markov
zinciridir ve gecis olasiliklarinin bilindigi varsayildiginda kaybetme ve kazanma
olasiliklar1 tam olarak hesaplanabilmektedir (Akbarzadeh ve Tekin, 2016).
Kumarbaz, oyuna borg ile baslamaktadir ve sonsuz bir krediye sahiptir. Rakibiyle
basa bas bir seviyeye gelebilmek icin istedigi kadar deneme yapabildigi bir oyunu
oynamaktadir (Feller, 1957). Rakibini yakalayip onu ge¢gme olasiligi, aynen blok
agina saldiran birinin bir diiriist zincirin uzunlugunu yakaladiktan sonra yeni bir
blogu ekleyerek onu ge¢cme olasiliglr gibidir. Kumarbazin beraberlige ulasma
olasiigini ya da saldirganin diirtist zinciri yakalama olasiligin1 soyle

hesaplayabiliriz (Nakamoto, 2008).

p = Diirtist bir diigiimiin bir sonraki blogu bulma olasiligj,

q = Kot niyetli bir diiglimiin bir sonraki blogu bulma olasiligy,

g, = Kotii niyetli bir diiglimiin z blok geriden gelerek diiriist diigiimlere yetisip
beraberligi yakalama olasiligl,

z = Zincire eklenen blok sayisi,

@ ={Lp=<q} (3.1)

Formiil (3.1)’de koti niyetli bir diiglimiin blok bulma yarisini kazanma durumu

ele alinmaktadir. Saldirgan digiimiin kazanma olasilig, diiriist diiglimlerin bir
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sonraki blogunu bulma olasiligina esit veya daha ylksekse blogu manipiile
edebilecegi anlamina gelmektedir. Saldirgan diigimin yeni blogu bulma olasiligi

daha buytiktiir ve ag1 yakalayip yeni blok ekleme sansi vardir.

q,={(p/D)*, p>q } (3.2)

Formiil (3.2)'de diirtst bir digimiin blok bulma yarisini kazanma durumu ele
alinmaktadir. Diirtist diigiimler tarafindan z tane ne kadar ¢ok blok tiretilirse kot
niyetli diigiimiin kazanma olasilig1 o kadar azalmaktadir. Saldirganin yakalamasi
gereken blok sayisi arttikga bir sonraki blogu bulma olasilig1 da iissel olarak
azalmaktadir. Saldirgan Kkisi eger sansliysa yeni bir blogu bulup eklemektedir ve
ag1 ele gecirme sansini arttirmaktadir. Aksi halde saldirgan diigiim zincirini
uzatamamaktadir ve diiriist diigiimlere karsi yarisi kaybederek basarisiz

olmaktadir.

Yeni bir islem yapildiginda alic1 taraftaki kisinin veriler lizerinde bir degistirme
yapamayacagindan emin olmak icin ne kadar zaman beklemesi gerektigi
incelenmelidir. Saldirgan kisi bir 6deme islemi gerceklestirdikten sonra yaptigi
o0demeyi yine kendisine geri dondirmek isterse alici taraftaki kisi bunu
konsensiis mekanizmalar1 sayesinde fark etmektedir. Saldirgan kisi, bunun
daima ¢ok geg fark edilmesini timit etmektedir. Alic1 taraf, yeni bir anahtar gifti
liretmekte ve bu a¢ik anahtarini imzalamadan 6nce gonderen tarafa iletmektedir.
Kars: tarafa gonderecegi anahtari, kendi 6zel anahtar ile imzalamakta ve bu
mesaj ancak agik anahtar ile okunmaktadir. Anahtarlar sayesinde gonderme
yapan tarafin yaptifi islemler onay almadan yeni bir blogun igine
konulmamaktadir. Bu sayede dogrulmamis bir islemin aga eklenilmesi de
engellenmektedir. Saldirgan, bir islemi kars1 tarafa gonderdikten hemen sonra
dirust zincirlere alternatif baska bir zincir olusturmaya ¢alismaktadir. Alici taraf
ise yeni bir blogun eklenmesini ve ondan sonra ise z tane blogun daha aga dahil
edilmesini beklemektedir. Diiriist bir diigiimiin yeni bir blogu aga ekleyebilmesi
icin diger madencilerden de dogrulama onaylarinin alinmasi i¢in biraz
bekletilmesi gerekmektedir. Kotii niyetli kisinin agda basarili olarak ilerleme elde

etme potansiyeli Poisson dagilimi ile gosterilmektedir. Poisson dagilimi, belli bir
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sabit zaman araliginda ayrik olarak ortaya ¢ikan olaylar1 incelemektedir. Sabit
zaman araliginda gozlenen olaylarin sayisi random variable (rassal degisken)

olmakta ve olasilik dagilimi saptama imkanini saglamaktadir (Wikipedia, 2002)
A = Verilen bir sabit aralikta ortaya ¢ikan olaylarin sayisinin beklenen degeri,

_,d
A=z (3.3)

Formiil (3.3)’te verilen sabit zaman aralifinda, olaylarin gergeklesme sayisinin

beklenen degeri hesaplanmaktadir.

e = Euler sayisi, dogal logaritmanin tabani (e = 2.71828...),
k = Olasilig1 fonksiyon ile verilmekte olan olayin ortaya ¢ikma sayisi,
k! = ki¢in faktoriyel,

> = Blok zincir agindaki sonsuz dagilim kuyrugunun toplam degeri,

k
oo AT e

Yo S (@m, k< z) (3.4)

Formiil (3.4)’te olasilig1 verilen olayin ortaya ¢ikma sayisy, zincire eklenen blok
sayisindan daha kiiciik ya da kiiciik esittir. Diirtist diiglim agda s6z sahibi
olmaktadir. Saldirgan z tane blok geriden gelerek zincire yetisip zinciri belirli
bir yerden yakalayabilme olasilig1 ve oradan ilerleme durumu i¢in Poisson

dagilimindan yararlanilmaktadir (Nakamoto, 2008).

A = (1, k> z)} (3.5)

Formiil (3.5)’te olasilig1 verilen olayin ortaya ¢ikma sayisi, zincire eklenen blok
sayisindan daha biiyiik oldugu durumda saldirgan diigtim ag1 geriden gelip

yakalayabilmektedir.
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AR e

1-%%, =— {1- (/m*) (3.6)

Formiil (3.6)’da sonsuz dagilim kuyrugunun toplamini almaktan kaginmak i¢in

formil diizenlenip en son haline getirilmektedir.
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4. SMART CONTRACTS (AKILLI SOZLESMELER) UYGULAMALARI

Akilli s6zlesme taraflar arasinda 6énceden belirlenen kurallara goére yazilimcilar
tarafindan gelistirilmektedir. Ethereum blok zinciri tzerinde ¢alisan akill
sozlesmeler Solidity programla dili ile kodlanmaktadir. Gelistirme ortami i¢in
kurulmasi gereken programlar Metamask, Node]S, Npm, Truffle, Ganache, Visual
Studio Code. Web tarayicisi tizerinden online kod gelistirme i¢cin Remix Ethereum
IDE kullanilmaktadir. Bu kurulumlarin tamamu iicretsiz acik kaynaktir. Isletim
sistemi Linux, Windows, Mac OS gibi bir kisitlama bulunmamaktir. Gelistirme
ortami olarak VSCode kullanacaklarin Solidity eklentisini eklemeleri kodlari

yazarken islerini kolaylastirmaktadir.

Isletim sistemindeki terminal uygulamasini agip yeni bir proje olusturulmasi ile
akilll sozlesme gelistirmeye baslanmaktadir. Sekil 4.1’de Truffle aracina ait

komutlarla 6rnek bir proje olusturulmaktadir (Truffle, 2021).

s 3

(base) Lion:SmartContractsProject mimaraslan$ cd /Volumes/Store/workspace/blockchain/ethereum/SmartContractsProject

(base) Lion:SmartContractsProject mimaraslan$ truffle init
——

Starting init...

> Copying project files to /Volumes/Store/workspace/blockchain/ethereum/SmartContractsProject
Init successful, sweet!
Try our scaffold commands to get started:

$ truffle create contract YourContractName # scaffold o contract

$ truffle create test YourTestName # scaffold a test

http://trufflesuite.com/docs

(base) Lion:SmartContractsProject mimaraslan$ D

Sekil 4.1. Akilli sozlesme proje olusturulmasi (Truffle, 2021)

Belirtilen adreste Sekil 4.2’de 6rnek proje basarili olarak olusturuldu. Bu projede

akilli sozlesmeler, contracts klasorii icerisinde yer almaktadir.
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<
ERrorites 9 ai L2 ¥ || SmartContractsProject * |7 contracts >
L "7 android L2 "7 migrations >
Ak Applications | g oo > e [ test >
&1 Pictures |29 bigdata * [ ethereum > truffle-config.js
8 Desktop "7 bigdata-hadoop * [ hyperledger L
|7 bigdata-sc...dra-kafka = [0 ibm L4
[ Documents "] blockehain » [ servers >
0 Downloads 71 book-java-..r-faces-jsf >
|| book-java-..pages-jsp >
Devices '8 book-jpa-...-framework [
I Lion || book-mobile-android [
e || book-mobi...bjective-c »
=/ System 9 book-sprin...framewark >
Store | 7] composer...e-networks [
BN cpp L2
Tags 7] docker-GitHub »

Sekil 4.2. Akilli s6zlesme projesi

Sekil 4.3’te terminal lUizerinden projenin bulundugu adres yoluna gecilmektedir.
Truffle aracinin komutlarindan compile (derleme) ile proje test i¢in hazir hale

getirilmektedir.

(base) Lion:SmartContractsProject mimaraslan$ cd /Volumes/Store/workspace/blockchain/ethereum/SmartContractsProject

(base) Lion:SmartContractsProject mimaraslan$ truffle compile
E——

Compiling your contracts...

> Compiling ./contracts/AkilliSozlesmeBlokZinciri.sol
> Artifacts written to /Volumes/Store/workspace/blockchain/ethereum/SmartContractsProject/build/contracts
> Compiled successfully using:

- solc: @.8.1@+commit.fc41@83@.Emscripten.clang

(base) Lion:SmartContractsProject mimaraslan$ |:|

Sekil 4.3. Akilli sozlesme projesi derlenmekte

Sekil 4.4’te gosterildigi gibi projenin test edilmesi icin testrpc komutu
kullanilmaktadir. Bu komut sayesinde 10 tane test hesabi olusturulmaktadir. Test
hesaplarina ait citizdan ve 6zel anahtar bilgileri kullanima hazir halde
listelenmektedir. Her calistirmadan yeni clizdan ve 06zel anahtar bilgileri

tiretilmektedir ama bunun i¢in Truffle kalic1 bir ¢6ziim sunmaktadir.
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——
(base) Lion:SmartContractsProject mimaraslan$ cd /Volumes/Store/workspace/blockchain/ethereum/SmartContractsProject
(base) Lion:SmartContractsProject mimaraslan$ testr'Ec

Ethereum]S TestRPC v6.8.3 (ganache-core: 2.0.

Available Accounts
(@) @xBcb7?6fbecdeaccddS1b7c9851e460352985203e9
(1) @xd5ebdS577beSb10c1bBde@dBd2579970aeas53227
(2) @xaBbbclba42fdSef2cb65428737c6fOb6d6149071
(3) @x4a791a3e574355a9bcff3c@4ddc6936bla7ef836
(4) @x7a940@5e54bd@6cST376b36de3763dd1al 70587 F
(5) @x2%eccb50e4587b71321c6bI1fBef69ch?6c3e795
(6) @xecb811df29b385996bReab3242b724f234918b6S
(7) @x7f67582cf4f931bae2bf f6a596f0809cch363e40
(8) @xeb8c66f5e1a277100a4aa9@@a5d935bc2261b395
(9) @x9aebc5adff7b6234c3a3869b11a2b@8ddI79bebS

Private Keys

(@) 5cf28765%eb78a9235276b2cfaba5e559c4B865314@e56a5@42F 74FB55bBab
(1) e2e?3723bb45aba4cfB8cId4e34dfaSd3clbOf53acde?81le498add6e3a92a6a90
(2) 3e@31e89bo6f44df32bf47a97678be8B8003aed244058c20c33f121541a73dbae
(3) abB8cb1645cbc44f9deBlalel127af?bfd31Babd578289b2ad83abbab2dacad?
(4) a3f1165fb@53bBada542216826e94d6e@eb20e3188d203298456357a8816444¢e
(5) 1cf9e72174280bf4d9751b9c526237862495b3ab8b1699d@113ab3496060afa
(6) 33cbb567d34d2b8870513856a6d16fe@I9e8104e9b6878942530e6d759337058
(7) bSafed4ab5519cbd4dac2791ePbI80RBB8IB6504 868G ffSbf21bS1eblecadd?
(8) 71bab39fB42abdedBcdceadf6@15F472667678147a2022d1ed6590a933222508
(9) 8ledccBff@dc2757005167ebbd20e@562cIbadalS5dBadad5fa689f653e828c5¢

HD Wallet

Mnemonic: silly quantum express hawk horn vacant voice approve marine fee scissors journey
Base HD Path: m/44'/6@'/@'/8/{account_index}

Listening on localhost:8545

Sekil 4.4. Akilli s6zlesme i¢in ciizdanlar ve anahtarlar olusturulmakta

Sekil 4.5’te test edilmek istenen akill s6zlesme test icin Truffle ortamina komut
satirindan gonderilmektedir. Eger her sey basarili olursa terminalde basarili

olarak gecti mesaj1 gosterilmektedir.

init {bash) ® 31 — testrpc (node) ®3
(base) Lion:SmartContractsProject mimaraslan$ cd /Volumes/Store/workspace/blockchain/ethereum/SmartContractsProject
(base) Lion:SmartContractsProject mimaraslan$ truffle test AkilliSozlesmeBlokZinciri.sol
Using network 'development'.

Compiling your contracts...

> Everything is up to date, there is nothing to compile.

@ passing (1ms)

(base) Lion:SmartContractsProject mimaraslan$ |:|

Sekil 4.5. Akilli s6zlesme kodu gegerlilik onay1 almakta

Test denetiminden basarili olarak gectikten sonra Sekil 4.6’daki gibi akill

sozlesme develop (gelistirme) komutu ile gercek kalic1 Truffle test ortamina
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gonderilmektedir. Akilli s6zlesmeyi migrate (go¢) komutu ile teste hazir gale

getirilmektedir.

(base) Lion:SmartContractsProject mimaraslan$ truffle dewvelo
Truffle Develop started at http://lZ?.B.B.l:QSdrﬂ

Accounts:

(@) Px@2b1@8B4f11b83cedbBbfBeadel1500ea3d69b77?
(1) @x@f48aaf7217df10b2bf4b401010a6003598b0c36
(2) 0x86@cfbe9d2dfbaBa8d9abdSfdcf7e761743651d64
(3) @x37a7f505893281090d000ef@%ecaleds5267802d
(4) @x3480f0b591049716d52713816F2d3a575b932c54
(5) @xe82b65147605b3a3ca2622ebd8900cad489faefd
(6) Oxfa4eead870f658195a42Fd9e979474aab2bdef
(7) 0x8fe43dedc43d38eZb7ee3400a6518f522a7e45b7
(8) @xoBffe@lebb90d3909965a3b9e6bBafbdad@bccd3
(9) @xfbfb53c9d250e811204a2158edcI9dedbSef547a

Private Keys:

(@) o3dodb3eaScebcdbfc96423dddhbe3478ebaf4568ea7bc227c49b614733cfe5a
(1) 420e235d229a4baB514240c81c46460643bcfdbbBEd49f9¢cdcdlce3Bed8db520
(2) abd916f3bZbBafaa31e5456f1cecdl51d290clco7fed573e0f1@1efa37578316
(3) 997e273cd363543243fel@670f 7ebded5dae35907578a7ddBc938449ee21bF39
(4) ac6f64253661a26b08f43a11630cPb793f3820bbab5cfOR418dbf37024705ab
(5) 92a7fBec35eeecdedd9bcB29a1d3816739205192ecch@ar? 730623 fcdf7130e1
(6) 6b4ae?abd6ef@3a3fcabddbb33b22c5a7b5ebf7086231af1876d44f745¢4a876
(7) 47776e1e525a0317cf98F4d2239156d64867003326e134e16229e8e2962053F1
(8) eela?@1labdfal%aal@a577@bb306d907235f2559e1471254338762418533fbd
(9) ©d342a55a5b66222e9c82d434e6d379F0F604c1eBddIc61020f 7@defdfccd4290

Mnemonic: regular barrel angle fence frequent absent pioneer agent member gap fault scare

! Important ! : This mnemonic was created for you by Truffle. It is not secure.
Ensure you do not use it on production blockchains, or else you risk losing funds.

truffle(develop)> migrate
e

Sekil 4.6. Akilli sozlesme kodu gelistirme ortamina aktarilmakta

Sekil 4.7'deki adimda gelistirme ortamina yiiklenilme asamasi biraz zaman
alabilmektedir. Bu kisimda sabirla beklemek gerekmektedir. Konsoldaki ¢iktilar
incelediginde blok zincirine yiiklenen akilli s6zlesmelere ve olusturulan bloklara

ait detaylar agikga gosterilmektedir.
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——

Replacing 'AkilliSozlesmeBlokZinciri'

> transaction hash: @x5b1@5ef3514c4bad9cbcB8aBbdSa5523an68a23e7d681bb@7456770bSb8cded92

> Blocks: @ Seconds: @

> contract address: 0xA121C2a8301D4875dC7C10d5dd@BOc7(S5c762e6
> block number: 5

> block timestamp: 1641514278

> account: 2x02B10884F11b83CeD68BfBeA4e11500Ea3D69bT7
> balance: 99.997185538

> gas used: 433505 (@x69del)

> gas price: 2 gwel

> value sent: @ ETH

> total cost: 0.00086701 ETH

v

Saving migration to chain.
> Saving artifacts

> Total cost: 0.001364718 ETH

Summary

> Total deployments: 4

> Final cost: 0.002729436 ETH
- Blocks: @ Seconds: @

- Blocks: @ Seconds: @

- Saving migration to chain.

- Blocks: @ Seconds: @

- Blocks: @ Seconds: @

- Saving migration to chain.

_truffle(develop)> []
Sekil 4.7. Akilli sozlesme kodu gelistirme ortaminda ¢alismakta

Sekil 4.8'de gosterildigi gibi akilli s6zlesme icindeki metotlar |S kodlar ile
cagirilip kullanilmaktadir. JS kodlarim1 HTML icinden de c¢agirip kullanmak
miimkiin olmaktadur. ilk akilli szlesme kodu bir selamlama mesajini terminalde
gostermektedir. Truffle araci lzerinden Ethereum icin gelistirdigimiz akill
sozlesmeleri lcretsiz test etme imkana sahip olunmaktadir. Eger Dogrudan
Ethereum iizerinde testler yapmak da miimkiindiir ama bu ¢ok pahali ve masrafh
bir tercih olmaktadir. Ethereum blok zincirinde her islem i¢in ortalama 50 dolar
kadar bir komisyon ticreti 6denmektedir. Bu komisyona gas licreti denmektedir.
Burada sadece var olan sabit bir mesaj ekrana bastirilmaktadir. Bunun i¢in bir

gas ucreti alinmamaktadir.

truffle(develop)> var iletisim

undefined —

truffle(develop)> AkilliSozlesmeBlokZinciri.deployed().then(function(deployed){ iletisim=deployed;});
undefined | e e e e e e e e
truffle(develop)> iletisim.selamla.call();

'Blockchain Smart Contract, Blok Zinciri Teknolojisi'
_truffle(develop)> 0

Sekil 4.8. Akilli s6zlesme kodundaki fonksiyona JS ile erisilmekte
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Gas ucreti yazilan akilli sozlesmenin boyutuna ve blok zincir aginin yogunluguna
gore artip azalabilmektedir. Akili soézlesmeler az masrafli olmasi igin
olabildigince kisa olmali ve verimli kodlanmalidir. Aksi halde her
calistirildigindan ¢ok masrafli olmaktadir. Sekil 4.9'da akilli s6zlesmedeki bir
baska metot cagirilmaktadir. Bu metoda ait 2 parametre génderilmekte ve bu
verilerin blok zinciri lizerinde kaydedilmesi istenilmektedir. Blok zinciri ag1 eger
mesgul ediliyorsa o zaman yapilan bu islemin kayit altina alinmadan 6nce
dogrulanmasi gerektiginden bir gas ticreti 6denme zorunlulugu bulunmaktadir.
Yapilan islemin yer aldig1 bloga ait baslik kisimlarina, ciizdanlara, s6zlesme
adreslerine ve hash verilerine biraz dikkatle bakildiginda blok i¢indeki detaylar

zihinlerde daha da netlesecektir.

truffle(develop)> iletisim.numaraEkle("Goksel KIBIS", 10@);
C ]

tx: '@x6f6460b16c64a7d5f7ab2d4edf2aa3963af c87baf2baBc2343daaf992c67dBdl" ,
receipt: {
transactionHash: '@x6f6460bl6cbda7d5f7a62d4e@f2aa3963af c87baf26a8c2343daaf992c67d8d1 ",
transactionIndex: @,
blockHash: '@x3a61bd541a55f@f901f31ebl188a5a456d@1e776186bel8bdbl7bdc6c30b835aa’ ,
blockNumber: 7,
from: 'BxB2bl10884F11b83ced68bfBeadellS@Ben3d6db77",
to: '@xalllc2a8301d4875dc7cl@d5dddbIc?c55c762e6" ,
gasUsed: 44712,
cumulativeGasUsed: 44712,
contractAddress: null,
logs: [1,
status: true,
logsBloom: '@x@00000000000000000000000000000000000000000000000000000020000000000000000000000000000000000000DDDOB0R
000000000000000000000000000000000000000000000000000A0R0R0BDIBODOHROREDRDDBRDNODORRDDRBDRNODRADRDIDDDODRORODDRDDDOBOR
L0 T O oo OO o o o )
s 01 001y 00 O O A A O 1 0 O A O T 0 O T O O 2 A A A b T 0 T
s 6 6 0 T L R
rawLogs: []
1
logs: [J

_truffle(develop)> 0

Sekil 4.9. Akilli sozlesmedeki fonksiyona parametreler gonderilmekte

Sekil 4.10’da akilli s6zlesmedeki bir metodun her ¢agirilma isleminde akill
sozlesme blok zincir aginda ¢alistirilmaktadir. Dogrulama islemleri icin de bir gas
licreti 6denmektedir. Akill sézlesmeler kullanildik¢a aga para 6dendiginden bir
sozlesme gelistirirken Solidity programlama dilinin inceliklerine hakim olunmasi

gerekmektedir.
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1. develop (node)

truffle(develop)> iletisim.numaraEkle("Muhammet CEYLAN", 20@);

-~

tx: '@xc3417688c3b3401d8688294d09c643FI0851af feb5d43d69dc4dI77562029d77" ,
receipt: {
transactionHash: '@xc3417688c3b34a1d8688294d@9c643F90851af feb5d43d69dc4dI77562029d77" ,
transactionIndex: @,
blockHash: '@xe52b68234439a5b7f39c6@ffel2851F617b7d48d2c30470d0282e148b426dED" ,
blockNumber: 8,
from: 'Ox@2blOB84f11b83cedb8bfBeadellSBBea3d6Ib?? ",
to: '@xaldlc2aB301d4875dc7c1@d5dd@b9c7c55c762e6" ,
gasUsed: 44724,
cumulativeGasUsed: 44724,
contractAddress: null,
logs: [1,
status: true,
logsBloom: '@x00000000000000000020000000000000000000000000200000000000000000000000002BHDRORABOROHRODRHDAHDRHDBAD
1
rawLogs: []
1
logs: [J

b
_truffle(develop)> []

Sekil 4.10. Akill s6zlesmedeki fonksiyona ¢agrilmakta

Sekil 4.11’de bir veri daha blok zincirine eklenmektedir. Eklenen her verinin

islem hash degeri farkhidir.

1. develop (node)

truffle(develop)> iletisim.numaraEkle("Mustafa Cem KASAPBASI", 61);
[ - ]

-

tx: '@xccfalca5a97454d751433d2857984Felb9blb63actl728b327d@b838bd3d2f79" ,
receipt: {
transactionHash: '@xccfalca5a97454d751433d2857984felb9b1b63ac61728b327d0bE38bd3d2779",
transactionIndex: @,
blockHash: '@xfbb3c64645372aad948ebb961b94e6b@949c7el6ae2?5b3194d5c8baB5ae3336" ,
blockNumber: 9,
from: 'BxB2bl10884F11b83ced68bfBeadellS@Ben3d6db77",
to: '@xalllc2a8301d4875dc7cl@d5dddbIc?c55c762e6" ,
gasUsed: 44808,
cumulativeGasUsed: 44808,
contractAddress: null,
logs: [1,
status: true,
logsBloom: '@x00000000000000000000000000000000000000000000000000000200000000000000000000000000D0HDDAAROBRDODDOARE

0 e 6 T 0 e 6 6 6

@
O T O e O G BBBLRBBBBRE " ,
5¢

}
_truffle(develop)> 0

Sekil 4.11. Akilli s6zlesmedeki fonksiyon kullanildik¢a blok dolmakta

Blok zinciri tUzerinde yapilan bir islemin seffaf oldugu Sekil 4.12'de

gosterilmektedir.



truffle(develop)> iletisim.numaraEkle("Mimar ASLAN", 35);

{
tx: '@x2c51a6f@7103fddedS1lecaddbbof fFRD26d5531b8660220222b50438b67145€e8" ,
receipt: {
transactionHash: 'Bx2c51a6f@7103fdded51ecaddbeaf ffB026d5531bB66R220222b50438b67145e8 ",
transactionIndex: @,
blockHash: '@x14e742d183c191aa5383319842872525d7a35b52f f4b2374202909747a977fc5",
blockNumber: 1@,
from: '@x@2b10884f11b83ced68bfBeadel1500ea3d6db77",
to: '@xal2lc2a8301d4875dc7cl@d5dd@bIc7c55¢c762e6" ,
gasUsed: 44676,
cumulativeGasUsed: 44676,
contractAddress: null,
logs: [1,
status: true,
logsBloom: '@xB2000000000000RG08A000000000E00000000000000000000RRBBRN0RNNNR0KGDABERRNRRLMHEGDANEROHRBERNCEBDRREA
200200200200000000200200200000002002002002002002002D02E0BR0DRD0DDN2HENCN0LEV0EVR0A2IH2DR2DRBRRBRRDARDADDNDDNDE0A
2002000002000000000002000000000000020000000000000020000080000000000020200200000000800200000000000000B000A0ADDHDDDA0D
00000000020000000020000000000000000000000000000000000000000000000000000000000000002022020000000000000000A0ADIBDIDA0A
2002000002000000002002020000000000000000000000000000000000 ' ,
rawlogs: []
.
logs: [J

1
_truffle(develop)> 0

Sekil 4.12. Akilli s6zlesme ¢alistirildikca olusturulan blok degerleri

Blok zincirinde kayith veriler Sekil 4.13’teki gibi ¢agirilmaktadir. S6zlesmeye ait
sadece verileri gosteren metot eger aga yeni bir veri yazmiyorsa o zaman

cagirildiginda bunun igin bir gas tlicreti alinmamaktadir.

truffle(develop)> iletisim.numaraYaz.call("Goksel KIBIS");

BN {
negative: @,
words: [ 10@, <1 empty item> ],
length: 1,
red: null

truffle(develop)> iletisim.numaraYaz.call("Muhammet CEYLAN");
BN {
negative: @,
words: [ 208, <1 empty item> ],
length: 1,
red: null

b

truffle(develop)> iletisim.numaraYaz.call("Mustafa Cem KASAPBASI");

BN { negative: @, words: [ 61, <1 empty item> ], length: 1, red: null }
truffle(develop)> iletisim.numaraYoz.call("Mimar ASLAN");

BN { negative: @, words: 5, <1 empty 1tem> ], length: 1, red: null }
truffle(develop)> iletisim.numaraYaz.call("Istanbul Ticaret Universitesi");
BN { negative: @, words: [ @, <1 empty item> ], length: 1, red: null }
_truffle(develop)> 0

Sekil 4.13. Sozlesmedeki bagka bir fonksiyonla sonug¢lar gosterilmekte

Akilli s6zlesmeleri web sayfalari tizerinden de kullanilmaktadir. Sekil 4.14’te web
sayfasi iizerinde ¢alismakta olan ara yiizden coin transferi gerceklestirilmektedir.
Truffle aracinin unbox webpack komutlariyla bir klasérde web iizerinde
calisacak yeni bir proje olusturulmaktadir (Truffle, 2021). Aslan Coin adindaki

Kripto paranin arzi toplamda sadece 50,000 adettir. Kripto paranin adetini akilh
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sozlesmeyi olusturan yazilimci, akilli s6zlesme icerisinden istedigi gibi degistirip
belirleyebilmektedir. Test hesaplar1 arasinda bu kripto parayr akilli s6zlesme
tzerinden gonderilmektedir. Web tarayicisina Metamask isimli bir eklentinin
kurulmus olmasi gerekmektedir. Metamask tcretsizdir. Test ederken verilen
clizdan hesaplarina terminalden degil de Metamask {izerinden erismek ve
gerceklestirilen islemleri oradan takip etmek daha kolay ve profesyonelce bir

tercih olmaktadir. Ekler boliimiinde projeye ait kodlar yer almaktadir.

ASLAN Coin | Blok Zinciri Web Dem X +

> C @ O D localhost:8080

'I' Blok Zinciri Akilli Sézlesme ile

AR TICARET Kripto Para Transferi

UNIVERSITESI
ASLAN Coin - DApps Web3.0 Demo Projesi

Kripto Para Transfer Clizdaninizdaki toplam ASLAN Coin : 50000

Gonderme Platformu

Gonderilecek Tutar Gonderilecek Cluzdan Adresi
100 0x0f48aaf7217df10b2bf4b401010a6003598b0c36
Onayla

© ASLAN Coin, Mimar ASLAN'in yiksek lisans bitirme tezi igin hazirlanmig bir demo projesidir.

iletisim Destek

Sekil 4.14. Akilli s6zlesme ile DApps Web3.0 uygulama projesi

Sekil 4.15’te gosterildigi gibi Truffle aracina proje gonderilmektedir. Testicin 10
tane cilizdan hesabi ve hesaplara ait 6zel anahtar degerleri tanimlanmistir. Her
cizdanda 100 ETH bulunmaktadir. Test ortaminda gas Tcretleri bu
ciizdanlardaki bu ETH ile 6denmektedir. Ozel anahtar degerlerinden ilk siradaki
ilk ciizdani temsil etmektedir ve 50,000 Aslan Coin bu hesapta yer almaktadir.
Metamask aracina cilizdanlar baglanirken bu 6zel anahtar degerleri

kullanilacaktir.
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. (] 1. Default (node)
Backend #1 Frontend ® %2

(base) Lion:SmartContractsProject2 mimaraslan$ truffle develop
Truffle Develop started at http://127.0.0.1:9545/

Accounts:

(@) 0x02b10884f11b83ced68bfieadel1500ea3d69b77
(1) exef4B8aaf7217df18b2bf4b401010a6BB3598b8c36
(2) 0x86@cfbed2dfea@a8d9abdSfdcf7e761743651d64
(3) @x37a7f5a5893281090d00Ref@9eecaBed55267802d
(4) @x3480f@b5910@49716d52713816F2d3a575b932c54
(5) @xe82b651476@5b3a3ca2622ebd890dcad489faefd
(6) @xfadBeelal8?@f658195a42fd2e379474aab2bdef
(7) @x8fed43dedc43d38e2b7ee3400a6518f522a7e45b7
(8) Bxa8ffe@lebbo®d39@9965a3b%eb6bBafbdad@becdld
(9) @xfbfb53c9d250e811204a2158edc39de4bSef547a

Private Keys:

(@) a3dodb3eaScebcdefcIod23dddbbe347B8ebaf4568ea7bc227cd9b614733cfeSa
(1) 42ae235d229a4ba8514240c81c46460643bcfdbbBEd49f9cdcd1ce3e98db520
(2) ab6d916f3b2b8afaa3le5456f1cec@151d2%@c1c67fed573edf101efa37578316
(3) 997e273cd363543243Fel@670f7ebdedSdae35907578a7dddc938449ee21bf39
(4) ac6f64253661a26b08F43a11630cOb79313820bbab5cfOR418dbf370247f05ab
(5) 92a7fBec35eee2cdedd9bc@29a1d38167392b5192eccb@ar?73a623fcdf7130el
(6) 6bdae7abdbef@3a3fcabddbb33b22cSarbs5ebf7906231af1876d44f745e4a876
(7) 47776e1e525a@317cf98f4d2239156d64867003326e134e16229e8e2962a53f1
(8) eeBa?@llabdfal%aal@a5770bb3B6d9B7235F2559e1471254338762418533fbd
(9) 8d342a55a5b66222e9c82d434e6d370f0F604c1eBddIc61020f70defdfcca290

Mnemonic: regular barrel angle fence freguent absent pioneer agent member gap fault scare

! Important ! : This mnemonic was created for you by Truffle. It is not secure.
Ensure you do not use it on production blockchains, or else you risk losing funds.

truffle(develop)> migrate

Sekil 4.15. Blok Zinciri web uygulamasi ¢alistirilmakta (Truffle, 2021)
Calisma boyunca terminalde ¢alisan Truffle uygulamasi hi¢ kapatilmamamladir.
Ganache arac calistirildiginda Sekil 4.16’daki gibi bir program ac¢ilmaktadir.

Hesaplardaki 100 ETH, ciizdan bilgileri, blok, sozlesme ve tiim islem bilgileri

Ganache araci lizerinden takip edilmektedir.
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‘o0 @ Ganache

S
) ACCOUNTS

CURRENT BLOCK GAS PRICE GAS LIMIT HARDFORK NETWORK 1D RPC SERVER MINING STATUS
1472 20000000000 6721975 ISTANBUL 5777 HTTP:/127.0.0.1:9545 200 SEC BLOCK TIME

MNEMONIC HD PATH

regular barrel angle fence frequent absent pioneer agent member gap fault scare m/44'/60'/0'/0/account_index
ADDRESS BALANCE TX COUNT INDEX
0x02B10884F11b83CeD68Bf8eA4e11500Ea3D69b77 100.88 ETH 56 0 &
ADDRESS BALANCE TX COUNT INDEX J
0x0f48aaF7217dF10b2BF4b401010A6003598B0C36 98.00 ETH 4 1

ADDRESS BALANCE TX COUNT INDEX
0x860cfbE92DF6A0a8d9A6DSfdCf7e761743651d64 100.00 ETH 0 2 Cf
ADDRESS BALANCE TX COUNT INDEX é’
0x37a7F5A5893281090d000eFO9EEA8Ed55267802d 100.00 ETH 0 3

ADDRESS BALANCE TX COUNT INDEX J
0x3480FOB59f049716D52713816f2D3A575b932c54 100.00 ETH 0 4

ADDRESS BALANCE TX COUNT INDEX
0xe82B65147605B3A3Ca2622ebD8900cA4489FaEF4  100.00 ETH 0 5 &
ADDRESS BALANCE TX COUNT INDEX J
0xfa40eePad870f658195A42Fd9EI79474Aa62BdEf  100.00 ETH 0 6

Sekil 4.16. Clizdanlar olusturulmakta (Ganache, 2021)

Sekil 4.17°de gosterildigi gibi Ganache aracinin islemler meniisii agildiginda
yuklenen sozlesmelere erisilmektedir. Truffle arac1 s6zlesmeyi Ethereum agina
her yiiklediginde so6zlesme i¢in yeni bir hash kodu olusturulmaktadir. Aga
yuklenen bir sézlesme bir daha asla degistirilmez. Eger degisiklik yapilacaksa
yeniden yiiklenir fakat eski s6zlesme asla agdan silinmemektedir. Blok zincir

aginda kayit altina alinan higbir sey asla degistirilemez ve silinemez.

i 0O Ganache

RANSACTIONS

Ay CONTRACT CREATION
0x17e6eldd2f51e34b3d145cd5e4a797cc5dBea395c2e81beP9038743c7acbebe?

FROM ADDRESS CREATED CONTRACT ADDRESS GAS USED VALUE
@x02B10884F11b83CeD68BfBeALte11500Ea3D69b77 Bx0BBd2aAe64035E67d6674974fOEIE1IELS52348C5 166175 -]

Ll CONTRACT CREATION
0xb352f60550e2ea42c9bab95ea36d6c62d1251df53¢c00c790ca7940d26803bb4s6

FROM ADDRESS CREATED CONTRACT ADDRESS BAS USED VALUE
Bx02B810884F11b83CeD6EBfBeALe11500Ea3D69b77 @x88Cd794d69D67200D7137024756CEABdCS5DE4B2E 164175 a
0x1lecbf9e41794013ea06b21674e7792b7d9860b%e1ePa8cdcB869736c280c1ce58

FROM ADDRESS CREATED CONTRACT ADDRESS GAS USED VALUE
B=02B10884F11b83CeD68BfBeALe11500Ea3D69b77 Bx1487112728fe4fcOb4B1EBT741d7B9EICCAIC223 164175 e

Sekil 4.17. Uygulama her c¢alistirildiginda s6zlesme aga yiiklenmekte
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Sekil 4.18'de blok zincirine ait bloklarin bilgisi gosterilmektedir. Blok zincirinde
hicbir islem yapilmasa aga yine de blok eklenmektedir. Ganache aracinin ayarlar
meniisiinden blok eklenme siiresi ayarlanabilmektedir. Bu projede blok eklenme

stiresi 200 saniye olarak ayarlanmstir.

(gg\‘; BLOCKS

CURRENT BLOCK GAS PRICE GAS LIMIT HARDFORK NETWORK 1D RPC SERVER MINING STATUS WORKSPACE
1473 20000000000 6721975 ISTANBUL s HTTP:/127.0.0.1:9545 200 SEC BLOCK TIME ASLAN COIN

BLOCK MINED ON GAS USED
1473 2022-01-25 22:56:33 164175
BLOCK MINED ON GAS USED
1472 2022-01-25 22:53:11 ]
BLOCK MINED ON GAS USED
1471 2022-01-25 22:52:41 ]
BLOCK MINED ON GAS USED
1470 2022-01-25 22:52:11 )
BLOCK MINED ON GAS USED
1469 2022-01-25 22:51:41 ]
BLOCK MINED ON GAS USED
1468 2022-01-25 22:51:11 C]
BLOCK MINED ON GAS USED
1467 2022-01-25 22:50:41 0
BLOCK MINED ON GAS USED
1466 2022-01-25 22:44:36 164175
8LocK MINED ON GAS USED
1465 2022-01-25 22:44:06 0
BLOCK MINED ON GAS USED
1464 2022-01-25 22:43:36 0
BLOCK MINED ON GAS USED
1463 2022-01-25 22:41:41 164175

Sekil 4.18. Bloklar ve i¢lerindeki islemler

Sekil 4.19’da gosterildigi gibi Islem yapilan bloklarin iizerine tiklanirsa

iclerindeki islemlerin listesine erisilmektedir.

‘e0e Ganache

(33) BLocks

us
LOCK TIME

~eack  BLOCK 1473

GASUSED BAS LIMIT MINED ON BLOCK HASH
164175 6721975 2022-01-25 22:56:33 0xc0dbcb36272¢c44555221a5d90fb5388d0a387ea9¢c41e3e3d16adbd7fbBak28c2

P CONTRACT CREATION
0x17e6eldd2f51e34b3d145¢cd5e4a797cc5dPea395¢2e81bed9038743c7achebe?

FROM ADDRESS CREATED CONTRACT ADDRESS GAS USED VALUE
Bx02B18884F11b83CeD6BBfBeALte11500Ea3D69b77 BxBBOd2aAe64B35E67d6674974fBEIELIELIS52348C5 164175 ]

Sekil 4.19. Secilen blok ve icerisinde aga eklenen s6zlesme
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Blok zincirinde Sekil 4.20’deki gibi islem yapilirken kullanilmis bir akilli

sozlesmenin detay seffaf olarak gosterilmektedir.

o0 e Ganache

TRANSACTIONS

RDFORK NETWORK 1D MINING

CURRENT BLOCK GAS PRICE GAS LIIT HARDF RPC SERVER TUS WORKSPACE
1473 20000000000 6721975 ISTANBUL 5777 HTTP:/127.0.0.1:9545 200 SEC BLOCK TIME ASLAN COIN

~mck | TX Ox17e6eldd2f51e34b3d145cd5e4a797cc5d0ea395¢c2e81be®9038743c7acbebe?

SENDER ADDRESS CREATED CONTRACT ADDRESS CONTRACT CREATION
0x02B10884F11b83CeD68Bf8eA4e11500Ea3D69b77 0x0BOd2aAe64035E67d6674974fOEIE1IEL552348C5

VALUE GAS USED GAS PRICE GAS LIMIT MINED IN BLOCK
0.00 ETH 164175 20000000000 205218 1473

TX DATA

0x608060405234801561001057600080fd5h50336000806101000a81548173F ffffffffeffffffffffffffffefffffffffffff021916908373Fffffffffffffffffffffffff
FEFFfffffffffff16021790555061019c806100606000396000f3fe6 5234801561001057600080fd5b50600436106100415760003560e01¢8063445df0ac14610046

5780638das5ch5b14610064578063fdacd576146100ae575b600080fd5b61004e6160dc565b6040518082815260200191505060405180910390f35b61006€610022565b60405
1808273 fffffffffffffffffffffffffffffefeffffffffler3fffffffffefffffeeefffffefffffriffffffffff16815260200191505060405180910390f35b6100da600480
360360208110156100c457600080fd5b8101908080359060200190929190505050610107565b005b60015481565b6000809054906101000a900473ffFffffffffffffffffff
fFEfffffffffffffffff1681565b6000809054906101000a900473ffffffffffffffffffffffffffffffffffffffffiI673fffffffffffffffrffffffffffffffffffffffffie
B fffffffffffffffffffffff16141561016457806001819055505b5656fea265627a7a72315820999889f57679b32be%e294fa8ccOc69d8bffdfb49
61bdfcac86619aa4cOf036464736f6c63430005100032

EVENTS

Sekil 4.20. Aga eklenen bir s6zlesmenin ve detaylari

Metamask uygulamasinin import (ige aktar) kismindan test hesaplarina ait 6zel
anahtarlar degerleri sirasiyla girildiginde o clizdanlarin icleri Metamask
programinda listelenip gosterilmektedir. Karismamasi icin clizdanlara Metamask
takma isimler verilmesini desteklemektedir. Hesabinda 50,000 Aslan coin
bulunduran hesaba Mustafa Cem Kasapbas1 ad1 verilmistir. S6zlesmenin de bir
hesabi1 vardir. Ona da Akilli S6zlesme adi verilmistir. Transfer yapilmak istenen
clizdana da Mimar Aslan adi verilmistir. Boylece clizdanlarin yonetimi daha da
kolaylastirilmistir. Aslan Coin’in gonderilmek istedigi miktar1 ve ciizdan
numarasini belirledikten sonra Sekil 4.21’de gosterildigi gibi web ara yiiziinden
onay verilmektedir ve Metamask clizdan1 da otomatik olarak agilmaktadir.
Metamask’taki confirm (dogrulama) diigmesine basilinca belirtilen miktarda

Aslan coin i¢in gas ticreti 6denip alic1 hesaba aktarilmaktadir.
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ASLAN Coin | Blok Zinciri Web Dem X

O D localhost:

© Localhost 9545

'|' Blok Zinciri Akilll SOzl @ wwwecen. > # aunseuerne
Kripto Para Trang ,...socmcssco

ASLAN Coin - DApps Web3.0 Di

ISTANBUL TiCARET
UNIVERSITESI

$0.00
DETAILS DATA HEX

Kripto Para Transfer Clizdaninizdaki topl -
. s s Estimated gas fee $3.74 0.001545 ETH
Islem baglatiliyor. Litfen bekleyiniz. site suggested Mox fee: 000154524 ETH
Gonderilecek Tutar Gonderilecek C

Total $3.74 0.00154524 ETH

100 0x0f48aaf72* e N
Amount + gas fee Max amount: 0.00154524 ETH
Onayla

( i )

© ASLAN Coin, Mimar ASLAN'In yiiksek lisans bitirme tezi igin hazirlanmig bir demo projesidir.

letisim Destek
Sekil 4.21. Akilli s6zlesme lizerinden transfer gerceklestirilmekte

Sekil 4.22’de hesaplari listelenmektedir. Aktarilmanin yapildig1 hesabi secip web

ara yuzu yenilendiginde aktarma isleminin son durumunu gosterilecektir.

ASLAN Coin | Blok Zinciri Web Dem: X +

€ - C @ O D localhost:8080

mgm ... .
I Blok Zinciri Akilli S&| [
ISTANBUL TICARET Krlpto Para Tra J Account1
UNIVERSITESI .
ASLAN Coin - DApps Web3.0
v Mustafa Cem Kasapb... GEE
-~ q Mimar Aslan HPOATED
Kripto Para Transfer Clizdaninizdaki tq 799769 o
islem basaril olarak tamamlandi! o G sl
Génderilecek Tutar Génderilece L Import Account
100 0x0f48aaf ¥ Connect Hardware Wallet

=, Support

Onayla l§ 1+ Settings

© ASLAN Coin, Mimar ASLAN'In ylksek lisans bitirme tezi igin hazirlanmig bir demo projesidir.

iletisim Destek

Sekil 4.22. Clizdan hesaplar1 arasinda gecis yapilmakta
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Sekil 4.23’te goruldigu gibi 100 Aslan Coin kripto parasinin aktarilma islemi
basarili olarak gergeklestirilmistir. Akill1 s6zlesme basarili olarak calismaktadir.
Hesaplar arasinda boyle bircok transfer yapilirsa bloklarda yapilan islemlere dair
tiim detaylar blok zincirinde tutulacaktir. Blok zinciri degistirilemez bir kayit

defteri olarak ¢alismaktadir.

® ASLAN Coin | Blok Zinciri Web Dem: X+

<« > C @ QO [ localhost:8080

L] L] . .. o .
I Blok Zinciri Akill S6zlesme ile
. ] i i CY)
ISTANBUL TICARET Kripto Para Transferi 3¢
UNIVERSITES ASLAN Coin - DApps Web3.0 Demo Projesi

Kripto Para Transfer Cilzdaninizdaki toplam ASLAN Coin: 100

Gonderme Platformu

Gonderilecek Tutar Gaénderilecek Clzdan Adresi

Onayla

© ASLAN Coin, Mimar ASLAN'In ylksek lisans bitirme tezi i¢in hazirlanmig bir demo projesidir.

lletisim Destek
Sekil 4.23. Transfer yapilan ciizdandaki toplam tutar

Sekil 4.24’te gosterildigi gibi islem yapilan bloklardan birini agtigimizda ¢agirilan

akilli s6zlesmelere ve detaylarina erisilmektedir.
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0O Ganache

BLOCKS

H K K R
ISTANBUL § { .0 C BLOCK TIME

- BACK BLOCK 1501

GAS USED GAS LIMIT MINED ON BLOCK HASH
109548 6721975 2022-01-26 00:29:54 0x1ccbc83301e67f8221d50e37f231dbcad262aleefafb2e8d6cf5d92b300a900C

e L comact o
0x8e55f83c9ffb17c6848c420d0f6b77e830f111e03bae6d9b8330a1280e310504
FROM ADDRESS TO CONTRACT ADDRESS GAS USED VALUE
©x02B18884F11b83CeD68BFBeAte11500Ea3D69DTT AslanCoin 36528 8
erAsH CONTRACT CALL
0xd8025ac9ff232fBdc9ce574dcf629954F86b2565342b26cefe61917750d97faf
FROM ADDRESS TO CONTRACT ADDRESS GAS USED VALVE
0x02810884F 11b83CeD68BBeALe11500Ea3D69D77 aslanCoin 36508
TX HASH

CONTRACT CALL
0x052a529¢106c3cf68d771d05b2b72e6777fc10781d1dfebe3800dfc9ef7desdc
FROM ADDRESS TO CONTRACT ADDRESS GAS USED VALUE
8%62B10884F11h83CeD68BfBeAte11560Ea3D69077 aslanCoin 36528 ]

Sekil 4.24. Islemler akilli s6zlesme lizerinden gerceklestirilmekte

Sekil 4.25’te secilen bir islemin icin ¢alistirilan akilli s6zlesme ve islem detaylari

gosterilmektedir.

‘s0e® Ganache

TRANSACTIONS

CURRENT BLOCK [ HARDFORK
1501 75 ISTANBUL

~oack | TX Ox8e55f83c9ffbl7c6848c420d0f6b77e8307111e03bae6d9b8330a1280e310504

SENDER ADDRESS TO CONTRACT ADDRESS m
0x02B10884F11b83CeD68BfBeALe11500Ea3D69D77 0x2849d5de390FeABOO8AG950c3e4eb62E02584185d

VALUE GAS USED GAS PRICE GASLIMIT MINED IN BLOCK
0.00 ETH 36520 20000000000 54780 1501
TKDATA

0x90b98a1100000000000000800000000000f48aaf7217df10b2bf4bk0101026003598b0¢3 3039
CONTRACT

CONTRACT ADDRESS

AslanCoin 0x2849d5de390FeABOABAEI50c3e4eb2E02584185d
FUNCTION

sendCoin(receiver: address, amount: uint256)

INPUTS
0x0f48aaf7217df10b2bf4bs01010a6003598bAc36, 12345

EVENT NAME

Transfer

CONTRACT T HASH LOG INDEX BLOCK TIME

AslanCoin 0xBe55f83c9ffbl7c6848c420d0f6b77e830f111e03baebdd :] 2022-01-26 00:29:54

bB8339a1280e310504

Sekil 4.25. Onaylanan bir islemin detay1

70



Ciizdan hesaplarindan kim kime hangi akilli sézlesme iizerinden hangi islemi

gerceklestirmis ise hepsinin detaylarina erismek mumkundiir. Sekil 4.26’da

islemler meniisiinden gergeklestirilen tiim islemlerin listesine erismek

miumkiindiir. Blok zincirinde yapilan bir islem bir daha asla geriye

alinamamaktadir. Her sey seffaftir. Goruldugi gibi kisiye dayali bir giiven soz

konusu degildir. Blok zincirinde giliveni akilli sézlesmeler ve

mekanizmalari gergeklestirmektedir.

‘en® Ganache

ARDFORK NETWORK 10 SCRVIR MINING STATUS AXSPACE
ISTANBUL TTP:4127.0.0.1:9545 200 SEC BLOCK TIME ASLAN COIN

dogrulama

TX HASH

Oxaf40d8d840e4fd63f94324f57a1e06cd38834e2ee24d820ef412a9fc3d40fac9

FROM ADORESS TO CONTRACT ADDRESS GAS USED VALUE
6x02B10884F11b83CeD68Bf8eA4e11500Ea3D69b77 AslanCoin 51520 ]

TX HASH

0xd7cdfbac660a11f71a8cf721789bObc61fb9bsaad7132¢c62a5059d55d12eb244

FROM ADDRESS TO CONTRACT ADDRESS GAS USED VALUE
8x0f48aaF7217dF16b2BF4b401010A60B3598B0C36 AslanCoin 22857 0

TX HASH

0x5f2286ff3f2bcae96fc9f7af39c0343349873¢c26c750bc3442501bbdded8chbf1

FROM ADDRESS TO CONTRACT ADDRESS OAS USED VALUE
0x0f48aaF7217dF10b2BF4bAB1010A6003598B0C36 AslanCoin 22857 0

TX HASH

0x8cd67f99babeccc46a6f86270c41b3f051841db5ffd6daa15a53c60a0c15e61

FROM ADDRESS TO CONTRACT ADDRESS GAS USED VALUE
0=0f48aaF7217dF10b2BF4D4B1010A6003598B0C36 AslanCoin 36520 e

TX HASH

0x052a529¢106¢3cf68d771d05b2b72e6777fc10781d1dfebe3800dfc9ef7desdc

FROM ADORESS TO CONTRACT ADDRESS GAS USED VALUE
6x02B10884F11b83CeD68Bf8eALe11500Ea3D69b77 AslanCoin 36520 (]

Sekil 4.26. Gergeklestirilen islemlerin listesi

CONTRACT CALL

Sekil 4.27'de gosterildigi gibi Metamask tlizerinden test hesaplarindaki ETH

kripto paralarinin dogrudan hesaplar arasinda génderilmesi de miimkiindiir.
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ASLAN Coin | Blok Zinciri Web Dem: X

c @ O O localho:
.I. BIOI( Zinciri Akl"l S('j - © Localhost 9545 v/ @
ISTANBUL TICARET Kripto Para Tra sond

UNIVERSITESI . (
ASLAN Coin - DApps Web3.g | g Mimor Aslon ‘
0x0f480aF7217dFI0b2BF4b401010A6003598B0C36
. : Asset: 9 ETH
Kripto Para Transfer CUZdanIandakl tq Balance: 100.86166374 ETH
Amount: 10| ETH 1,
Gonderme Platformu Max $24.202.00 UsD
Génderilecek Tutar Gonderilece GasPrice (GWED Gas it

20 . [21000

Onayla

© ASLAN Coin, Mimar ASLAN'In yiksek lisans bitirme tezi igin hazirlanmig bir demo projesidir.

iletisim Destek

Sekil 4.27. Clizdanlar arasinda ETH gonderilmekte

Yapilan bir islemin daha ¢abuk gerceklesmesi icin Sekil 4.28'de gosterildigi gibi

daha ytiksek bir gas licreti 6denmesi de miimkiindiir.

ASLAN Coin | Blok Zinciri Web Der: X

C @ O D localho:
T . . . o (@ Localhost954s ~ )
I Blok Zinciri Akilli S&| & oo ) @)
ISTANBUL TICARET Kripto Para Tra Speed up transaction x
UNIVERSITESI . L L
ASLAN Coin - DApps Web3.0 —
0.000462 ETH
Kripto Para Transfer Clizdaninizdaki tg cestimit
21000 s

Godnderme Platformu

Gas price (GWEI)
Gonderilecek Tutar Gonderilece

22 >

| GEEED |
e —

Onayla

© ASLAN Coin, Mimar ASLAN'In yliksek lisans bitirme tezi igin hazirlanmig bir demo projesidir.
lletisim Destek

Sekil 4.28. Agda yapilan islem i¢in 6denen komisyon
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Clizdanlar arasi gerceklesen bu ETH transferi de Sekil 4.29'da gosterildigi gibi
blok zincirinde tutulmaktadir. Ciizdanlara ait her hareket kayit altina

alinmaktadir. Akilli sézlesme her ¢cagirildiginda araya girmektedir.

‘o0 @ Ganache

TRANSACTIONS

CURRENT BLOCK cE
msn 000000000

~mek | TX 0xc382c797aae01doffff9495b19d860596c550ca29974ee1c965156572e59ec95

SENDER ADDRESS TO CONTRACT ADDRESS

0x02B10884F11b83CeD68Bf8eA4e11500Ea3D69b77 0x0f48aaF7217dF10b2BF4b401010A6003598B0C36

VALUE GAS USED GAS PRICE GAS LIMIT MINED IN BLOCK
10.00 ETH 21000 20000000000 21000 1511
TXDATA

0x

EVENTS

Sekil 4.29. Gonderilen ETH isleminin detay1

Clizdan hesaplarindaki ETH miktarlar1 ve yaptiklari tiim islemlerin detay: Sekil
4.30’da listelenmektedir. Blok zinciri lizerinde gercgeklestirilen tiim adimlar

Ganache uygulamasi tizerinden takip edilmektedir.

) ACCOUNTS

CURRENT BLOCK

MNEMONIC HD PATH

regular barrel angle fence frequent absent pioneer agent member gap fault scare m/44'/60'/0'/6/account_index
ADDRESS BALANCE TX COUNT INDEX
0x02B10884F11b83CeD68Bf8eA4e11500Ea3D69b77 90.86 ETH 67 0 &
ADDRESS BALANCE TX COUNT INDEX J
0x0f48aaF7217dF10b2BF4b401010A6003598B0C36 108.00 ETH 7 1

ADDRESS BALANCE TX COUNT INDEX
0x860cfbE92DF6A0a8d9A6D5fdCf7e761743651d64 100.00 ETH 2 2 &
ADDRESS BALANCE TX COUNT INDEX J
0x37a7F5A5893281090d000eFO9EEA8Ed55267802d 100.00 ETH 0 3

ADDRESS BALANCE TX COUNT INDEX J
0x3480FOB59f049716D52713816f2D3A575b932c54 100.00 ETH 0 4

ADDRESS BALANCE TX COUNT INDEX
0xe82B65147605B3A3Ca2622ebD890OCAL489FaEF4  160.00 ETH 0 5 J

Sekil 4.30. Clizdanlar ve hesaplarindaki ETH miktarlar
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5. ARASTIRMA BULGULARI VE TARTISMA

Bu calismada en yaygin olarak kullanilan blok zinciri uygulama gelistirme
platformlar, altyapida kullanilan dogrulama algoritmalari ve blok zincir aginin
givenlik analizi ele alinmistir. Daha 6nce yapilan calismalarda genelde blok
zincirine ait bir ya da birkag 6zellik incelenmistir. Blok zincir ekosisteminin genel
altyapisindaki ¢calisma mekanizmalarini ele alip blok aginin degistirilmeye karsi
dayaniklilik giiciinii deneysel testlerle sayisal olarak gosterme bu calismada

hedeflenmistir.

Ethereum, Cosmos, Cardano, EOS, Hyperledger blok zinciri platformlaridir. Her
blok zinciri platformu farkli bir amaca hizmet etmektedir. Geri planda yapilan
islemlerin agda gecerli olabilmesi i¢cin de en az bir tane konsensis
mekanizmasina ihtiya¢ duyulmaktadir. En yaygin olarak PoW, PoS, DPoS ve DAG
mekanizmalar1 kullanilmaktadir. PoW PoS, DPoS mimarileri tek ve biiyiik bir
zincir yapisinda tasarlanmaktadir. Zincir biiytidiikce yonetimleri zorlasmakta ve
ciddi gecikmeler yasanmaktadir. DAG mekanizmasi agirliklarin birikimine gore
calisir ve mimarisinde yeni islemler zincire kolayca dahil edilmektedir. Yapilan
analizler, blok zincir altyapilarinin kurulu olmasim1 gerektirmektedir. Bu
altyapilarin analizleri bu sebeple makalede verildigi gibi teorik modeller
tizerinde yapilabilmektedir. PoW, PoS, DPoS ve DAG konsensiis mekanizmalarini
alip birkag bilgisayara kurup her biri i¢in test blok zincir ag1 olusturarak baska
yonlerden 6zel analizler yapilmak istense bile bu sistemler milyarlarca dolarlik
dev kripto para platformlarin altyapr mimarilerindeki ticari projeler olarak yer
aldigindan kodlarinin tamamina erismek miimkiin olamaz. Blok zincirini ele
gecirmeye calisan kotii niyetli saldirgan kisiler elbette olacaktir. Aga saldirn
diizenleyen birinin ag1 ele gecirmesi blok zincirinin dagititk mimari yapisi
sayesinde ve agdaki diger madenci diigiimlerinde calisan denetleme mekanizma

algoritmalari sebebiyle ¢ok zordur.

Blok zincirinde bir 6nceki blogun hash degeri bir sonraki bloga mutlaka
kaydedilmektedir. En sondaki blogun icindeki bilgiler heniiz zincire

eklenmediginden bagska bir blokla onun karistirilma imkani ne yazik ki yoktur. En
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sonda yer alan blok daima degistirilme tehlikesi ile kars: karsiya kalmaktadir.
Sekil 5.1’de saldirgana zincire en son bloktan itibaren saldirip ele gegirilme firsati
verilmektedir. Hesaplamalar yapilirken simiilasyonda aga eklen her blokta saldir
yapilmasi i¢in blok say1 degeri z = 1 ve kotl niyetli bir diigliimiin bir sonraki blogu
bulma olasilik degeri q = 0,1 olarak sabitlenmistir. Simiilasyona ait kodlar ekler

boliimiinde yer almaktadir.

v a

Sekil 5.1. Zincirdeki en son bloga yapilan saldir1

Eklenen bloklarin sayisi arttikca blok zincir agini kirilmasi da sifira dogru
yaklasmaktadir. Eklenen 12 bloktan sonra zinciri kirmak neredeyse imkansiz bir
hal almaktadir. Cizelge 5.1’de gosterildigi gibi zincire eklenen blok sayisi z ne

kadar ¢ok artarsa zinciri ele gecirip degistirmek de o kadar zorlagsmaktadir.

Cizelge 5.1. Saldirgan son bloktan itibaren her blokta saldir1 diizenlemekte

z (Zincire eklenen blok sayisi) P (Saldirganin basarili olma olasiligi)
0 1

0,2045873
0,0509779
0,0131722
0,0034552
0,0009137
0,0002428
0,0000647
0,0000173
0,0000046
0,0000012
0,0000003
0,0000001

O 0| I[NVl D WIN -

—_
(e)

—_
—_

—_
\S}
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Blok zinciri aginin kirilma olasiigi yeni bloklar eklendik¢e katlanarak
azalmaktadir. Zincire yeni bloklar eklendikce zincirdeki verilerin degistirilme

olasiliginin sonuglan Sekil 5.2.’de gosterilmektedir.

Pwvsz g (Saldirgan bir diigimdin yeni blogu bulma olasiligi) = 0,1
— 1,00
=

=

il

S 075
[1:]

E

[=]
5050
[0

m

=

=

& 0725
=

=l

@

S 000

Z (Zincire eklenen blok sayisi)

Sekil 5.2.Saldirganin zincire en son bloktan itibaren saldirma durumu

Sekil 5.3’teki blok zincirinde daha 6nceden dogrulamasi yapilmis bir bloga saldir1
diizenlenmektedir. Hesaplamalar yapilirken simtilasyonda aga eklen her 4 blokta
bir saldir1 yapilmasi i¢in blok say1 degeri z = 4 ve kot niyetli bir diigiimiin bir

sonraki blogu bulma olasilik degeri q = 0,3 olarak sabitlenmistir.

Ny &

Sekil 5.3. Zincirdeki eski bloklara yapilan saldir1

Cizelge 5.2’deki gosterilen degerlere gore blok zinciri ag1 her 4 blokta bir saldir1
testine tabi tutulmaktadir. Saldirganin blok zincirindeki 6nceden kaydedilmis
bloklara saldirip basarili olamadig1 acikca goriilmektedir. Zincire eklenen
bloklarin sayisi arttikca kotii niyetli bir digiimiin saldirisinda basarili olma

olasilig1 da azalmaktadir.
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Cizelge 5.2. Saldirgan digim her 4 blokta bir saldir1 diizenlemekte

z (Zincire eklenen blok sayisi)

P (Saldirganin basarili olma olasilig)

0 1

4 0,2391269
8 0,0739244
12 0,0235840
16 0,0076219
20 0,0024804
24 0,0008106
28 0,0002657
32 0,0000873
36 0,0000287
40 0,0000095
44 0,0000031
48 0,0000010

Saldirgan bir diiglimiin zincirde daha 6énceden kayith olan bir blogu se¢ip ona

saldirmasi zincire en sondan saldirmasindan daha zor olmaktadir. Sekil 5.4’te

oldugu 48 blok eklendikten sonra artik agin kirilip ele gecirilme olasiligi

neredeyse sifirdir.

Pvsz
1.00

2

@ 075

=]

m

E

[=]

T 050

[

[1:]

=

|

=

m

o

£ 035

™

“,

o
0,00

g (Saldirgan bir dugiimiin yeni blogu bulma olasiigi) = 0,3

32 36 40

Z (Zincire eklenen blok sayisi)

44 48

Sekil 5.4. Eklenen her 4. blokta bir gergeklestirilen saldir1 durumu



PoW, PoS ve DPoS madencilerin yarisa ve rekabete dayali dogrulama yaptiklari
mekanizmadir (Cao vd., 2020). Fikir birligi mekanizmalarindan en yaygin olarak
kullanilan PoW c¢ok enerji, PoS ise daha az enerji tiiketmektedir (Kost’al vd.,
2018). PoW, PoS ve DPoS altyapilarinda hash algoritmalarim1 kullanmaktadir.
PoW’da madencilere ihtiya¢ varken PoS’ta yiiksek glicte madencilik ciftliklerine
ihtiya¢ yoktur (Ethereum, 2021). Ethereum, PoW ile ¢alismaktadir ama PoS
altyapisina gecmeyi hedeflemektedir. Bunu basarinca ~%99,95 daha az enerji
kullanacaktir. Bu ¢alismada, PoS fikir birligi mekanizmasi ve onu daha ileriye
tasiyacak olan DPoS ile de kiyaslamasi yapilmaktadir. PoS, blok zincir agina ait
kripto paradan elinde en ¢ok bulunduran sadece zengin madencilere kazanma
onceligi tanirken DPoS agdaki kisilere oy hakki verip adil bir secim yaklasimini
onermektedir. PoS'ta madenci diglimler arasinda bir se¢cim yoktur ama DPoS ile
blok dreticileri secimle belirlenmektedir. Bu sayede agdaki madencilerin
kazanglar1 dengelenmektedir. Fikir birligi mekanizmalarindan DAG da
incelenmistir ve agir hash hesaplamalar yerine, yeni bir islemin onaylanmasini
kullanilmaktadir. Yapilan bir 6nceki islemin onay verilme referansi dikkate
alinmakta ve aga yeni bloklar eklenerek biyttilmektedir. Fikir birligi
mekanizmalarinin amaci yapilan islemleri dogrulamak ve aga yeni bir blok

eklemektir.

Bitcoin blok zincirine yapilan ciddi bir saldirida 10 bloga kadar agin
dayanikliligina garanti verilirken (z=10 P=0,0000012) (Nakamoto, 2008), bu
calismada Cizelge 5.3’te dayaniklilik seviyesi icin blok sayisini 12 bloga kadar
cikarilmasi saglanmaktadir (z=12 P=0,0000001).

Cizelge 5.3. Blok zinciri aginin dayanikhlik kiyasi

z (Zincire eklenen blok sayisi) P (Saldirganin basarili olma olasiligi)
10 0,0000012
12 0,0000001

Saldirgan bir digiimiin yeni ve gecerli bir blogu bulma olasilig1 Cizelge 5.4’te
Bitcoin blok zincirinde 5 blokta bir degerlendirilirken (z=5 P=0,1773523 z=10
P=0,0416605 z=15 P=0,0101008) bu ¢alismada, saldirgana daha miisamahali

78



davranarak her 4 blokta bir yeni ve dogrulanmis bir blok bulma olasilig1 firsati

taninmakta ve sonrasinda veriler kiyaslanmaktadir. (z=4 P=0,2391269

7=8

P=0,0739244 z=12 P=0,0235840 z=16 P=0,0076219).

Cizelge 5.4. Blok zincirinde her 5 blokta bir yapilan saldir1 kiyasi

z (Zincire eklenen blok sayisi) P (Saldirganin basarili olma olasilig1)
5 0,1773523
10 0,0416605
15 0,0101008

Cizelge 5.5’te yapilan saldir1 girisimleri agik¢a gostermektedir ki blok zincir agini

kirmak eklenen birka¢ bloktan sonra ¢ok zordur. Aga yeni bir blok ekleyerek

zincirin ele gecirilme tesebbiislerinin ne kadar cetin ve zahmetli bir siire¢

oldugunu yapilan testlerin neticesinde acik¢a gorilmektedir. Aga eklenen yeni

bloklardan sonra zincire belirli bir noktadan saldirip kirma olasiliginin da ¢ok

diisiik oldugunu elde edilen sonuclar gostermektedir. Aga saldir1 yapildiginda

gecerli olan diirust bir zincirin yerini alabilmek icin ondan daha uzun bir zincire

ulasilmasi gerekmektedir. Diiriist zincirin uzunlugunu ge¢me olasiliklarinin yer

aldig1 bolgelerin ¢ok sinirli oldugunu yapilan saldir1 denemeleri neticesinde

goriilmektedir.

Cizelge 5.5. Blok zincirinde her 4 blokta bir yapilan saldir1 kiyasi

z (Zincire eklenen blok sayisi) P (Saldirganin basarili olma olasilig1)
4 0,2391269
8 0,0739244
12 0,0235840
16 0,0076219
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6. SONUC VE ONERILER

Bu calismada 6nce Ethereum, Cosmos, Cardano, EOS, Hyperledger blok zincir
platformlar1 ve hizmet amaglar1 kiyaslanmistir. Blok zincir aginin biiyiimesi ile
saldirgan kisinin dugiimleri ele ge¢irilmesinin zorlugunun iistel olarak arttigi
sayisal olarak gosterilmistir. Ayni zamanda bu calismada blok zincir tabanl
platformlarin  altyapilarinda kullandiklar1 konsenslis mekanizmalarinin
calistiklar1 agin verimliligini dogrudan etkiledigi de gosterilmistir. Fikir birligi
algoritmalarinin agdaki islemleri dogrulama yaklasimlarinin o blok zincir agin
performansi i¢in de ¢cok 6nemli oldugu gosterilmistir. Blok zincir teknolojisi, akill
sozlesmeler ile insanlara herhangi bir otoriteye giivenerek ona bagimh olmadan
yepyeni merkeziyetsiz bir mimari ile verileri daha giivenli, son derece seffaf ve
dagitik olarak saklama imkanini saglamaktadir. Bu c¢alismada Ethereum
platformu i¢in Solidity programlama dili ile 6rnek akilli s6zlesme uygulamalari
da gelistirilmistir. Projelerin kodlar1 ve ekran goriintiileri ¢alismanin ekler

boliimiinde paylasilmistir.

Sonraki calismalar i¢in Oneriler asagida verilmistir. Bitcoin (PoW), Ethereum
(PoW ve PoS), EOS (DPoS) ve Tangle IOTA (DAG) tabanli blok zincirlerini
kullanmaktadir. Avalanche, Tezos, Stellar, Openchain, Quorum, Corda R3, Tron,
Hedera Hashgraph platformlarini da bulunmaktadir (Kumar, 2021). PoW, PoS,
DPoS ve DAG bunlarin haricinde Practical Byzantine Fault Tolerance (PBFT),
Proof of Burn (PoB), Proof of Authority (PoA), Hash Graph, Proof of Authority
(PoA), Proof of Weight (PoWeight), Proof of personhood, Proof of Space, Proof of
Elapsed time, PAXOS gibi baska dogrulama konsensiis mekanizmalar1 da
mevcuttur (Aggarwal ve Kumar, 2021). Platformlarin altyapisinda kullanilan fikir
birligi mekanizmalarindan aga saldir1 ve stres algoritmalar1 gelistirmek icin de
kumarbazin iflas1 (Akbarzadeh ve Tekin, 2016) ve sarhosun yiirtiyiisii problemini

de arastirip incelenebilir (Ehrhardt, 2013).
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EK A. Kodlar
Blok zinciri ag glivenligi saldir1 olasiliklar: analizi
BlokZinciriAgGuvenligi. Java

import java.text.DecimalFormat;
import static java.lang.Math.*;

public class BlokZinciriAgGuvenligi {

static double saldirininBasariOlasiligi(double q, int z) {
doublep=1.0-q;
double lambda =z * (q / p);
double sum = 1.0;

for (intk = 0; k <= z; k++) {
double poisson = exp(-lambda);
for (inti=1;1<=k;i++)
poisson *=lambda / i;
sum -= poisson * (1 - pow(q / p, z - k));
}

return sum;

}

public static void main(String[] args) {
int num=12;
int z;
double P;
double g = 0.1;
System.out.println("q=" + qJ;

for (z=0; z <= num; z++) {
P = saldirininBasariOlasiligi(q, z);
System.out.println("z="+z + "\t\tp=" + new
DecimalFormat("#.#######").format(P));
}

System.out.println("----------==-==--m s ");

int zTimes4;
q=0.3;
System.out.println("q="+ q);

for (z=0; z <= num; z++) {
zTimes4 =z * 4;
P = saldirininBasariOlasiligi(q, zTimes4);
System.out.println("z=" + zTimes4 + "\t\tP=" + new
DecimalFormat("#.#######").format(P));
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}
}
}

Akilli s6zlesme terminalden ¢alisan uygulamanin kodlari
Migrations.sol
pragma solidity>=0.4.22 <0.9.0;

// Sozlesmenin adi
contract Migrations {

// Adresin sahibi
address public owner = msg.sender;
uint public last_completed_migration;

modifier restricted() {
require(

//1letilmek istenen tiim verileri msg icermektedir.
msg.sender == owner,
" Bu islev, sozlesmenin sahibiyle sinirlidir.”
);
// Kontrol metotlarini ¢agirir.

—)

}

// Kontrol metodu
function setCompleted(uint completed) public restricted {
last_completed_migration = completed;

}
}

AkilliSozlesmeBlokZinciri.sol
pragma solidity >=0.4.22 <0.9.0;

contract AkilliSozlesmeBlokZinciri {
string selamMesaji = "Blockchain Smart Contract, Blok Zinciri Teknolojisi";

function selamla() public view returns (string memory) {
return selamMesaji;

}

// Mustafa Cem => 61
// Mimar Aslan => 35
mapping(string => int256) numaralar;
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function numaraEkle(string memory adji, int256 numara) public {
if (numaralar[adi] > 0) {
revert();
}else {

numaralar[adi] = numara;

}
}

function numaraYaz(string memory adi) public view returns (int256) {
return numaralar[adi];

}
}

1_initial_migration.js

const Migrations = artifacts.require("Migrations");
const AkilliSozlesmeBlokZinciri = artifacts.require("AkilliSozlesmeBlokZinciri");

module.exports = function (deployer) {
deployer.deploy(Migrations);

deployer.deploy(AkilliSozlesmeBlokZinciri);

b

2_deploy_contracts.js

const Migrations = artifacts.require("Migrations");
const AkilliSozlesmeBlokZinciri = artifacts.require("AkilliSozlesmeBlokZinciri");

module.exports = function(deployer) {
deployer.deploy(Migrations);

deployer.deploy(AkilliSozlesmeBlokZinciri);

7

truffle-config.js

module.exports = {
networks: {
development: {
host: "127.0.0.1",
port: 8545,
network_id: "*",
2
2
mocha: {

2

compilers: {
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solc: {

version: "0.8.10",

}

b
b

Akilli s6zlesme ile web ara yliziinden ¢alisan uygulamanin kodlari

package.json

{
"name": "app",
"version": "1.0.0",
"description”: "",
"private": true,
"scripts": {
"build": "webpack”,

"dev": "webpack-dev-server"

}

n

devDependencies": {
"copy-webpack-plugin": "*5.0.5",
"webpack": ""4.41.2",
"webpack-cli": "*3.3.10",
"webpack-dev-server": "*3.9.0"
b

"dependencies": {

"web3": ""1.2.4"

}
}

webpack.config.js

const path = require("path");
const CopyWebpackPlugin = require("copy-webpack-plugin");

module.exports = {
mode: 'development’,
entry: "./src/index.js",
output: {
filename: "index.js",
path: path.resolve(__dirname, "dist"),
b
plugins: [
new CopyWebpackPlugin([{ from: "./src/index.html", to: "index.html" }]),
}

devServer: { contentBase: path.join(__dirname, "dist"), compress: true },

¥
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Migrations.sol
pragma solidity >=0.4.22 <0.9.0;

contract Migrations {
address public owner;
uint public last_completed_migration;

constructor() public {
owner = msg.sender;

}

modifier restricted() {
if (msg.sender == owner) _;

}

function setCompleted(uint completed) public restricted {
last_completed_migration = completed;

}
}

AslanCoin.sol
pragma solidity >=0.4.22 <0.9.0;
import "./ConvertLib.sol";

contract AslanCoin {
mapping(address => uint256) balances;

event Transfer(address indexed _from, address indexed _to, uint256 _value);

constructor() public {
balances[msg.sender]| = 50000;

}

function sendCoin(address receiver, uint256 amount) public returns (bool
sufficient){
if (balances[msg.sender] < amount) return false;
balances[msg.sender]| -= amount;
balances[receiver] += amount;
emit Transfer(msg.sender, receiver, amount);
return true;

}

function getBalancelnEth(address addr) public view returns (uint256) {
return ConvertLib.convert(getBalance(addr), 2);

}
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function getBalance(address addr) public view returns (uint256) {
return balances[addr];

}
}

ConvertLib.sol
pragma solidity >=0.4.22 <0.9.0;

library ConvertLib {
function convert(uint amount,uint conversionRate) public pure returns (uint
convertedAmount) {
return amount * conversionRate;

}
}

1_initial_migration.js
const Migrations = artifacts.require("Migrations");

module.exports = function(deployer) {
deployer.deploy(Migrations);
7

2_deploy_contracts.js

const ConvertLib = artifacts.require("ConvertLib");
const AslanCoin = artifacts.require("AslanCoin");

module.exports = function(deployer) {
deployer.deploy(ConvertLib);
deployer.link(ConvertLib, AslanCoin);

deployer.deploy(AslanCoin);

b

truffle-config.js

module.exports = {
networks: {
development: {
host: "127.0.0.1",
port: 9545,
network_id: "*",
2
b
mocha: {
b
compilers: {
solc: {
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}
}
}

index.js

import Web3 from "web3";
import AslanCoinArtifact from "../../build/contracts/AslanCoin.json";

const App ={
web3: null,
account: null,
meta: null,

start: async function() {
const { web3 } = this;

try {
const networkld = await web3.eth.net.getld();

const deployedNetwork = AslanCoinArtifact.networks[networkld];
this.meta = new web3.eth.Contract(

AslanCoinArtifact.abi,
deployedNetwork.address,

)i

const accounts = await web3.eth.getAccounts();
this.account = accounts[0];

this.refreshBalance();
} catch (error) {
console.error("Sozlesmeye veya zincire baglanilamadi.");

}
2

refreshBalance: async function() {
const { getBalance } = this.meta.methods;
const balance = await getBalance(this.account).call();

const balanceElement = document.getElementsByClassName("balance")[0];
balanceElement.innerHTML = balance;

b

sendCoin: async function() {
const amount = parselnt(document.getElementByld("amount").value);
const receiver = document.getElementByld("receiver").value;

this.setStatus("islem baslatilyor. Liitfen bekleyiniz.");

const { sendCoin } = this.meta.methods;
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await sendCoin(receiver, amount).send({ from: this.account });

this.setStatus("Islem basarili olarak tamamland.");
this.refreshBalance();

2

setStatus: function(message) {
const status = document.getElementByld("status");
status.innerHTML = message;
b
b

window.App = App;

window.addEventListener("load", function() {
if (window.ethereum) {
App.web3 = new Web3(window.ethereum);
window.ethereum.enable();
}else {
console.warn(
"Web3 algilanmadi.”,
);
App.web3 = new Web3(
new Web3.providers.HttpProvider("http://127.0.0.1:9545"),
);
}

App.start();

1

index.html

<IDOCTYPE html>
<html>
<head>
<title>ASLAN Coin | Blok Zinciri Web Demo Projesi</title>
<link
href="https://cdn.jsdelivr.net/npm/bootstrap@5.1.3/dist/css/bootstrap.min.c
ss" rel="stylesheet" integrity="sha384-
1BmE4kWBq78iYhFldvKuhfTAU6auU8tT94WrHftjDbrCEXSU1oBoqyl2QvZ6jIW
3" crossorigin="anonymous">
<script
src="https://cdn.jsdelivr.net/npm/bootstrap@5.1.3 /dist/js/bootstrap.bundle.
min.js" integrity="sha384-
ka7Sk0GIn4gmtz2MIQnikT1wXgYsOg+OMhuP+IIRH9SENBOOLRn5q+8nbTov4+
1p" crossorigin="anonymous"></script>
</head>
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<body class="bg-light">
<div class="container">
<main>

<div class="py-5 text-center">
<img
src="https://upload.wikimedia.org/wikipedia/commons/4/44/%C4%B0stanb
ul_Ticaret_%C3%9Cniversitesi_Logo.png" width="220" class="rounded float-
start” alt="ITUCU">
<img src="https://www.linkpicture.com/q/AslanCoin.png" width="150"
class="rounded float-end" alt="Aslan Coin">
<h2>Blok Zinciri Akilli S6zlesme ile <br>Kripto Para Transferi</h2>
<p class="py-2 lead">ASLAN Coin - DApps Web3.0 Demo Projesi</p>
</div>

<div class="row g-12">
<div class="col-md-4 col-lg-12 order-md-last">

<h4 class="d-flex justify-content-between align-items-center mb-3">
<span >Kripto Para Transfer</span>
<p>Clizdaninizdaki toplam ASLAN Coin : <span class="alert alert-

warning "> <strong class="balance">yiikleniyor...</strong>
</p>

</span>

</h4>

<h4 class="mb-3" id="status">Génderme Platformu</h4>
<div class="row gy-3">
<div class="col-md-6">
<label for="amount" class="form-label">Goénderilecek Tutar</label>
<input type="text" class="form-control"
id="amount" >
</div>

<div class="col-md-6">
<label for="receiver" class="form-label">Gonderilecek Ciizdan
Adresi</label>
<input type="text" class="form-control" id="receiver" >
</div>
</div>

<hr class="my-4">
<button class="w-100 btn-Ig btn btn-warning" type="submit"
onclick="App.sendCoin()">0Onayla</button>
</form>
</div>
</div>
</main>
</body>
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<footer class="my-5 pt-4 text-muted text-center text-small">
<p class="mb-1">© ASLAN Coin, Mimar ASLAN'1n yiiksek lisans bitirme tezi
icin hazirlanmis bir demo projesidir.</p>
<ul class="list-inline">
<li class="list-inline-item"><a
href="https://www.linkedin.com/in/mimaraslan/
target="_blank">Iletisim</a></li>
<li class="list-inline-item"><a
href="https://www.linkedin.com/in/mimaraslan/
target="_blank">Destek</a></li>
</ul>
</footer>

</div>
<script src="index.js"></script>
</html>
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